Derin Sir - Kuantum Seviyesinde Giivenli
Denizaltiiletisimi

Kuantum anahtar dagitim teknolojisi, denizaltilarin hem derinlikte hem de hizda glvenli bir
sekilde iletisim kurmasini saglayabilir. Berenice Baker, fizik yasalarinin kendisi tarafindan
korunan bir gizlilik diizeyinde sualti iletisiminin ne kadar hizli saglanabilecegini arastiriyor.

Berenice Baker tarafindan

Denizalti iletisim zorluklari

Denizalti iletisimi, gemilerin bilgi alisverisinde bulunabilecekleri derinlik ve bunu su
araciligiyla yapabilecekleri hiz ile sinirlidir.

Ancak son zamanlarda, arastirmacilar Kuantum Anahtar Dagilimi (QKD) adi verilen bir
teknik kullanarak bu ikilemi ¢cozmede etkileyici adimlar attilar.

QKD, hizdan 6diin vermeden veya denizaltiyi ylizeye daha yakin ylikselmeye zorlamadan
kuantum mekanigi ilkeleri araciligiyla glivenli iletisimi garanti etmeyi vaat ediyor.

"Denizalti iletisimi, gemilerin bilgi alisverisinde bulunabilecegi derinlikle sinirtidir."

Bir denizaltinin tim taktik avantajini koruyabilmesiicin, 60 ila 100 metre derinliginde olan
ve altindaki ylizey sonarlarinin onlari tespit edemedigi karisik katmana batmis durumda
kalmasi gerekir. Denizalti iletisimi su anda ELF veya VLF radyo dalgalari kullanilarak batik
halde gerceklestirilmektedir, ¢clinkii bu derinliklerde suya yalnizca ¢ok diisiik veya asiri
dislk frekanslar niifuz edebilir.


https://www.naval-technology.com/author/berenice/
https://www.naval-technology.com/features/featuredeep-secret-secure-submarine-communication-on-a-quantum-level/featuredeep-secret-secure-submarine-communication-on-a-quantum-level-2.html

Bununla birlikte, ELF ve VLF'nin kullanilmasi bir takim dezavantajlar sunar. iletim alanlari
cok biytik olmalidir, yani denizalti hantal anten kablolari cekmeli ve ayrica optimum alimi
elde etmek icin genellikle belirli bir yone hizalanmali ve hizi azaltmalidir.

VLF ve ELF frekanslari yalnizca ¢ok diisiik bir bant genisligi sunar: VLF saniyede birkag yiiz
biti desteklerken, ELF her dakika yalnizca birkag biti destekler. Bu, video gibi karmasik
verilerin iletilmesini 6nler.

Potansiyel bir ¢6ziim, bir denizalti ve havadaki bir platform arasinda bir optik kanalin
surdiridlmesinin mimkin oldugunu gostermek icin deneylerin yapildigi 1980'lerden beri
var olan bir kavram olan lazer kullanarak optik iletisim gerceklestirmektir.

Savunma teknolojisi uzmani ITT Exelis'teki Quantum Technologies grubu, bir denizalti ile
bir uydu veya bir hava platformu arasinda kuantum bilgisi kullanilarak giivence altina alinan
lazer optik iletisimin fizibilitesini arastirarak bunu bir adim daha ileri gotiirmekle ilgileniyor.

ITT Exelis'in ABD Hikimeti icin ydrittigd ¢calisma, kuantum algoritmalarinin
gelistirilmesi, kuantum sensorleri ve kuantum iletisim sistemleri icin yeni ¢cozimler de dahil
olmak tizere ¢ok cesitli kuantum bilgi konularinda arastirmalari iceriyor.

Miikemmel giivenli anahtarlar

ITT Exelis'in Bilgi Sistemleri bolimindeki Quantum Technologies grubunun yoneticisi Dr.
Marco Lanzagorta, QKD'nin bir ¢ift miikemmel glivenli anahtar olusturmak i¢in kuantum
bilgisini kullanan bir protokol oldugunu acikliyor.

“ Kuantum bilgisi klasik bilgiden farklidir, ¢linki klasik bilgide birim bittir ve sifir veya bir
degerine sahip olabilir” dedi. "Kuantum bilgisinin birimi, bir fotonun kuantum hali olan

kibittir. Sifir, bir veya sifir ve birin herhangi bir stiperpozisyonu lizerinde olabilir. Klasik
olandan daha ¢ok bir bilgi kavram.”

Ohio Sinifi denizaltilar, Amerika Birlesik Devletleri Donanmasi'na kitalararasi fiizelerin
neredeyse algilanamayan denizalti firlatma platformlari olarak hizmet ediyor.
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Kuantum bilgisi, iletisimi guivence altina almak icin iki 5nemli 6zellige sahiptir.
Kopyalanamaz, yani sahte olamaz ve bir kuantum durumu bir gézlemci tarafindan her
olclildiglinde ¢oker, bu da 6zelliklerinin tespit edilmesinin ¢ok zor oldugu anlamina gelir.

"QKD, hizdan 6diin vermeden kuantum mekanigi ilkeleri araciligiyla giivenli iletisimi
garanti etmeyi vaat ediyor."

QKD'de bir araya getirilen bu 6zellikler, mikemmel glivenli anahtarlar olusturmak igin
kullanilabilir, ¢ctinkl anahtarlarin gizliligi fizik yasalari tarafindan garanti edilir.
Lanzagorta, kamusal alan sistemi RSA, Diffie-Hellman ve ElGamal sifreleme yontemleri
gibi geleneksel sifreleme sistemlerinde giivenligin ¢cok zor bir matematik probleminin
¢6zimiine dayandigini agikliyor.

Ancak, bu matematiksel problemin, 6rnegin RSA durumunda asal ¢arpanlara ayirmanin,
gelismis bir algoritma tarafindan kirilamayacagina dair resmi bir kanit yoktur.

Ayrica varsayimsal kuantum bilgisayarlarin bu tiir sifreleri katlanarak daha hizli kirabilecegi
tahmin ediliyor. Dolayisiyla QKD, rakipsiz bir sekilde giivenli bir ¢6ziim sunacaktir.

optikiletisim

QKD teknolojisi zaten mevcuttur ve ticari olarak mevcuttur, ancak su anda havada veya
suda serbestce dolasan fotonlar yerine bir optik fiber araciligiyla yiritilmektedir.

“ Bos alanda hareket eden fotonlar kullanilarak QKD Utzerinde bazi deneyler yapildi” dedi.
"Son zamanlarda Kanarya Adalari'nda 144km mesafede ilk temel QKD'yi yaptiklari bir
deney yapildi ve bu bos alan kuantum iletisimine sahip olmanin mimkin oldugunu
gosterdi.

"QKD'de bir araya getirilen bu 6zellikler, anahtarlarin gizliligi garanti edildiginden,
miikemmel sekilde giivenli anahtarlar olusturmak icin kullanilabilir."

" Yerdeki bir siteyi bir uydu platformuna baglamak icin baska ¢alismalar da yapildi, ancak
biz bir yer platformunda degil, suya batmis bir platformda ¢alisiyoruz."

Su ve serbest hava yoluyla fotonlari iletmenin zorluklarina ek olarak, arastirmacilarin uydu
veya hava platformundaki verici ile alici arasinda bir lazer baglantisi kurmasi gerekiyor.

Bu, su anda uzman bir izleme sistemi gelistiren bir QinetiQ Kuzey Amerika ekibi tarafindan
ele alinmaktadir.

Denizalti ve uydu arasindaki optik baglanti kuruldugunda, ITT Exelis arastirmacilarinin isi
devralir ve QKD protokoliinin iletisimi glivence altina almak icin nasil etkinlestirilecegini



arastirir. Bu, Geiger modu olarak bilinen, belirli bir polarizasyona ulasan fotonlari saydigi
anlamina gelen bir fotosensor kullanilarak yapilir.

" Kuantum bilgisinin iletilmesi icin, fotonlari polarize edecek bir seye ihtiyaciniz var,
boylece kuantum durumu belirli bir temelde olacak ve bunu verici ve alicida algilayan bir
filtreye sahip olacaksiniz" dedi.

" Cok seyreltilmis bir lazere benzeyen 6zel foton lazerlere ihtiyaciniz oldugu i¢in normal
lazerleri kullanamazsiniz. Bunlar her seferinde bir foton gonderir ve her fotonun iyi
belirlenmis bir kuantum durumu vardir.”

Fizibilite calismalari

Programin bir sonraki agsamasi, ABD Deniz Arastirma Laboratuvari'nin, bir fotonun
kuantum durumunun su icinde ilerlerken ne kadar iyi korundugunu belirlemek ve ITT
Exelis'in teorik fizibilite calismasinin dogrulugunu dogrulamak igin bir dizi deney
gerceklestirmesini gorecek.

Deneyler teorik modeli desteklerse ve arastirma bir sonraki asamaya gecerse, bes yil icinde
deneysel bir prototip yer alabilir. Bununla birlikte, boylesine radikal bir yeni yaklasimda bir
dizi faktor rol oynamaktadir.

Lanzagorta, “ Bu yalnizca bilimsel bir teknolojik soru degil, ayni zamanda finansman
dizeyleri ve politikayla da ilgili” ded.i.

Kraliyet Donanmasi'nin Astute Sinifi denizaltisi, niikleer enerjiyle calisan bir saldiri
denizaltisidir.

Bununla birlikte, yetkiler bunu gériirse, faydalar dnemli olabilir. Onerilen sistem, video gibi
karmasik verilerle kolayca basa ¢ikabilen mevcut VLF sistemlerinin kapasitesinden yaklasik
600 kat daha fazla bant genisligi olan saniyede 170 kb'ye varan hizlarda, mevcut en yiiksek
glvenlik seviyesi olan mikemmel giivenli iletimi potansiyel olarak saglayabilir.

Ek olarak, prensipte yavaslamasi, 100 m'den daha az derinlikte kalmasi veya veri aligverisi
icin yonunul degistirmesi gerekmeyeceginden, denizaltinin kendisi icin operasyonel
verimlilik veya gizlilik kaybi olmayacaktir.
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Bu faktorler, QinetiQ tarafindan ele alinan ¢6ziimiin verici lazer ve alici sistem kismi
tarafindan ele alinacaktir.

Bununla birlikte, tiim basari, suda seyahat etmenin fotonu nasil etkiledigine baglidir.
Lanzagorta, "En biyik zorluk, tek foton darbelerini kuantum halinin sudan gegse bile
korunacagi sekilde géndermenin en iyi yolunun ne oldugunu gérmektir" dedi. "Daha genis
bir operasyon yelpazesine sahip olabilmemiz i¢in fotonun kuantum durumunu koruyan
hata diizeltme kodlamasi gibi bir tiir kodlama yapmanin bir yolunu bulmamiz gerekiyor."
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