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Bu analiz, sosyal manipiilasyon teknikleri iizerine daha genis bir
caligmanin parcasi ve son zamanlarda Rusya'nin Bati bilgi ortamlarini
manipiile etme cabalariyla motive edildi. Bu c¢alisma, sosyal
manipiilasyon c¢abalarinin gelecegine odaklanmakta ve birbiriyle ortiisen
bilgi ile ilgili teknolojilerin ve bunlarim manipiilasyon potansiyellerinin
aragtirllmasint igermektedir. Ortaya c¢ikan sanal toplumsal savas
olgusunu tanimlar ve Bati demokrasilerinin yanit vermesi i¢in yollar
onerir.

Arastirma, Savunma Bakanlig1 Ofisi olan Net Assessment Ofisi
tarafindan desteklendi ve RAND Ulusal Savunma Arastirma
Enstitlisii'nlin Uluslararas1 Giivenlik ve Savunma Politikast Merkezi
biinyesinde yiiriitiildii. Savunma Bakani1 Ofisi, Miisterek Kurmay,
Birlesik Muharip Komutanliklar, Deniz Kuvvetleri, Deniz Piyadeleri,
savunma teskilatlar1 ve savunma Istihbarat Toplulugu.

RAND Uluslararas1 Giivenlik ve Savunma Politikas1 Merkezi
hakkinda daha fazla bilgi i¢cin bkz.
https://www.rand.org/nsrd/ndri/centers/ isdp.html veya direktorle
iletisime gecin (iletisim bilgileri web sayfasinda verilmistir).


https://www.rand.org/nsrd/ndri/centers/isdp.html
https://www.rand.org/nsrd/ndri/centers/isdp.html
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Ozet

sosyal manipiilasyon olarak adlandirilabilecek genis bir fenomen—
konularna ilgi patlamasi yasand1 . Biz bu g¢alismada bu kavram ,
bilginin amach, sistemli bir sekilde iiretilmesi ve yayginlastirilmasi
olarak tamimlyoruz. inanglari, tutumlar: ve davranmislar: etkileyerek
hedef bir iilkede zararli sosyal, politik ve ekonomik sonuglar iiretmek icin
bilgi . Ornekler Rusya'min propaganda ve dezenformasyon yoluyla
secimleri etkileme ve Bati'da anlagsmazlik yaratma cabalar1 bu yiikselen
meydan okumadan; Facebook gibi sosyal medya platformlarinin bu tiir
yanlis bilgilerin  yayilmasindaki rolii; ve bolgesel anlatilar
sekillendirmek ve belirli iilkelerde siyasi giic kazanmak i¢in gelisen Cin
programlari. ABD istihbarat servisleri, Rusya'nin 2016 secimlerini
etkilemek i¢in bu tiir teknikleri kullandig1 sonucuna vardi1 ve Moskova,
ABD'de ve Avrupa'da - bazen ABD'nin uyarilarina ragmen yiizsiizce -
bunlar1 kullanmaya devam ediyor.

Bu gelismeler ne kadar 6nemli olsa da, saldirgan bir ulusun
hedef {ilkenin bilgi ortamini bozmak ve sekillendirmek igin
tasarlanmis teknikler ve teknolojilerle basarabileceklerinin
yalnizca baslangicin1 temsil edebilirler. Bu raporun birincil
sonucu, sosyal manipiilasyon c¢abalarinin halihazirda Onemli
oldugu kadar, Amerika Birlesik Devletleri ve diger demokrasilerin,
bu yaklagimlarin bir giin basarabileceklerine dair buzdaginin
yalnizca goriinen ucunu gorebildigidir.

Xi
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Yapay zekadan sanal gergeklige ve kisisellestirilmis
mesajlasmaya kadar ortaya ¢ikan birden ¢ok teknolojinin kesisimi,
saldirganlarin  insanlarin temel sosyal gercekligini degistirme
potansiyeli yaratiyor. Bilgiyle ilgili iyi bilinen iki tehdit, biiyiik
altyap1 sitelerine yonelik klasik siber saldirilar ve internet destekli
dezenformasyondur, ancak bu rapor arada gelisen manzaraya dikkat
cekiyor - toplumun bilgi temelli temelinin ortaya ¢ikan ve kalici
saldirilara karg1 savunmasiz olan alanlar1. bozulma ve manipiilasyon.
Ozellikle “Nesnelerin Interneti”nin (IoT) ve algoritmik ve biiyiik
veriye dayali karar vermenin yiikselisiyle birlikte, gelismis toplumlar
bilgi ve veri toplama, degis tokus, iletisim, analiz ve karar verme
aglarina tehlikeli bir sekilde bagimli hale geliyor. Bu riskler , diger
egilimlerin yanmi sira, otoritenin parcalanmasi, inan¢ silolarmin
yikselisi ve kalici bir “infosfer” ile karakterize edilen bilgi
diinyasiin (post-modern demokrasileri yoneten bilgi ortami) degisen
dogas1 nedeniyle bugiin 6zellikle onemlidir. sekilsiz bir toplumsal
muhalefet adina alayci ve saldirgan taciz etigi.

Gelismis ekonomilerin vatandaslara zaten bir bilgi toplumunda
yasadigimizi hissettirse de, aslinda bu doniisiimiin sadece ilk ipuglarini
gordiik. Ve bu gecis, devlet ya da devlet dis1 diisman rakiplerine bu
toplumlara ulagmak ve aksamalara, gecikmelere, verimsizlige ve aktif
zarara neden olmak icin benzeri goriilmemis firsatlar sunacak. Ulkeleri
nesillerdir oldugundan daha kalic1 bir sekilde savunmasiz hale getirecek
sanal bir toplumsal saldirganlik bigimine kapi acacak. Bu tiir sanal
saldirganlik, ulusal giivenligin karakterini ve onu korumak icin atilan
adimlar1 yeniden diisiinmeye zorlayacaktir.

Bilgiye dayali sosyal manipiilasyonun geleneksel bigimleri,
inanglar1 etkilemek i¢in Ornegin propaganda, kamu diplomasisi ve
sosyal medya gonderileri araciligiyla anlatilar1  yaymaya
odaklanmustir. Klasik diismanca siber saldirilar, bankalar, elektrik
santralleri veya santrifiijler gibi fiziksel hedeflere saldirmak igin
genellikle bilgi aglarimi bir otoyol olarak kullandi. Gelismis bilgi
ortamlarinin evrimi, hizla ii¢lincii bir olas1 saldirganlik kategorisini
yaratiyor: ekonomik ve sosyal sistemlerin etkin isleyisinin bilgi
temellerini manipiile etme veya bozma cabalari. Saldirganlar artacak-
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Ozet xiii

Yalnizca dezenformasyonu veya olumlu anlatilari yayma veya
fiziksel altyapiya zarar verme degil, ayni zamanda biiyiik
veritabanlarinin, algoritmalarin ve bilgisayarli, bilgisayarla
gelistirilmis veya bilgisayar bagimli seylerin aglarinin isleyisini
carpitma ve zarar verme firsatina sahip olurlar. modern toplumlar
tamamen bagimli olacaktir.

Sanal toplumsal savas dedigimiz sey , asagidakiler de dahil

olmak iizere ¢ok cesitli tekniklerin herhangi bir kombinasyonunu
icerebilir:

* sosyal medya da dahil olmak tizere birden fazla kanal
araciligiyla klasik propaganda, niifuz ve dezenformasyon
operasyonlarini uygulamak

* paylasilan gerceklige olan giiveni azaltmak i¢in biiytlik
miktarlarda son derece makul fabrikasyon video ve ses materyali
iretmek

* dogru ve yanlis bilgi arasinda ayrim yapabilen kilit araci
kurumlarin itibarini sarsmak

+ ckonominin ana bilesenlerinin giderek daha fazla glivendigi
veritabanlarin1 bozmak veya manipiile etmek

» Algoritmik karar alma sistemlerini manipiile etmek veya
kiigiiltmek, hem giinliik hiikiimet ve sirket operasyonlarin
bozmak hem de kurumlara olan inan¢ kaybini1 yogunlastirmak ve
ayrica sosyal sikayetleri ve kutuplagmay1 artirmak icin

+ Kesinti ve hasar olusturmak i¢in patlayan IoT arasindaki
baglantilarda bulunan giivenlik agiklarini kullanmak

» Bozulma veya zihinsel 1stirap yaratmak veya belirli anlatilar
gliclendirmek i¢in sanal ve artirilmis gergeklik sistemlerini ele
gecirmek

» verimsizlik ve bazi durumlarda kisisel hayal kirikligi ve
endise yaratmak icin sohbet robotu tarzi etkilesimli sistemlere
komutlar eklemek.

Cogu durumda, bu tiir bir saldirganligin birincil amaci, fiziksel
zarardan ¢ok, kafa kanisikligi ve biiyiikk sosyal kurumlarin isleyisinde
hizlanan bir giiven kaybi olmayabilir. Ve bilgiye bagimli toplumlarin
ortaya c¢ikmasi, saldirganlarin kullanabilecegi sosyal manipiilasyon
teknikleri dizisini genigletecek ve derinlestirecek, bu da onlarin son
derece uyarlanmig fiziksel hasar ve tutum degisiklikleri kombinasyonlari
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aramasina izin verecektir. Guvenin roli bu analizde tutarli bir temadir:

Bilgi sistemlerinin etkin isleyisine yonelik saldirilar dogrudan saldirr.
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toplumsal giiven diizeylerinde, gelismis toplumlarin kurumlarina
ve siireglerine gilivenilemeyecegi duygusu yaratmak ve kalic1 bir
giivensizlik ve endise duygusu yaratmak.

Bu tekniklerin nasil gelisebilecegine 151k tutmak icin RAND
arastirmacilari, bu projeden Rusya ve Cin'in diigmanca sosyal
manipiilasyon c¢abalarina odaklanan bir birinci asama analizini
gelistirdiler. Bu proje heniiz ¢oziimlere yonelik degildi, daha ¢ok
anlamaya, yani ortaya ¢ikan zorlugun karakterini kavramaya ydnelikti.
Tehdide yonelik olasi yanitlarin daha ayrintili tartisilmasi i¢in zemin
hazirlamak {izere tasarlanmistir. Ancak bu arastirma agamasinin bir dersi,
bu egilimlerin, teknolojilerin ve yeteneklerin bircogunun yeterince
anlagilmadigi ve bazi olast yanitlarin bilgi ortaminin isleyisi, ifade
ozgiirliigiiniin karakteri ve diger konular i¢in potansiyel olarak dramatik
etkileri oldugudur. Olas1 sonuglarin titiz bir analizini yapmadan olas1
¢oziimleri ilan etmeye baglamak tehlikeli olacaktir. Bu rapor, dncelikle
sorunun kapsamini ve yapisini analiz ederek bu tiir caligmalara zemin
hazirlamak lizere tasarlanmistir.

Sanal toplumsal savas riskini anlamak i¢in, bu tekniklerin gelecekte
nasil gelisebileceginin bazi ilk hatlarii ¢izmek i¢in bir dizi kategorideki
kanitlar1 aragtirdik. Degerlendirmeyi (1) Amerika Birlesik Devletleri ve
diger ileri demokrasilerdeki bilgi ortaminin degisen karakterindeki
egilimler {izerine ayrintili arastirmalara dayandirdik; (2) tutumlar ve
inanclar tizerine sosyal bilim aragtirmalarinin iggoriileri; ve (3) diismanca
sosyal manipiilasyon uygulamalarina ve onun daha ayrintili ve tehlikeli
kuzeni olan sanal toplumsal savasa dayanan ilgili yeni teknolojilerdeki
gelismeler (Birinci Bolimde daha ayrintili olarak tanimlanan terimler).
Her ii¢ durumda da, yerlesik arastirma bulgulari ve mevcut egilimler
hakkinda veri topladik.

Ikinci Boliim, bilgikiirenin &zelliklerine iliskin analizimizi
sunar - bu tiir diismanca tekniklerin kullanilacagi baglam. Ugiincii
Boliim, en etkili olabilecek sosyal manipiilasyon bigimleri
hakkinda inan¢ ve tutumlara iliskin aragtirmalarin neler dnerdigini
arastirarak sosyal bilimlerden iggoriiler elde eder. Dordiincii
Bolim, gelecekteki  manipiilasyon  kampanyalarinda  rol
oynayabilecek yapay zekadan sanal gerceklige ve loT'ye kadar
cesitli teknolojilerdeki mevcut gelismeleri incelemektedir.
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ozet XV

Bu analizde benimsenen ikinci bir birincil yaklasim, sosyal
manipiilasyon geleceklerinin olasi seklini tanimlamak igin bir senaryo
planlama metodolojisi kullanmakti. Besinci Bolimden Yedinci
Bolime kadar, egilimler ve gergekler {izerine arastirmanin
bulgularina, Rus ve Cin sosyal manipiilasyon stratejilerine iliskin
onceki c¢aligmanin iggdriilerine ve diger arastirmalara dayanarak,
sosyal manipiilasyonun nasil etkileyebilecegine dair {i¢ senaryo
taslagmi ¢iziyoruz. Oniimiizdeki on yilda gelismis toplumlar. Ucii
birbirini diglayan degildir; her biri farkli bir temay1 vurgular, ancak
Uciliniin  Ogelerinin gercek bir gelecegi karakterize etmek icin
birlesmesi muhtemeldir. Her durumda, senaryolarin farkl
varsayimlarin1  desteklemek i¢in kapsamli arastirmalara atifta
bulunuyoruz ve her durumda, saldirgan sosyal manipiilatorlerin
avantaj elde etmek icin bu senaryonun ydonlerini nasil
kullanabilecegini agikliyoruz.

Analiz, sanal toplumsal savasin, birlikte bu yeni savas
biciminin temel dogasini1 ve karakterini yansitan bir¢ok temel
ozellige sahip olmasimnin muhtemel oldugunu o6ne siiriiyor. Bu
ozelliklerin tam olarak anlasilmasi ancak zaman iginde ortaya
cikacaktir, ancak bu analiz, ortaya c¢ikan bu zorlugun
tanimlanmasina yardimeci olabilecek ilk bir dizi 6zellige isaret
etmektedir. Asagidakileri icerirler:

» Ulusal giivenlik, giderek daha esnek bir bilgi ortamina ve daha da
temel olarak giiclii bir “sosyal topografyaya” dayanacaktir. bu
Esnek bir bilgi kiiresinin unsurlar1 iyi anlagilmamistir, ancak
muhtemelen klasik bilgi giivenligi bi¢cimlerinin yani sira giiglii araci
kurumlan ve siirekli olarak sosyal manipiilasyon tekniklerine karsi
agilanmis bir niifusu igerirler.

* Kamusal ve ozel ¢abalar ve sorumluluklar arasindaki engel
bulaniklasiyor; ulusal giivenlik, kamu yatirimlari kadar ozel
aktorlerin isbirligine de baglh olacaktir. teknolojiler ve Bu tiir
bir ¢atismanin teknikleri ¢ok cesitli aktorler i¢in giderek daha
fazla erisilebilir hale geliyor. Bu alandaki ozel gii¢, bazi
durumlarda kamu giiclinii agar ve asar.

* Catismalar giderek aglar arasinda ve aglar arasinda devam
edecek. Bu kalibi, 6rnegin, Rusya tarafindan bilgi kampanyalarinin
bir parcast olarak istihdam edilen bilgisayar korsanlari, aktivistler
ve gayri resmi propagandacilardan olusan karmasik, uluslararasi
agda zaten goriiyoruz.
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ve Cin'in kilit anlatilar tizerindeki kontroliinii daha da artirmak ic¢in
yurtdigindaki Cin vatandaglarimi ve etnik Cinlileri kullanmasi.
Devlet aktorlerinin, atif yapmaktan kaginmak ve misillemeye karsi
sanal toplumsal savas yeteneklerini giiglendirmek igin bu tiir aglar
gelistirmesi muhtemeldir. Golgeli bir kiiresel ag1 anlamak, dogru
bir portresini siirdiirmek ve ona karsilik vermek g¢ok daha zor
olacak.

Bunlar, sanal toplumsal alanda catismay1 yonetecek ilke tiirlerinin

yalmzca ilk {i¢ Onerisidir. Bu alam1 daha tam olarak anlamak ve
demokratik toplumlar1 en kotii etkilerine karst koruyacak tiirde tepkileri
anlamaya baslamak ic¢in acilen daha fazla arastirmaya ihtiyag var.
Sekizinci Boliim, bu artan risk karsisinda demokratik direnci artirmak
icin birkag baslangic tepki yoluna isaret ederek sona ermektedir. Bunlar
asagidakileri igerir:

* Arastirmaya ve anlamaya yatirim yapwin . Birgogunda tutarh

bir tema Bu c¢alisma i¢in yaptiZimiz konusmalarin ve
analizlerin bir kismi farkindaligimizin smirlar1 olmustur:
gelisen bilgi kiiresinin gercek karakteri ve olas1 yonleri, bu
evrimdeki temel nedensel dinamikler, popiilasyonlarin ¢esitli
sosyal manipiilasyon bi¢imlerine nasil tepki verdigi ve en
etkili olanin ne oldugu. cevaplar olabilir. Esnek bir bilgi
kiiresinin ve saglam bir sosyal topografyanin temel 6zellikleri
nelerdir? Bu hedeflere ulasip ulasmadigimizi degerlendirmek
icin hangi metrikleri kullanabiliriz?

* Bilgiye dayali sosyal manipiilasyonun en kotii bicimlerine karsi

asilama ve dayanmiklihik bicimleri olusturmaya baglayin
Kampanyalar kendilerini disaridan gelen iddialara olustuktan sonra
kars1 koymakla smirlamazlar, bunun yerine bu tiir iddialara ve
kampanyalara kars1 direng olusturmak i¢in dnceden adimlar atarlar.
Onceden uyari, yerlesik anlatilarin sonradan ele alinmasindan daha
etkili olabilir.

Bugiin sosyal medyanin oynadigi éncii rolii ve bu alanda devam
eden bilgi kontrolii tartismalarmin ¢ogunun emsal olusturan
karakterini ciddiye alin . Hikkiimetler, sosyal medya platformlarim
sorunlar1 miimkiin olan en st diizeyde ¢6zmeye tesvik edebilecek
eylemlere giderek daha fazla bakmalidir. Bu siirecte, hiikiimetler
dort ila bes seyi tanimlamalidir.
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Ozet Xvi

platformlar, soruna bir adim atmak i¢in 6niimiizdeki iki ila ti¢
yil i¢inde yapabilir.

Amerikalilarin olaylart anlamlandirmasina yardimci olabilecek
yeni, genis olgiide giivenilen bilgi aracilik kurumlart kurmak igin
tasarlanmis yatrimlar yapin . Hiikklimetler (ayrica 6zel vakiflar ve
aktivistler) ayrica internet tarayicilar (6zellikle yeni yaklagimlarda
onciiliik etmeye istekli olanlar) gibi bilgi sirketleri arasinda, gézden
gecirilmis algoritmalar, yeni tarayicit uzantilar1 ve farkl siteleri ve
kaynaklar1 derecelendirmek ve siralamak i¢in deneme yanilma
caligmalarini hizlandirabilir. ne ise yaradigimi gérmek igin. Amag,
hiikiimet politikas1 tarafindan aranan genel agilama etkisine katkida
bulunacak sinyaller gébndermek olacaktir. Giiniimiiziin zorluklarinin
onemli bir kaynagi, halkin goérdiiklerinin dogru olup olmadigina
dair bir fikir edinmek i¢in giivenebilecegi saygin, gilivenilir araci
kaynaklarin azalmasidir. Temel dogrulama kuruluglarinin yan sira,
bu tir gozden gegcirilmig aract kurumlarin farkli c¢esitlerini
denemek, sanal toplumsal saldirganligin etkisini hafifletmeye
yardimci olabilir.

Sanal  toplumsal  saldwrganhigin  kullamimimi  kasitlayan
uluslararasi normlar icin ¢alismaya baslaymn . Sanal toplumsal
savasin en bliyiik riski, 1945'ten beri biiyiik 6l¢iide hiikiim siiren
ve lilkeler arasinda barisin korunmasina yardimci olan toprak
biitlinliigi normunun sinsi, kademeli bir bozulmasmi temsil
etmesi olabilir. Uluslar birbirlerine sanal ama son derece zarar
verici  sekillerde saldirmaya basladiklart Olglide, bolgesel
saldirmazlik konusundaki yaygin fikir birligi ¢okebilir ve
sonunda biiyiik olgekli silahli maceraciliga yol agabilir. Diger
saldirganlik bi¢imlerinde oldugu gibi, caydiricilik savunmaya
gliclii bir sekilde katkida bulunabilir, ancak iilkelerin statiilerini
ve prestijini temel ilkelere saygi gostermelerine yardimci olan
uluslararasi normlar da ayn1 sekilde olabilir.

Ozellikle yapay zeka giidiimlii bilgi kanallari, sanal ve artirilmis
gerceklik ve algoritmik karar alma gibi gelisen teknolojilerin isleyisini
ve giivenlik a¢iklarint daha iyi anlayin . ABD ve diger demokrasiler
dikkatli olmazsa, Bu teknolojilerin 6zel uygulamasindaki ilerlemeler,
yogun giivenlik aciklar yaratarak, politika ve hatta anlayisin Oniine
gececektir.
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xviii  Sanal Toplumsal Savagin Ortaya Cikan Riski

Demokratik toplumlar icin yetenekler. Sanal toplumsal savasin
tehlikeleri ve demokratik toplumlarin ve gelismis ekonomilerin bu
tir bilgi uygulamalarma 06zel olarak artan bagimliligi, bunlarin
potansiyel etkileri ve demokrasilerin kendilerini korumak igin
atabilecekleri adimlar hakkinda arasgtirma yapilmasi gerektigine
igaret ediyor.

Bu kategoriler, demokrasilerin potansiyel sanal toplumsal savas
tehdidine kargi kendilerini zirhlamalar1 igin gerekli olmasi muhtemel
tepki tlirlinlin yalnizca genis bir taslagini temsil eder. Ortaya ¢ikan bu
saldirganlik bigimleri, daha 6nce goriilmemis bir ulusal giivenlik tehdidi
bigimi olan ileri demokrasiler igin onemli bir tehlikeyi temsil ediyor.
Ozellikle niikleer ¢agda ve dogrudan bolgesel saldirganhiga kars1 genel
bir kiiresel fikir birliginin hakim oldugu bir ¢agda, biiyiik 6lcekli istilalar
cogunlukla gecmiste kaldi. Ancak ordular caydirilabilirken, bilgi
diinyasinin ve uluslarin daha genis sosyal topografyasinin kademeli,
diisiik seviyeli diismanca manipiilasyonu saldirganligin yeni siniri
olabilir. Sanal toplumsal savas potansiyeli kesinlikle ortaya c¢ikiyor .
Bugiin tek soru, demokrasilerin bu tehdide karsi kendilerini kontrol
etmek ve savunmak i¢in bir araya gelip gelmedikleridir.
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Tesekkur

Yazarlar, projeye verdigi destek ve rehberlik i¢in Net Degerlendirme
Ofisine tesekkiir eder. RAND Uluslararas1 Giivenlik ve Savunma
Politikalart Merkezi yonetimine -Seth Jones (projenin baglangici
icin), Christine Wormuth (son asamalar i¢in), Mike McNerney ve
Rich Girven'e yonetimdeki yardimlari i¢in en icten tesekkiirlerimizi
sunariz. proje ve raporlarin gelistirilmesi. RAND'dan Miriam
Matthews'a ve Dis iliskiler Konseyi'nden Adam Segal'e ¢ok faydali
incelemeleri i¢in resmi hakemlere tesekkiir ederiz. Yazarlar ayrica
Tim Hwang ve Philip Smith'ten daha dnceki taslaklar hakkinda gayri
resmi yorumlar aldi ve yardimlari i¢in ¢ok minnettariz.
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BIRINCi BOLUM

Yeni Bir Catisma Bigimi

diismanca sosyal manipiilasyon olarak adlandirilabilecek bir
fenomene ilgi patlamasi yasandi . Artan bu meydan okumaya o6rnek
olarak, Rusya'nin propaganda ve dezenformasyon yoluyla segimleri
etkileme ve Bati'da anlasmazlik yaratma cabalari; Facebook gibi
sosyal medya platformlariin bu tiir yanhs bilgilerin yayilmasindaki
rolii; ve bolgesel anlatilar1 sekillendirmek ve belirli iilkelerde siyasi
giic kazanmak i¢in gelisen Cin programlari. 1 Kongre iiyeleri ve st
diizey ABD yetkililerinin yani sira alandaki uzmanlar, bu tiir
taktiklerin ABD demokrasisi ve Avrupa toplumlarinin istikrari
uizerindeki zararli etkileri konusunda giderek daha fazla uyarida
bulunuyorlar.

Bu projenin bir pargasi olarak, diigmanca sosyal manipiilasyonun
zorlugunu tanimladik ve oOzellikle Rusya ve Cin'in bu alandaki
faaliyetlerini izledik. Kavrami , hedef bir iilkede inanglari, tutumlar: ve
davramiglart etkileyerek zararli sosyal, politik ve ekonomik sonuglar
iretmek icin amacl, sistematik bilgi iiretimi ve yayilimi olarak
tanimliyoruz . Bu raporla, c¢alismanin odagmi gelecek. Sosyal
manipiilasyonun arkasindaki teknolojiler ve teknikler icin potansiyel
gelecek senaryolarii inceliyoruz ve bunlarin demokrasi iizerindeki olasi
etkileri hakkinda bazi ilk diigiinceler sunuyoruz.

Arastirmamiz, sosyal manipiilasyon ¢abalarinin halihazirda énemli
oldugu kadar, Amerika Birlesik Devletleri ve diger demokrasilerin, bu
yaklagimlarin bir giin basarabileceklerine dair buzdaginin yalnizca
gorlinen ucunu gordiiglinii gdsteriyor. Ortaya ¢ikan ¢oklu kesisim

1 Nicholas Thompson ve Fred Vogelstein, “Facebook's Two Years of Hell,” Wired ,
Mart 2018.
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teknolojiler (belirli bireyler, sanal ve artirilmis gergeklik, tiretilmis
video ve ses ve digerleri hakkinda genis bilgi veritabanlarina dayanan
hedefli pazarlama), saldirganlarin insanlarin temel sosyal gercekligini
degistirme potansiyelini giderek daha fazla yaratiyor. Bu riskler, bilgi
diinyasimin degisen dogast veya post-modern demokrasileri yoneten
bilgi ortami1 nedeniyle bugiin 6zellikle dnemlidir . Bilgi diinyasi, diger
egilimlerin yani sira, otoritenin pargalanmasi, inang¢ silolarmin
yiikselisi ve amorf bir sosyal muhalefet adina alayci ve saldirgan
tacizin siirekli “trolling” etigi ile karakterize edilir.

Bugiin siirmekte olan tim egilimleri dogrusal bir anlamda
yansitmak yanlig olur ve bu analiz bunu yapmamistir. Bu egilimlere
-sadece iki ornek verecek olursak, giderek daha fazla 6ne ¢ikan teyit
kuruluglart ve sosyal medya platformlarinin  bilgi gonderirken
giivenilirlik Onlemlerini vurgulama talebi seklinde- bir tepkinin
halihazirda baglamis olduguna inanmak icin sebep var. Ancak bu raporun
netlestirecegi gibi, bilgi diinyasindaki 6nde gelen egilimlerin ¢ogu endise
vericidir ve ortaya ¢ikan teknolojilerin potansiyel etkileri ¢cok tehlikelidir.
Heniiz tam olarak anlasilmayan sekillerde, gelismis toplumlar,
savunmasiz bilgi ve veri toplama, degis tokus, iletigim, analiz ve karar
verme aglarina tehlikeli bir sekilde bagimli hale geliyor.

Gelismis algoritmalar, aligveris kaliplart ve insan sagligindan
kisilik faktorlerine ve ise alimlara kadar bircok konudaki verileri
giderek daha fazla degerlendiriyor, insanlarin yasamlari i¢in kritik
sonuglart olan tahminler ve kararlar aliyor. Ortaya c¢ikan
Nesnelerin Interneti (IoT), on yil iginde bir trilyondan fazla bagh
cihaza sahip olacak - akilli evler, arabalar, fabrikalar, giyilebilir
sensorler ve birbirleriyle iletisim kuran ve giinlin ¢oguna rehberlik
eden diger bir¢ok veri toplama bi¢imi. -gelismis toplumlarin
giinliik isleyisi. Pek cok insan, video oyunlari, eglence segenekleri,
is ve sosyal medyada, sanal gerceklik (VR) veya artirilmig
gerceklik (AR) cihazlar1 araciligiyla diinyayla etkilesime girecek
ve bu sayede "istedikleri" diinyanin karakterini degistirebilecekler.
gormek icin.

Yapay zeka (AI) yetenekleri, tiim bu uygulamalara entegre
edilecek ve insan olmayan sistemlerin biiyiik veri kiimelerini giderek
daha fazla islemesine ve anlamasina ve Onermesine veya yapmasina
olanak taniyacak.
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kilit kararlar. Al glidiimlii "oyuncular" dama, satrang, Go ve pokerde
en ist siradaki insan oyunculari ¢oktan yendi. Al karar vericilerinin
hastalik teshisinin Onemli bilesenlerini veya biiylik sirketlerde
personel ise alinmasini devralmasi yalnizca bir zaman meselesidir.

On yillardir sosyal bilimciler, ileri demokrasilerin endiistriyel bir
cagdan bilgi ekonomisine gectigini , daha c¢ok bilgi tretimi ve
aligverigine dayali oldugunu savundular. fiziksel mallardan daha fazla. >
Bilgi diinyasindaki son degisimler ve gelismekte olan teknolojilerdeki
egilimler, bu daha biiylik gecisin aslinda daha yeni basladigin1 ve biz
bunun etkilerini daha yeni gérmeye basladigimizi agik¢a ortaya koyuyor.
Saglik, ekonomik esitlik, ise alma, tiikketici davranis1 ve daha pek ¢ok
konuda temel giinliik secimlerin sekillendirildigi ve bazi durumlarda
otomatiklestirilmis bilgi sistemleri tarafindan belirlendigi ¢ok daha bilgi
merkezli toplumlarin ortaya ¢ikisi. isleme—bu gecisin sonuglarini ve
insanlarin yasamlar1 {izerindeki etkisini turbo sarj edecek.

Gelismis ekonomilerin vatandaslarma zaten bir bilgi toplumunda
yasadigimizi hissettirse de, aslinda bu doniisiimiin sadece ilk agsamalarini
gordiik. Ve bu gecis, devlet ya da devlet dis1 diisman rakiplerine bu
toplumlara ulagmak ve aksamalara, gecikmelere, verimsizlige ve aktif
zarara neden olmak icin benzeri goriilmemis firsatlar sunacak. Ulkeleri
nesiller boyu oldugundan daha kalict bir sekilde savunmasiz hale
getirecek sanal toplumsal saldirganliga kapi agma riskini tasiyor. Bu
stirecte, bu tiir sanal saldirganlik, ulusal giivenligin karakterini ve onu
korumak i¢in atilan adimlar1 yeniden diisiinmeye zorlayabilir.

Bilgi giivenligi uzmani Bruce Schneier, gelismekte olan bilgi
diinyasinin giivenlik agiklar1 ve oOzellikle yazilim giivenlik agigi,
milyarlarca cihazin karmasik aglara bagl oldugu ortaya ¢ikan bir [oT
ve gelismis algoritmalarin evliligi ile ilgili en acil uyarilardan
bazilarm1 yaymladi. toplum adina karmasik kararlar almak.
Milyarlarca sey, milyarlarca sey bilgisayara sahip hale geldikge,
risklerin “felaket haline geldigini” savunuyor.

2 Klasik anlatilardan biri Manuel Castells, The Rise of the Network Society , New York:
Wiley-Blackwell, 2009.
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buzdolaplari, arabalar, evler, mahkum cezalandirma sistemleri ve
tibbi teshis siiregleri dahil. s

Bu rapor, bir merkez RAND analizinin konusu olan Hakikat
Bozulmas1 olarak bilinen bir olgunun daha genis baglamim
arastirmak i¢in yapilan diger RAND c¢alismalarina katiliyor. Bu
rapor, Hakikat Bozulmasini , asagidaki dort bilesenle karakterize
edilen, Amerikan yasaminda gerceklerin ve analizlerin azalan rolii
olarak tanimladi:

» Gergekler ve gerceklerin ve verilerin analitik yorumlari
hakkinda artan anlagsmazlik

+ goriis ve gercek arasindaki ¢izginin bulaniklagsmasi

 Artan goreli hacim ve sonucta ortaya ¢ikan etki, gercekler
iizerindeki goriis ve kisisel deneyim

+ daha 6nce saygi duyulan olgusal bilgi kaynaklarina olan
giivenin azalmasi. 4

Bu calismanin bakis agisindan, bu ¢aligmada tanimlandig
sekliyle Hakikat Bozulmasi, daha genis bilgi kiiresindeki 6nde gelen
egilimlerden birini - postmodern demokrasileri diismanca sosyal
manipiilasyona karsi savunmasiz hale getiren egilimlerden birini
olusturur. Bu giivenlik agig1 kritik bir iligskiyi vurgular: Agresif sosyal
manipiilasyon teknikleri, demokrasilerdeki sosyal ve enformasyonel
egilimler lizerine kuruludur ve bunlardan yararlanir - ancak genellikle
yaratamazlar -. Bilgi diinyasindaki Hakikat Ciiriimesi ve buna baglh
egilimler ile esitsizligin artmasi ve segkinlere olan inancin azalmasi
gibi paralel toplumsal egilimler temel sorundur. Diigmanca sosyal
manipiilasyon, devlet veya devlet dis1 aktorler tarafindan
demokrasilere zarar vermek i¢in kullanilan bir tekniktir ve toplumun
ve bilginin degisen karakteri lizerinde oynar.

Sosyal manipiilasyon pesinde kosarken, saldirganlarin bir dizi
amaci olabilir. Hedef iilkelerdeki tutumlar1 degistirmeye calisabilirler
- ancak, sosyal bilimler {izerine literatiir taramasinin buldugu gibi-

3 Bruce Schneier, Herkesi Oldiirmek Icin Buraya Tiklaymn: Hiper Baglantili Bir
Sistemde Giivenlik ve Hayatta Kalma Diinya , New York: WW Norton, 2018, s. 78.

4  Jennifer Kavanagh ve Michael D. Rich, Truth Decay: Bir Ik Kesif Amerikan Kamu
Hayatinda Gergeklerin ve Analizlerin Azalan Rolii , Santa Monica, Kaliforniya: RAND
Corporation, RR-2314-RC, 2018, s. x—xi.
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Oneriler, zorunlu tutum degisikliginin, bu tiir herhangi bir stratejinin
en zorlu hedeflerinden biri oldugunu ileri siirecektir. Mevcut
tutumlar1 alip onlart yelpazenin daha u¢ noktalarina dogru itmeye
calisabilirler veya asir1 goriislere sahip gruplart normallestirmeye ve
desteklemeye calisabilirler. Sosyal medya gonderileri, baska tiirli
gerceklesmeyecek gercek protestolar veya mitingler iiretmeyi
basardiginda oldugu gibi, mevcut diirtiileri harekete geg¢irmeye
caligabilirler. Siiregte ekonomik maliyetler yiikleyerek, bilgi tabanl
bir ekonominin faaliyetlerini ve etkinligini bozmaya calisabilirler.

Elbette, sosyal manipiilasyon ve sonuglar -inanglar veya
davranig- arasindaki nedensel baglanti her zaman diiz veya
dogrusal degildir. Bir toplumun tutum, inan¢g ve davranis
kaliplarimin temeli, kolay ve dogrudan manipiilasyona tabi
degildir. Tutumlar degistirmek zordur ve arastirmalar tutumlar ve
davranig arasindaki baglantinin zayif olabilecegini
diisiindirmektedir. s Diger arastirmamiz, manipiilasyon
kampanyalarinin bazen tweet veya gonderi sayisi gibi Onemli
Olciilebilir  ¢iktilar  iiretebilmesine ragmen , tutum veya
davranislardaki degisiklikler gibi gercek sonucglart bulmanin ¢ok
daha zor oldugunu gosteriyor. Hedef iilkedeki sosyal
manipiilasyon programlar1 ile sonuglar1 arasinda basit bir iliski
yoktur.

Tanimlar ve Kavramlar

Bu ¢aligsmada, bir toplumda bilgi iiretimi, yayilmasi ve algilanmasinin
devam eden sosyal siirecine atifta bulunmak i¢in bilgikiire terimini
kullaniyoruz. ¢ Bir toplumun bilgi diinyasi, en basit haliyle, onun bilgi
ortamudir.

5 Ornegin bkz. Joshua J. Guyer ve Leandre R. Fabrigar, “Attitudes and Behavior”,
James Wright, ed., International Encyclopedia of the Social & Behavioral Sciences , Cilt.
II, 2. baski, New York: Elsevier, 2015.

6 Benzer bir tanim igin, bkz. John Arquilla ve David Ronfeldt, The Emergence of Noo-
politik: Toward an American Information Strategy, Santa Monica, Calif.: RAND
Corpora-tion, MR-1033-0SD, 1999, s. 11-12, 16-17. ABD Savunma Bakanligi'nin “bilgi
ortam1” tanimi i¢in bkz. ABD Savunma Bakanligi, Ortak Yayin 1-02: Savunma Bakanlhg
Askeri ve Iliskili Terimler SozItigii , Washington, DC, Kasim 2010.
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kiyafet. Konsept, yaym ve basili medyayi; sosyal medya; hiikiimet
mesajlar1 ve propagandasi; internet ve tasidig tiim iletisim ve yayin
aglart; bu ¢ikislar1 besleyen tiim bilgi iiretim kanallari; ve bireylerin
bilgi ile etkilesime girme yollarl. Diigmanca sosyal manipiilasyon
kampanyalarinin ortaya ¢iktig1 alandir.

Bilgi sekillendirme ve manipiilasyon sorununa iligkin son
diyaloglar, neler olup bittigini aciklamak ic¢in bir terim kargasasi
kullandi:  yanlis bilgilendirme, dezenformasyon, Hakikat
Bozulmasi, propaganda ve digerleri. Bu calisma i¢in, diisman
aktorlerin ABD'ye veya diger demokrasilere zarar vermek icin
bilgi kanallarin1 kullanmaya yonelik kasith ¢abalara atifta
bulunmak iizere tasarlanmig bir terim sectik. Bu nedenle
baslangigta , inanclari, tutumlar1 ve davranislar etkileyerek hedef
bir iilkede zararli sosyal, politik ve ekonomik sonuclar tiretmek
icin bilginin amagl, sistematik olarak iiretilmesi ve yayilmasi
olarak tanimladigimiz diismanca sosyal manipiilasyon terimini
kullandik . (Bu terim ve yakindan iligkili diger terimler, sayfa
7'deki kutuda tanimlanmuistir.)

Kritik bir ayirt edici faktor, diismanca sosyal manipiilasyonun
fiziksel varliklar1 veya askeri giicleri degil, inanglar1 ve tutumlari
hedef almasidir. Bununla birlikte, bu tiir manipiilasyonun amaci
saldirgandir: Diismanca sosyal manipiilasyonun kullanicisi, hedef
duruma zarar vermeye veya bilgi kampanyasini saldirgan,
diismanca eylemler gergeklestirmesine izin vermek ig¢in
kullanmaya calisir.

Yapilmasi gereken bir ayrim, diigmanca sosyal manipiilasyon ile
genellikle klasik siber saldirilar olarak anlasilan seyler arasindadir.
Aslinda, siber tekniklerin miimkiin kildig1 diismanca sosyal
manipiilasyonlarin ¢oguyla, ikisi arasinda dnemli bir Ortlisme var. 7
Ne zaman bir

7 bilgi/etki savasi kavramina ruhen ¢ok yakindir ve Herbert Lin ve Jackie Kerr tarafindan
sunulan manipiilasyon (IIWAM). IWAM" su sekilde tanimliyorlar: “Bir tarafin diisman
hakkinda kafa karistirmak, yanlis yonlendirmek ve nihayetinde rakibin yaptigi se¢imleri ve
kararlar1 etkilemek i¢in kasithi olarak bilgi kullanimi.” Dolayisiyla, hedefleri “diismanin
algilar1” olan “diigmanca kinetik olmayan bir faaliyettir”. Bu nedenle, IWAM konseptleri
klasik siber saldirganliktan farklidir, ¢linkii IIWAM alanindaki saldirilar “fiziksel veya dijital
eserlerden ziyade “bilgiye, gercege ve giivene zarar vermeye” odaklanir. . . . IWAM, diismanin
karar verme siireglerine korku, endise, belirsizlik ve siiphe agilamaya ¢alisir.” Yine de bircok
IIWAM saldirisinin yapilacaginin farkindalar.
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Anahtar terimler

» Dbilgikiire. Medya, veri tabanl algoritmik suregler ve aglarda bilgi aligverisi dahil
olmak uzere bir toplumda bilgi uretme, yayma ve algilamanin devam eden
slireci.

+ Diismanca sosyal manipiilasyon. Amacli, sistematik tretim ve inanglari,
tutumlari ve davraniglari etkileyerek hedef bir tlkede zararl sosyal, politik ve
ekonomik sonuglar uretmek igin bilginin yayilmasi. Inanglari, algilar ve
gercekleri manipule etmeye odaklanma egilimindedir.

+ Sanal toplumsal savas. Dismanligin en ayrintili veya asiri bicimi Bu terimi
veya kavrami kapsayan ancak bir toplumun bilgi aglarini bozmak ve manipile
etmek icin daha genis tabanl bir gabay ifade eden sosyal manipulasyon.
Elektronik aglardan, algoritmik karar vermeden ve sanal ve artiriimis
gerceklikten elde edilen sonuglari azaltmak veya manipule etmek igin
mekanizmalar igerebilir. Konsept, bu tir hedeflere kademeli, kalici bir
yaklasimi ifade eder.

+ Siber altyapi saldirisi. Kéti amagl yazilimlari veya diger tirlerini kullanma
gabalari Onemli fiziksel hasar, bireylere zarar veya sosyal bozulma ve kaos
yaratmak icin bliylik ekonomik veya sosyal altyapiya katastrofik hasara neden
olan siber saldirganlik.

Saldirgan, bir taciz kampanyasinin veya propaganda ¢abasinin temeli
haline gelen bilgileri ¢almak icin hiikiimet veritabanlarina girer,
esasen sosyal manipiilasyon cabasi olan seyi beslemek igin siber
araglar kullanir. Yikici tweet'leri yaymak veya Facebook'ta uydurma
bilgiler yayinlamak i¢in otomatik botlarin kullanilmasi da bu tiir
amaglar i¢in bilgi manipiilasyon araglarimi kullanir. O halde, iki
kategori arasindaki temel ayrim, araglarda degil, amaglardadir:
Saldirgan, enerji veya su altyapisi gibi seylere fiziksel zarar vermek
icin siber araglar kullandiginda, saldirin tutumlar iizerinde etkileri
olacaktir, ancak bu etkiler asil amaci degildir. Bu tiir klasik siber
saldirilar, digmanca sosyal manipiilasyon dedigimiz seyin sinirlarinin
disinda olacaktir. s

su veya bu tiir siber saldirilarla miimkiindiir ve bu nedenle “siber etkin IWAM” terimini
de kullanirlar. Bkz. Herbert Lin ve Jackie Kerr, Siber Etkinlestirilmis Bilgi/Etki Uzerine
Warfare and Manipulation , ¢aligma kagidi, Stanford, California: Stanford Uluslararasi
Giivenlik ve Isbirligi Merkezi, 13 Agustos 2017, s. 5-7.

8 Bilgi gilivenligine yonelik saldirilar ¢ok ¢esitli amaglar i¢in kullanilabilir, ancak bilyiik
bir ulusal giivenlik odagi, bir toplumdaki kritik altyapiya sizmak, bozmak ve potansiyel
olarak ciddi hasara neden olmak igin siber araglarin kullanimma odaklanmistir. Bu
risklerin bir tedavisi igin bkz. Richard A. Clarke, Cyber War: The Next Threat to
National Security and What to Bunu Yap , New York: Ecco, 2010.
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Gelisen teknolojiler onlar1 daha da bulaniklastirmaya calistikca,
bu smirlart ¢izmek daha da zorlasiyor. Bu zorluk, gelismis
demokrasilerde karar alma dahil olmak iizere ¢ogu ekonomik ve
sosyal faaliyetin giderek artan bir sekilde temeli olarak hizmet eden
bilgi diinyasindan kaynaklanmaktadir. Algoritmalar, 6rnegin hastalik
riski, hastaliklar i¢in dogru tedavi, optimal finansal yatirimlar ve hatta
suclar i¢in uygun cezalar hakkinda Onemli kararlar ve segimler
yapmak icin giderek daha fazla kullanilmaktadir. IoT, "akilli"
arabalari, aletleri, saatleri ve daha fazlasim1 giderek daha fazla veri
paylasan ve ihtiyaglar1 dngoren etkilesimli bir aga baglamaktadir.

Bu arastirmanin birincil bulgusu, bu tiir egilimlerin bir sonucu
olarak, bir toplumun bilgi diinyasini manipiile etmenin anlaminin
degismesidir. Bilgiye dayali sosyal manipiilasyonun geleneksel
bicimleri, inanglar etkilemek i¢in propaganda, kamu diplomasisi, sosyal
medya gonderileri vb. yoluyla anlatilar1 yaymaya odaklanmigtir. Klasik
diismanca siber saldirilar, bankalar, elektrik santralleri veya santrifiijler
gibi fiziksel hedeflere saldirmak i¢in genellikle bilgi aglarimi bir otoyol
olarak kullandi. Gelismis bilgi kiirelerinin evrimi, hizla olas1
saldirganligin {igiincii bir kategorisini yaratiyor: Sosyal isleyisin bilgi
temellerini manipiile etme veya bozma ¢abalari. Saldirganlar, giderek
artan bir sekilde, yalnizca dezenformasyon ya da olumlu anlatilar yayma
ya da fiziksel altyapiya zarar verme degil, aym1 zamanda modern
toplumlarm tamamen bagimhi olacagi biiyllk veritabanlarinin,
algoritmalarin ve aglarin igleyisini carpitma ve zarar verme firsatina
sahip olacaklar. Bu eylemler, yukarida tanimlanan sanal toplumsal
savagla ilgili kavram veya kategoriyi ana hatlaryla belirtir ve bu
calismanm birincil odak noktasidir - sosyal manipiilasyon olarak
anlagilan seyin ¢ok Otesine gegen, ancak bunun Gtesine gecen bir bilgi
tabanl saldirganlik bigimi.

Bu egilimler, ¢esitli bilgi saldirganligi bigimleri arasindaki ayrim
giderek ortadan kaldirtyor. Bir saldirgan binlerce hastanede kanseri
teshis etmek i¢in kullanilan algoritmay1 degistirebilirse, tedaviyi
bozabilir ve bir tilkedeki tip kurumlarina olan inanci azaltabilir (ve belki
de bazi hastalarin erken Oliimiine katkida bulunabilir). Akilh
buzdolaplar tarafindan gida magazalarina gonderilen bilgileri ustaca
degistirebilirse, miisteriler tarafinda hayal kiriklig1 ve belki de gida israfi
ve dolayisiyla ekonomik verimsizlik yaratabilir.
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Bu ornekler, nihai olarak fiziksel faaliyetleri kesintiye ugratmak
icin hala bilgi kanallarmin kullanimini igeriyor ve bu nedenle
dezenformasyondan ziyade siber saldirilar olarak anladigimiz seye
belki de daha yakin. Ancak ¢ogu durumda bir saldirganin birincil
hedefi, fiziksel zarardan ¢ok, kafa karisikligi ve biiyiik sosyal
kurumlarin isleyisinde hizlanan giiven kaybi olabilir. Nihayetinde,
tim savaglarda oldugu gibi, hedef diismanin iradesidir ; fiziksel
hedeflere yonelik saldirilar sadece bu amaca yonelik bir aractir. Ve
bilgiye bagimli toplumlarin ortaya ¢ikmasi, saldirganlarin
kullanabilecegi sosyal manipiilasyon tekniklerinin yelpazesini
genisletecek ve derinlestirecek, bu da onlarin son derece uyarlanmis
fiziksel hasar ve tutum degisiklikleri kombinasyonlar1 aramasina izin
verecektir. Dogrudan ve yikict fiziksel saldirilarin  (yukarida
tanimlanan siber altyap1 kategorisi) misilleme baglatma olasilig1 daha
yliksek oldugundan ve biiyiik 6diil diismanin inanglar1 oldugundan,
cogunlukla, dnceligin tutumsal etkiler tizerinde olacagini goriiyoruz.

Neal Pollard, Adam Segal ve Matthew Devost ayni ayrim
iizerine yazdilar ve diigmanca sosyal manipiilasyonun amaci ig¢in
kritik bir temay1 vurguladilar: giiven. Siber saldirilarla ilgili klasik
endiseler, asir1 fiziksel hasara neden olma ¢abalarinin “bayt ve kan'
senaryosu” olarak adlandirdiklar1 seye odaklandi. Bu risk ciddi olsa
da, genel olarak “siyasi, sosyal ve ekonomik sistemlerin biitiinliglini
yikmay1” amaglayan “simdiye kadar siber catigsma farkli bir yol ald1”
yaziyorlar ve “kurumlara olan giiveni baltalamak i¢in” diyorlar.
manipiilasyon, ¢arpitma ve bozulma.” Bu tiir saldirilar "¢ok daha
diisiik bir esige sahiptir, tespit edilmesi ve caydirilmas: daha zordur
ve birbirine bagl sistemler arasinda kademeli olarak ilerleyebilir." o

Bu kademeli, kalici bir saldirganlik bigimi kavrami, sanal toplumsal
saldirganlik kavraminin merkezinde yer alir. Saldirganlar bu tiir
teknikleri kullanarak bir saldirty1 gizleyebilir ve dlgeklendirerek kasith
bir sey olup olmadigini belirsiz hale getirebilir. Kurban i¢in, son derece
karmagik sistemlerdeki dogal kusurlar ve verimsizlikler gibi
gorilinecektir. Ancak bunun etkisi hem hedef devletin etkinligini (ve belki
de ekonomik performansini) diisiirmek hem de biiylik kurumlara olan
inanci daha da azaltmak olacaktir.

9 Neal A. Pollard, Adam Segal ve Matthew G. Devost, “Trust War: Dangerous Trends
in Cyber Conflict,” War on the Rocks , 16 Ocak 2018.



33
10 Sanal Toplumsal Savasin Ortaya Cikan Riski

tion. Gergekten de giivenin rolil bu analizde tutarli bir temadir. Sosyolog
Anthony Giddens ve diger bilim adamlarinin ileri siirdiigii gibi, devasa,
son derece karmasik, teknolojiye bagimli toplumlarin zaten bir giiven
sorunu var: Vatandaslarindan, giivenlik ve refahlar1 i¢in, isleyisini
anlamadiklar1 ve kontrol edemeyecekleri teknolojik aglara giivenmelerini
talep ediyorlar. 10 Bilgi sistemlerinin etkin ¢aligmasina yonelik saldirilar,
dogrudan bu giivenlik agigina saldirir, bu gilivenlik agiginin isleyisine
giivenilemeyecegi duygusunu yaratir ve altinda kalict bir glivensizlik ve
endige duygusu yaratir.

O halde bu rapor, analizin odagin1 propaganda, dezenformasyon,
hedefli pazarlama, sosyal medya kampanyalar1 ve inanglart ve
anlatilar1 sekillendirmeye yonelik diger daha dogrudan ve ayr
cabalarin otesine genisletiyor. Kamuoyunun hiikiimetleri, toplumlari
ve kendileri hakkindaki tutumlarimi etkilemek i¢in ileri
demokrasilerin bagli olacag: bilgi siireclerinin isleyisini bozmaya ve
carpitmaya yonelik c¢abalar1 igeriyoruz. Konsept, bu tiir ¢abalarin
birden fazla bilgi aracim1 kapsayan genis tabanli kampanyalar1 temsil
ettigi fikrini igerir; bu, birlikte gecici ve konuya 6zgili olmaktan ziyade
koordineli ve sistematik bir ¢aba anlamina gelir.

Sadece devletler degil, bircok farkli aktor bu teknikleri
kullanabilir. Bir¢ok bilgi manipiilasyon tekniginin azalan maliyeti,
Olgeklenebilirligi ve tekrarlanabilirligi ile yapay zeka gilidimli
programlarin saniyeler iginde kotli amagli yazilim, bot veya diger
manipiilasyon araglar1 ordular1 {iretme potansiyelinin artmasi goz
Online alindiginda, bu tehdit agik¢a devlet dis1 aktorleri igerir. Bu
analiz, oncelikle tekniklerin yazarlarindan ziyade degisen giivenlik
aciklarma odaklandi, ancak bu tiir aracglarin yaygin olarak
bulunacagini akilda tutmak 6nemlidir.

Yaklasim ve Metodoloji

Diismanca sosyal manipiilasyon ve sanal toplumsal savas gibi karmagik
fenomenlerin gelecegini herhangi bir dogrulukla tahmin etmek
imkansizdir.

10 Ornegin bakiniz, Anthony Giddens, The Consequences of Modernity , Cambridge,
Birlesik Krallik: Polity, 199({
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Bu tekniklerin nasil gelisebilecegine 151k tutmak i¢in bu analiz iki temel
yaklasimi1 benimsemistir. Ilk olarak, degerlendirmeyi iic temel konu
iizerine ayrintili aragtirmalara dayandirdik: (1) Amerika Birlesik
Devletleri'nde ve diger ileri demokrasilerde bilgi diinyasinin degisen
karakterindeki egilimler; (2) tutumlar ve inanglar {izerine sosyal bilim
arastirmalarinin i¢ggodriileri; ve (3) sosyal manipiilasyon uygulamasina
dayanan ilgili gelisen teknolojilerdeki gelismeler. Her {i¢ durumda da,
yerlesik arastirma bulgular1 ve mevcut egilimler hakkinda veri topladik.
Ayrica dnlimiizdeki bes ila on yil i¢inde nasil oynayacaklarini sorduk.

Ikinci Béliim, ortaya ¢ikan bilgi kiiresinin 6zelliklerine, yani
sosyal manipiilasyonun oynayacagi bilgi ortaminin dogasina ve bu
tir tekniklerin gelecegi tizerindeki etkilerine iliskin analizimizi
sunmaktadir. Uciincii Boliim, en etkili olabilecek sosyal
manipiilasyon bi¢imleri hakkinda inan¢ ve tutumlara iligkin hangi
arastirmalarin Onerdigini inceleyerek sosyal bilimlerden i¢goriiler
elde eder. Dordincii Bolim, gelecekteki manipiilasyon
kampanyalarinda rol oynayabilecek Al'dan VR'ye ve loT'ye kadar
cesitli teknolojilerdeki mevcut gelismeleri incelemektedir.

Bu analizde benimsenen ikinci temel yaklasim, sosyal
manipiilasyon geleceklerinin olasi seklini tanimlamak i¢in bir senaryo
planlama metodolojisi kullanmakti. Besinci Bdliimden Yedinci
Bolime kadar, egilimler ve gergekler {izerine arastirmanin
bulgularina, Rus ve Cin sosyal manipiilasyon stratejilerine iligkin
paralel calismanin iggoriilerine dayanarak, sosyal manipiilasyonun
onlimiizdeki on yilda gelismis toplumlar1 nasil etkileyebilecegine dair
iic senaryo taslagim ciziyoruz. ve diger arastirmalar. Ucii birbirini
dislayan degildir; her biri farkli bir temay1 vurgular, ancak {igiiniin
Ogelerinin gercek bir gelecegi karakterize etmek i¢in birlesmesi
muhtemeldir. Her durumda, senaryolarin farkli varsayimlarin
desteklemek icin kapsamli arastirmalara atifta bulunuyoruz ve
saldirgan sosyal manipiilatorlerin avantaj elde etmek i¢in bu
senaryonun Ozelliklerini nasil kullanabilecegini agikliyoruz.

Son olarak, Sekizinci Boliim, analizden elde edilen genel
bulgular1 ve dersleri sunmaktadir.
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IKINCI BOLUM

Gelisen Bilgi Kuresi

Sosyal manipiilasyon teknikleri bir boslukta evrimlesmiyor. Gelismis
demokrasilerde hizla degisen bir bilgi ekosistemi iginde ortaya
cikiyorlar. Bu bilgi iiretimi, paylagimi ve tiiketimi baglam, ¢esitliligi,
kapsami, pargalanmasi ve erisimi acisindan emsalsizdir. Amerika
Birlesik Devletleri'nin ugrasmaya calistigt sorun, bu degisen
ekosistemle ilgili oldugu kadar, amag¢li manipiilasyonla da ilgili
olabilir. 1 Bu boliimde, degisen ekosistemin ¢esitli yonlerini kisaca
inceleyecegiz.

Gergek Bozulma tizerine RAND arastirmasinin katalogladigr gibi,
ABD tarihinin 6nceki donemleri, sasirtict seviyelerde “sar1 gazetecilik”,
uydurma hikayeler, viral dezenformasyon ve en az bir diinya kadar
etkilemig gibi goriinen diger “bilgi kirliligi” gordii. Niifusun bugiinkii
orant etkileniyor. 2 Ancak mevcut bilgi diinyasi, biiyiikk O6lgiide bilgi
ortamiyla ilgili bazi ana egilimlerin bir sonucu olarak, o Onceki
donemlerdeki esdegerinden ¢ok farkli olabilir. Asagidaki boliimler,
arastirmamizda ortaya c¢ikan birka¢ ana egilimi 6zetlemektedir. Birlikte,
hem 6nemli yeni giivenlik agiklart hem de kamu inanglarini ve anlayigini
iyi ya da kot sekillendirmek icin ¢ok daha biiylik bir potansiyele sahip
bir bilgi diinyas1 yaratirlar.

1 Bu argiman Stephan Lewandowsky, Ullrich KH Ecker ve John Cook, “Beyond
Misinformation: Understanding and Coping with the 'Post-Truth' Era,” Journal of Hafiza
ve Biliste Uygulamali Arastirma , Cilt. 6, Say1 4, Aralik 2017.

2 Kavanagh ve Rich, 2018, s. 41-78.
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Daha Genis Sosyal Egilimler

[lk 6nce, baglamm belirlenmesine yardimci olan bilgi diinyasmnin
Otesindeki alanlardaki birka¢ egilimi kisaca arastirdik. Asagida
aciklanan ortaya ¢ikan bilgi kiiresinin Ozellikleri, Amerika Birlesik
Devletleri'nin ve Bati'nin ¢ogunun toplum ve siyasetindeki daha genis
birkag egilimle etkilesime girer ve birgok yonden bu egilimler
tarafindan daha da siddetlenir. Bu egilimler, bilgi gelistirme i¢in kritik
oneme sahiptir, ¢iinkii sosyal manipiilasyon kampanyalari, etkinlikleri
icin genellikle daha genis sosyal baglama dayanir. Sosyal
manipiilasyon, bir toplumda tek basina nadiren genis tabanli algilar
yaratabilir. Bununla birlikte, ortaya c¢ikan sosyal ve tutumsal
egilimleri kendi avantajina cevirebilir.

En kapsamli ve onemli egilim , vatandaslarin operasyonlarini
anlama veya kontrol etme yeteneklerini zorlayan ve dogal bir giiven
sorunu olusturan biiyiik odlgekli ve erigime sahip sosyal kurumlar .
Giddens, “uzman sistemlerin” roliinii inceledi postmodern toplumlarda,
zaten bir otorite parcalanmasi, artan bir degisim hiz1 ve bolgesel kimlik
duygusunun yayilmast ile karakterize edilen durumlarda. Biiyiik,
teknolojik toplumlarin “bugiin i¢inde yasadigimiz maddi ve sosyal
cevrelerin genis alanlarin1 organize eden teknik basar1 veya profesyonel
uzmanlik sistemlerine” ihtiyaci vardir. Insanlarin giinliik yasamlari igin
giivenmeleri gereken, ancak iizerinde ¢ok az kontrole sahip olduklari ve
hakkinda ¢ok az bilgiye sahip olduklar1 soyut sistemlerdir. ; Bu tiir
kurumlar, insanlarin birlikte calistiklar1 veya etkilesimde bulunduklari
devasa sirketlerden kiiresel bilgi aglarina ve platformlara, devasa devlet
biirokrasilerine kadar her seyi igerebilir. Bu kurumlar, gelismis
toplumlarin temeli haline gelen insan Olgeginin Gtesindeki oOrgiitsel
yapilardir. Postmodern, teknolojiye son derece bagimli toplumun dogast,
sosyal manipiilasyon kampanyalar1 tarafindan oynanabilecek endise
kaynaklar1 yaratir.

3—Giddens;1990, 5. 27, 83-100.
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Bu yabancilagma bicimi, insanlarin eylemlilik duygusuna, eylemleri
ve sonuglari lizerindeki kontrol algilarina saldirir. 4 Michael Specter'in
"inkarcilik" iizerine yaptig1 calismasinda tartistigr gibi, "hayatimizin
kontroliinii teknolojiye, Ozellikle zar zor anlayacagimiz son derece
karmasik teknolojiye birakiyoruz ve bunu c¢ok hizli bir sekilde
yapiyoruz" seklinde yiikselen bir his var. bu her yil hizlaniyor gibi
goriiniiyor.” 5 Asagida siralanan diger gelismelerin ¢cogu, bu kapsayici
egilimin bir iglevidir: kitlesel, karmasik, kisisel olmayan sosyal
kurumlarin insanlarin sosyal otoriteye olan giivenini sarsma egilimi.

Pek cok akademisyenin iddia ettigi gibi, bu egilim Giddens ve
digerlerinin ontolojik giivenlik olarak adlandirdiklar: seye yonelik bir
tehdidi temsil ediyor . Bu, kisinin hayatindaki olaylarin ve kaliplarin
istikrarinda yansitildigr gibi, kisinin kimligine duydugu temel giiven
duygusuna atifta bulunur. Kisilerarasi iliskilere ve olaylarin kisinin
benlik duygusuyla uyumlu oldugu duygusuna elestirel olarak baglidir.
Bazilar1, devletlerin istikrarlar1 i¢in vatandaslariin ontolojik
giivenligine bagli oldugunu savundu. ¢ Bilgiye dayali saldirganlik,
kismen bu artan kirillganliga saldirma ve insanlarin sosyal kurumlara,
kisiler arasi aligveriglerine ve onlar1 g¢evreleyen gergeklerin ve
anlatilarin istikrar ve giivenilirligine olan giivenini daha da zayiflatma
¢abasidir.

Ilgili bir egilim, bir rol oynayan kurumlara olan inancin
azalmasidir. genel olarak kabul edilen sosyal gercekleri siirdiirmedeki
rolii . 7 Bu gosterilmistir, icinde Amerikalilarin medyanin kendisine olan
inanc1 agisindan kritik bir 6rnek: 2016'da yapilan bir Gallup anketi,
Amerikalilarin ~ kitle iletisim araglarina olan giliveninin benzeri
goriilmemis bir sekilde distiiglinii ortaya koydu. s Ama ayn1 zamanda
daha genis bir sekilde gosterilmistir,

4 James W. Moore, “Faillik Duly()gusu Nedir ve Neden Onemlidir?” sinirlar: Psikoloji
Cilt. 7, Madde 1272, Agustos 2016.

5 Michael Spectre, Inkarcilik: Mantiksiz Diisiinme Bilimsel Ilerlemeyi Nasil Engeller,
Zararlar: Gezegen ve Hayatlarimizi Tehdit Ediyor , New York: Penguin Press, 2009, s.
33.

6 Jennifer Mitzen, “Diinya Siyasetinde Ontolojik Giivenlik: Devlet Kimligi ve Giivenlik
Ikilemi,” Avrupa Uluslararast Iligkiler Dergisi, Cilt. 12, Say1 3, 2006.

7 Nathaniel Persily, “Demokrasi Internette Hayatta Kalabilir mi?” Demokrasi Dergisi ,
Cilt. 28, Say1 2, Nisan 2017, s. 64.

8 Art Swift, “Amerikalilarm Kitle letisim Araglaria Giiveni Yeni Diisiik Seviyeye
Diisiiyor,” Gallup , 14 Eyliil 2016. Bkz. Kavanagh and Rich, 2018, s. 33-35, 108-109.
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Kongre, biiyiik sirketler, bagkanlik, orgiitlii ¢alisma ve tip kurumu
gibi kurumlara “cok fazla” veya “oldukca fazla” giivendigini ifade
eden Amerikalilarin sayis1 yiizde 20'nin oldukga altina diistii. ¢

Haber kaynaklarindaki ve diger bilgilerdeki degisikliklerin bu
egilimlerle bir ilgisi vardir. ABD tarihinin biiyiik bir boliimiinde, 6nde
gelen haber ve igerik kaynaklarimin giivenilir olma ve dogru bilgi
aktarma konusunda finansal c¢ikarlar1 olmustur. Bugiin Facebook,
Twitter veya HuffPost olsun, haber toplayicilari ile durum artik bdyle
degil: En azindan yakin zamana kadar, platformlarindaki igerikten
sorumlu olduklar1 fikrini agikca reddettiler. Bunlar, igerik saglayicilar
degil, baglant1 toplayicilardir; bu, toplayici platformlarin sitelerinde
gorlinen igerik i¢in yasal sorumluluklarimi ortadan kaldiran 1996
tarihli iletisim Ahlaki Yasas'nin 230. Béliimiinde yer alan bir
ayrimdir. 10 (Birkag sosyal medya platformu simdi bu durusu
degistiriyor, dezenformasyon ve asir1 goriislerle miicadele etmek icin
daha odakli ¢abalar gdsteriyor, ancak hi¢biri Bolim 230'un temel
yasal statlisinden vazgecmeye hazir goriinmiiyor.) 11 Bu ayrim,
finansal tesvikleri degistiriyor ve platformlarin kendi baslarina adim
atmalar1 i¢in daha az motivasyon birakir. Bilgin Cass Sunstein, bu
egilimi “genel ¢ikar aracilarimin™ diisiisii olarak ifade ediyor: genis
kapsamli, genel olarak paylasilan haber yayinlar1 ve bir¢ok konuyu ve
bakis acisin1 kapsayan gazeteler. 12

Onemli sosyal kurumlara olan azalan inang, iigiincii bir sosyal
egilimin parcasidir ; Amerika Birlesik Devletleri'nde sermaye . 13
Robert Putnam, Amitai gibi yazarlar Etzioni ve William Galston, sivil
toplumun diisiisiinii katalogladilar.

9 Bir dizi veri i¢in bkz. Gallup, In Depth: Topics A to Z: Confidence in Institutions , 2018.

10 Amerika Birlesik Devletleri Yasasi, Baslk 47, Bolum 230, Saldirgan Materyalin Ozel
Engellenmesi ve Taranmasi i¢in Koruma 3 Ocak 2012

11 Jonathan Vanian, "Facebook, Twitter Sahte Haber ve Manipiilasyonla Miicadelede
Yeni Adimlar Atin", Fortune , 20 Ocak 2018.

12 Cass R. Sunstein, #Cumhuriyet: Sosyal Medya Caginda Béliinmiis Demokrasi ,
Princeton, NJ: Princeton University Press, 2017, s. 20.

13 Lewandowsky, Ecker ve Cook, 2017, s. 357.
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tavsiye ve kamu sosyal sermayesinin diger Onlemleri. 14 Cevre
sagligi ve sosyal gilivenlik ag1 garantileri gibi ortak refah
hedeflerine yonelik kamu taahhiidii gibi, sosyal giiven dl¢iileri de
bir stiredir diigmektedir. Bu egilim, paylasilan bir bilgi kiiresinin
paralel pargalanmasi ve karsilikli olarak siipheli yanki odalarinin
yiikselisi ile yakindan baglantilidir.

Dordiincii bir egilim, Amerika Birlesik Devletleri'nde (ve aslinda
Bat1 diinyasinin ¢ogunda) partizan kutuplasmasindaki artistir . Bu tiir
partizan Onyargi, sosyal bilimin 6ngdrecegi tiim nedenlerle, insanlarin
bilgiyi gorme bi¢imini gii¢lii bir sekilde sekillendirir. Bilgiye dayali
saldirganligin sosyal boliinmeler iizerindeki etkisi, kutuplagmig bir
baglamda, daha partizan olmayan bir baglamda olacagindan daha
fazladir. 15 Bu egilim artik iyi bir sekilde belgelenmistir, ancak sosyal
medyayla - ve aslinda daha genis bilgi baglamiyla - iliskisi bir sekilde
belirsizligini korumaktadir. Levi Boxell, Matthew Gentzkow ve Jesse
Shapiro'nun belgeledigi gibi, kutuplasma, sosyal medyayla yogun bir
sekilde mesgul olma olasiligi daha diisilk olan yasli Amerikalilar
arasinda da ayni derecede biiyilk ve genellikle daha fazladir.
Polarizasyon, sosyal medyanin ortaya ¢ikmasindan Once zaten
ylikselisteydi. 16 Partizan kablolu haberler ve ekonomik durum gibi
alternatif faktorler, biiylimesiyle sosyal medya kampanyalarindan
daha yakindan iliskili olabilir. 17 Bununla birlikte, bir kez kurulduktan
sonra, bu tiir bir kutuplagsma, sosyal manipiilasyon icin verimli bir
zemin saglar.

Besincisi ve kismen diger egilimlerin bir {iriinii olarak Bati,
bir¢ok gelismis iilkenin ekonomik ve kiiltiirel kosullarindan duyulan
derin memnuniyetsizligi yansitan popiilist hareketlerin yiikselisine
tanik oldu.

14 Robert Putnam, Tek Basina Bowling: Amerikan Toplulugunun Cékiisii ve Canlanmasi
, New York: Simon ve Schuster, 2001.

15 Amanda Taub, “Sahte Haberin Ger¢ek Hikayesi Partizanliktir,” New York Times , 11
Ocak 2017.

16 Levi Boxell, Matthew Gentzkow ve Jesse M. Shapiro, “Daha Fazla Internet Kullanimz,
ABD Demografik Gruplar1 Arasindaki Politik Kutuplagmanin Daha Hizli Biiytimesiyle Iliskili
Degil”, Proceedings of the National Academy of Sciences , Cilt. 114, No. 40, Ekim 2017a.

17 Gregory J. Martin ve Ali Yorikoglu, “Kablo Haberlerinde Onyargi: Ikna ve
Kutuplasma,” American Economic Review, Cilt. 107, No. 9, 2017. Ayrica bkz. Levi
Boxell, Matthew Gentzkow, ve Jesse M. Shapiro, “Medya Amerikalilar1 Ayri mi1
Siiriikliyor?” New York Times , 6 Aralik 2017b.
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toplumlar. 1s Bu yaygin fenomen, Avrupa'da hem sag hem de sol
asirilikcr partilerin yiikseligini atesledi ve bir siire daha devam
edecek gibi goriiniiyor. ABD ve Avrupa siyasetinin kutuplagmasini
siddetlendirdi, yeni korumacilik ve yabanci diismanligi nobetleri
yazdi1 ve Batili siyasi kurumlarin gilivenilirligini sorguladi.

Bu nedenle, calkantili bir siyasi ve sosyoekonomik baglamda
sosyal manipiilasyon ve sanal toplumsal saldirganlik kampanyalari
gerceklesiyor. Toplumlara yonelik sanal saldirganlik, toplumlardaki
mevcut zafiyetler lizerinde oynayabilecegi Olciide onemli bir etkiye
sahiptir. Meslektasimiz Rand Waltzman, “bilissel kirilganlik™ fikrini
onerdi ve mevcut baglam, 6nemli derecede bdyle bir savunmasizlik
yaratiyor. 19 {leri demokrasilerin bilgi kiirelerinin degisen karakteri, bu
nedenle, bu daha temel toplumsal egilimleri siddetlendirmeye (veya
hafifletmeye) hizmet edebilir.

Bilgi Dunyasindaki Egilimler: Bilgi ve Farkindahk

Bu genel sosyal egilimler enformasyona dayali saldirganlik i¢in
yollar yaratsa bile, bu tiir saldirganlik ayn1 zamanda bilgi kiiresinin
kendi karakterinde ortaya ¢ikan gergekliklerden de yararlanabilir.
Asagidaki boliimler, asagidakiler de dahil olmak iizere, bu tiir
sekiz gercekligi inceler:

* ag dinamikleri ve bilginin viral yayilmasinin rolii
* haberlerde ve diger medyada genis tabanli sansasyonalizm

18 Bati'daki popiilist dalga iizerine ¢ok sayida kitap ve rapor ve yiizlerce haber hesabi da
dahil olmak iizere ¢cok genis bir literatiir var. Kapsamli degerlendirmeler i¢in bkz. John B.
Judis, The Popu-list Explosion , New York: Columbia Global Reports, 2016; ve Jan-
Werner Miiller, Popiilizm Nedir? Philadelphia, Pa.: University of Pennsylvania Press,
2016. Bir smav i¢in popiilist dalga i¢in ekonomik ve kiiltiirel argiimanlar hakkinda bkz.
Ronald Inglehart ve Pippa Norris, Trump, Brexit ve The Rise of Populism: Economic
Have-Nots and Cultural Backlash , fakiilte arastirma ¢aligma kagidi, Cambridge, Mass.:
Harvard Kennedy School, RWP16-026, Agustos 2016.

19 Rand Waltzman, “The Weaponization of Information: The Need for Cognitive
Security”, Senato Silahli Kuvvetler Komitesi 6niinde sunulan ifade, Siber Giivenlik Alt
Komitesi, Santa Monica, Kaliforniya: RAND Corporation, CT-473, 27 Nisan 2017, s. . 3.
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* bilgi kiiresinin pargalanmasi

* bilgi platformlarinin yogunlagsmasi

* kendini gii¢clendiren yanki odalarinin etkisi

« etkileyicilerin roli

* internette bir “trolling etiginin” ortaya ¢ikisi

* bireyler ve gruplar hakkinda veri toplamanin patlayici biiyiimesi.

Baz1 durumlarda, bilgi kiiresinin mevcut durumu ge¢misten
bariz bir sekilde farkli degildir. Ancak bu alanlarin bir¢ogundaki
gelismeler — 6zellikle parcalanma, yanki odalar1 ve trolling etigi —
mevcut ve ortaya c¢ikan bilgi baglamini oncekilerden keskin bir
sekilde ayiran 6zelliklere sahiptir.

Bu egilimler i¢in temel bilgi tabanma bir soru gider: halkin
onceki donemlerde oldugundan daha fazla yanlis bilgilendirilmis olup
olmadigr meselesi. 20 “Ekonomiden dis politikaya kadar pek ¢ok
konuda yanlis algilamalar yaygin gorlinliyor.” 21 Bazi arastirmalar,
ABD'li liniversite mezunlarinin yeterli elestirel diisiinme veya temel
bilgi edinmedikleri icin sert elestirilerde bulundu. 22 Ornegin,
1970'lerin sonu ile 1990'larin sonu arasindaki biiylik gazetelerin
icerigi iizerine yapilan baz1 arastirmalar, eglence, fikir ve
sansasyonellige artan bir vurgu ve saf gercege daha az odaklanildigini
buldu. Gazete abonelikleri yerini kablolu haber izleyiciligine
birakiyor ve bu tiir aglardaki pek ¢ok program tartismayi, tartismayi
ve bazi durumlarda gercekler lizerinde partizan doniisii vurguluyor. 23

Ancak asil soru, yanlis bilginin eskisinden daha koéti olup
olmadigr ve mevcut kanitlarin ¢ogu Oyle olmadigini gosteriyor.

Bunun yerine,

20 Genel cehalet meselesi i¢in bkz. Jason Brennan, “Trump Won Ciinkii Voters Are
Ignorant, Literally,” Foreign Policy , 10 Kasim 2016; Jared Meyer, “The Ignorant
Voter,” Forbes , 27 Haziran 2016; ve Andrew Romano, “Amerikalilar Ne Kadar Cahil?”
Haber Haftasi , 20 Mart 2011.

21 DJ Flynn, Brendan Nyhan ve Jason Reifler, “Yanlis Algilarin Dogas1 ve Kdkenleri:
Siyaset Hakkinda Yanlis ve Desteklenmeyen Inanglar1 Anlamak,” Politik Psikoloji , Cilt.
38, Ek. 1,2017, s. 129. Bu konuda bagka literatiirden de alint1 yaparlar.

%%l”gom Nichols, “Mezunlarimiz Rubes,” Chronicle of Higher Education , 15 Ocak
a.

23 Kavanagh ve Rich, 2018, s. 106-107.
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Kanitlar, bir demokraside genel bir kamuoyunun tipik olarak birgok
fenomen hakkinda birgok yanlig izlenimi siirdiirdiigiinii gosteriyor.
Ormnegin bir Pew Arastirma Merkezi arastirmasi, 1989 ile 2007 arasinda,
ticaret politikasi, list diizey siyasi liderlerin adlar1 ve Kongre'deki parti
dengesi gibi konularda genel kamuoyu farkindaliginin ¢ok az degistigini
ileri siirdii. Baz1 konular hafif bir diisiis gosterdi, digerleri hafif bir artig
gosterdi. 24 Calisma, bilgi dagiliminda, halkin “en bilgili tigte birinin”
varligl gibi, digerlerinden daha fazla bilgi arayan ve daha iyi
bilgilendirilmis olan kalic1 kaliplar buldu. Egitim, “bilginin en iyi tek
tahmincisi” olarak kald1.

Olgusal dogruluga saygi ortadan kalkmadi; insanlar hala
ciddiyete ve uzmanhiga deger veriyor. Birlesik Krallik'ta yapilan
bir anket, yanit verenlerin yiizde 85'inin haber kaynaklariin
uzmanlara danigmasini istedigini ortaya koydu. Amerikalilarin
yaklasik ylizde 90", gergekleri dogru anlamanin 6nemli olduguna
inaniyor. 2s "Motive edilmis akil yiiriitme"nin -insanlarin yerlesik
goriisleriyle uyumlu bilgi ve kredi arama egiliminin- 6nemli bir
etkisini gosteren arastirmalar bile, bir dereceye kadar bir "dogruluk
motivasyonu" ile etkisiz hale getirilir. 26

Siiregte, bu egilimler insanlarin algilarim1i  ve nihayetinde
davraniglarim birkag farkli diizeyde etkileyebilir. Tutumlar terimi yaygin
olarak kullanilir, ancak belirli bir yap1 tiirtine atifta bulunur: insanlarin
fikirler, sorunlar, olaylar ve diger insanlar gibi seylere iliskin
degerlendirmeleri. Ancak bilgi kiiresinin degisen karakteri, sahip
olduklar bilgi tiirii ve uygun gordiikleri davraniglar da dahil olmak {izere
diger alg1 ve anlayis diizeylerini de etkileyebilir. Gergekten de onlardan
biri

24 Pew Arastirma Merkezi, Halkin Giincel Olaylara Iliskin Bilgisi, Haberler ve Bilgi
Devrimleri , Washington, DC, 15 Nisan 2007, s. 1.

25 Bruce Wharton, Shawn Powers ve Markos Kounalakis, editorler, Can Public
Diplomacy Survive the Internet? Washington, DC: ABD Kamu Diplomasisi Danisma
Komisyonu, 2017, s. 8.

26 Klasik bir tedavi, Ziva Kunda'dir, "Motive Reasoning Case", Psikolojik Biilten , Cilt.
108, No. 3, Kasim 1990. Ayrica bkz. Nicholas Epley ve Thomas Gilovich, Motivated
Reasoning'in Mekanigi, Journal of Economic Perspectives , Cilt. 30, Say1 3, 2016; ve
David P. Redlawsk, “Hot Cognition veya Cool Diisiince? Motive Edilmis Akil
Yiirlitmenin Siyasi Karar Verme Uzerindeki Etkilerinin Test Edilmesi,” Journal of
Politics , Cilt. 64, Say1 4, 2002.
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Aym1 anda pek c¢ok psikolojik alam1 etkileyebilecek ve
manipiilasyonunun  bilgiyi, tutumlart  ve davranislari
sekillendirebilecegi kapsamli, derinden gomiilii bir bilgi kiiresinin
hem heyecan verici hem de tehlikeli yonleri.

Ancak demokratik halklar tarafindan tutulan temel bilgi
diizeyi, herhangi bir bilgi kiiresinin karakterini gsekillendiren
denklemin yalnizca bir parcasidir. Asagidaki boliimler, ortaya
cikmakta olan bilgi ortaminin onde gelen bazi Ozelliklerini
Ozetlemektedir.

Aga Bagli Dinamikler ve Bilginin Viral Yayilimi

Bilgi kiiresinin merkezi bir bileseni, giderek daha fazla ag olusturan,
birbirine bagimli karakteridir: hem firsatlar hem de 6nemli giivenlik
aciklar1 yaratan “birbiriyle iligkililigin” temel bir o6zelligi. 27 Bu ag
baglantili kalite, iddialarin ve anlatilarin sosyal medya ve diger
kanallardaki yogun aglar aracilifiyla hizla yayilmasi ve ayrica veri
tabanlar1 ve aglarin artan birbirine baglilig1 ile bilgi aligverigini igerir. Bu
degis tokuslar, gelismekte olan IoT'den, ayn1 biiyiik teknoloji firmasina
ait cesitli uygulamalar ve sirketler tarafindan toplanan tiiketiciler
hakkinda bilgi veritabanlarina kadar uzanmaktadir.

Bu karsilikli baglantinin bir anlami, fikirlerin, bilgilerin veya
anlatilarin viral yayilma potansiyelidir. "Viralite" sorunu - hangi
raporlarin viral hale geldigini ve hangilerinin gitmedigini anlamak - hala
tam olarak anlagilmis degil. 2s Birkac diislindiiriici arastirma bulgusu,
bilginin "virallesmesine" yardimci olan gesitli 6zelliklere isaret ediyor,
ancak heniiz bu tiir sonuglart her kosulda 6ngdrebilecek kapsamli bir
teori yok. Arastirmalar, 6rnegin, bir agdaki tanimlanabilir etkili kisilerin
bilginin yayilmasinda orantisiz bir rol oynayacagini 6ne siirdii ve bazi
arastirmalar,

27 Bu Albert-Laszl6 Barabasi'nin ana tezidir, Linked: How Everything Is Connected
Diger Her Seye ve Is, Bilim ve Giinliik Yagam i¢in Ne Anlama Geldigi , New York: Temel
Kitaplar, 2014, s. 5.

28 Sunstein, 2017, s. 102-103, bilgi akisinin nedenlerinin belirsizligini korudugunu ve
viral hale gelen gergek paylasilan bilgilerin (sarkilar gibi) oldukea rastgele oldugunu 6ne
stiren vakalara atifta bulunur.
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viral haberlerin yayilma kaliplar1 ve 6zellikleri. 20 Bununla birlikte,
bunun otesinde, belirli bir hikayeyi neyin viral hale getirdigi iyi
anlagilmamistir. Hikayelerin yalnizca kiigiik bir kism1 bunu yapacak
ve goriiniise gore liste dnemli diizeyde sans igeren keyfi olacak. 3o

Son arastirmalar, hikayelerin viral olma egiliminde olan bir diger
Ozelligine isaret ediyor: Yeni ve bilylileyici olma egilimindedirler.
Uydurma veya abartili haberler, yayilmalarin1 artirmak igin bu faktore
oynayabilir. Bir ¢alismanin yazarlari, "Yanlig, c¢alismadaki tiim bilgi
kategorilerinde gerceklerden 6nemli dl¢lide daha uzaga, daha hizli, daha
derine ve daha genis bir sekilde yayildi" dedi. Bazi durumlarda, 1.500
kisiye ulagmak i¢in dogru hikayelerin yanlis olanlardan alt1 kat daha
uzun siirdii; yalanlarin retweet edilme olasiligi, gercek hikayelere gore
ylizde 70 daha fazlaydi. 31 Yine de ¢alismanin ilging bir anlami vardi:
Viralitenin bu nitelikleri, otomatik tepkiler i¢in degil, insan tepkileri i¢in
gegerlidir. Bot aglari, belki de hikayelerdeki yenilik unsurlarina tepki
vermedikleri i¢in, dogru ve yanlisi esit miktarlarda yayma egilimindeydi.

Bu faktorler, bu fenomenin yadsinamaz bir yoOniine isaret
eder:  Bilginin  viral  bir  sekilde yayilmasi  veya
basamaklandirilmasi, bir fenomendir.

29 Ornegin, bkz. Justin Cheng, Lada Adamic, P. Alex Dow, Jon Michael Kleinberg ve Jure
Leskovec, “Cacascades Be Predicted?” Yirmi Ugiincii Uluslararast Diinya Capinda Web
Konferansi , Konferans Bildirileri , Seul: Bilgisayar Makineleri Dernegi, 2014. Daha genis bir
inceleme i¢in bkz. Lee Daniel Kravetz, Strange Contagion , New York: Harper-Collins, 2017,
viral yayilmayi tetiklemede sosyal baglantilarin roliinii vurguluyor. Pazarlama profesorii Jonah
Berger konuyu inceledi ve viralitenin alt1 temel 6zelligini dnerdi: sosyal para birimi (insanlarmn
havali ve bilindik goriindiikleri i¢in paylasmak istedikleri gergekler); tetikleyici uyaranlar;
duygusal ¢ekiciliklerin kullanimi; popiiler ilgi; insanlar igin pratik degeri olan gergekler; ve
anlatilara veya hikayelere gomiilii gergekler; Jonah Berger, Bulasici: Neden Seyler
Yakalaniyor , New York: Simon ve Schuster, 2013.

30 Omegin, Twitter'daki viral oriintiiler iizerine yapilan biiyiik bir arastirma, daha etkili
kullanicilarin hikayelerin veya hashtag'lerin viral yayilmasiyla daha fazla iliskili olmasina
ragmen, aslinda viralligin nispeten Onceden tahmin edilemez bir fenomen olarak
kaldigini, yani bilgiyi yaymak i¢in tek etkili stratejinin su anlama geldigini buldu. sadece
miimkiin oldugu kadar ¢ok etkileyiciyi hedeflemek ve en iyisini ummak. Eytan Bakshy,
Jake M. Hofman, Winter A. Mason ve Duncan J. Watts, “Everyone's an Influencer:
Quantifying Influence on Twitter,” Fourth ACM International Web Arama ve Veri
Madenciligi Konferansi, Konferans Bildirileri , Hong Kong: Dernek Bilgisayar
Makineleri igin, 2011.

31 Soroush Vosoughi, Deb Roy ve Sinan Aral, “The Spread of True and False News
Online,” Science , Cilt. 359, No. 6380, 2018, s. 1146.
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sosyal etki. Insanlar diger insanlarin soylediklerini, yaptiklarmi ve
“begendiklerini” takip ediyor. Bir hikayenin, memin, gif'in veya sarkinin
digerinin aksine viral hale gelmesinin belirli nedenleri gizemli olabilir,
ancak temel mekanizma degildir: Bu bir tiir sosyal kanit etkisidir. Bir
¢ikarim, bu tiir kaskadlarin, 6zellikle sosyal olarak etkili aktorlerden
gelen erken ve dnemli onaylarla tetiklenebilecegidir. Her iki durumda da,
kaskadlar ya ¢ok hizli bir sekilde baslayabilir ya da karaya oturabilir, bu
da sosyal manipiilasyon alaninda kritik bir ilk hamle avantajina isaret
eder. 32

Sayisallastirilmis aglar aracilifiyla yayilabilen tek sey bilgi
degildir. 2012'de yaklasik 700.000 kullaniciyla yapilan bir Facebook
aragtirmasi, "ruh halinin bulagict oldugunu" buldu. Facebook, insanlarin
haber akislarina giren olumlu ve olumsuz hikayelerin dengesini
degistirerek, ruh hallerini Olgiilebilir sekillerde degistirebildi ve bu
insanlardan daha fazla sayida olumsuz gonderi gibi sonu¢ davraniglari
iretebildi. Calisma, "duygusal durumlar", "baskalarina aktarilabilir”
sonucuna vartyor. 33

sansasyonellik

Haber medyasinda ve daha genis anlamda bilgi diinyasinda son otuz
yilda 6nemli bir egilim, icerik ve habercilik tarzindaki sansasyon
derecesinde Olgiilebilir bir artis olmustur. Sansasyonalizmin genel
sorunu yeni degil - glinlimiiziin egilimi, 19. ylizyilin sonundaki koti
sohretli sar1 gazetecilik ¢cag1 gibi daha 6nceki donemleri yansitiyor. 34
Ustelik, sansasyonalizmin yiikselisine dair gii¢lii bir anekdotsal his
olsa da, son on yilda biiyiimesini dlgmeye calisan az sayida calisma
var. Bununla birlikte, bir dizi kaynaktan elde edilen kanitlar, ana akim
ve nis bilgi kaynaklarinin, dikkat ¢ekmek i¢in giderek daha fazla
sansasyonel hesaplara bel bagladigin1 gostermektedir.

Biiyliyen sansasyonalizmin motorunun bir kismi, birgok web

sitesinin sansasyonel igerik liretmek amaciyla tasarlanmis olmasidir.

32 Sunstein, 2017,s. 111-114.

33 Cathy O'Neil, Weapons of Math Destruction: Biiyiik Veri Esitsizligi Nasil Artirryor ve
Demokrasiyi Tehdit Ediyor , New York: Broadway Books, 2016, s. 184.

34 Kavanagh ve Rich, 2018, s. 42-50.
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sitelerin temel is modeli olan en fazla sayida izleyiciyi ¢ekmek.
Gawker onde gelen bir Ornektir: siyasi aktivist Eli Pariser, igerik
olusturucularin odasinin {izerinde gezinen site trafiginin “Biiyiik
Panosu”nu tanimlar. Gawker yazarlari i¢in temel gereksinim, trafik
olusturmak ve Big Board'u yapmaktir; icerik Onemsiz degilse de
ikincildir. 35 Geleneksel haber medyas1 bile, okuyucular1 ve
izleyicileri asir1 igerigin oldugu bir ¢agda tutmak icin, hikayelerinin
bicim ve iceriginde daha sansasyonel hale geldi. 36

Diger arastirmalar, YouTube gibi kendi igeriklerini iiretmeyen
sitelerde bile asirilik yanlist 6nyargi oldugunu o6ne siiriiyor. Oynatma
listesi algoritmasinin orantisiz bir sekilde "kullanicilar1 komplo teorileri,
partizan bakis acilar1 ve yaniltic1 videolar igeren kanallara yonlendirdigi"
tespit edildi. 37 Bu 6nyargi, kullanicilar1 izlemeye devam etmeye oncelik
veren bir algoritmanin sonucu gibi goriiniiyor ve bu nedenle,
sansasyonalizmin bir {irlinii olabilecek, yiiksek ilgiye sahip Onerilecek
videolar1 arayacak.

YouTube sonuglari, viralligin artik hangi icerigin Onerilecegini
belirlemede 6nemli bir rol oynamasi anlaminda, baglantililikla ilgili
daha biiyiik bir egilimi yansitiyor. 33 Medya kuruluslarinin birincil
amaci izleyiciyi siirdiirmektir. Bu, bagkalarinin en ¢ok goriintiiledigi,
paylastig1 veya Onerdigi makaleleri zorlamak anlamina gelir ve bunlar
genellikle en sansasyonel, dikkat c¢ekici makalelerdir. Sonug¢, medya
kuruluslarini1 daha fazlasi yoniinde iten, kendi kendini giiclendiren bir
siirectir.

+Part Htre Balonu: Internet Sizden Ne Sakliyor , New York: Penguin Press,
2011, s. 69.

36 Bakiniz, Ornegin, PH Vettehen ve M. Kleemans, “Proving the Obvious?
Duyumsalciligin Haber Videosunda Harcanan Zamana Katkilar1 Nedir?” Electronic News
, Cilt. 12, Say1 2, 2018; ve DK Itssu, News as Entertainment. The Rise of Global
Infotainment, Londra: SAGE Publications, 2007.

37 Jack Nicas, “YouTube Insanlar1 internetin En Karanlik Koselerine Nasil Cekiyor”,
Wall Street Dergi , 7 Subat 2018.

38 Bharat N. Anand, “ABD Medyasinin Sorunlart Sahte Haberlerden ve Filtre
Baloncuklarindan Cok Daha Biiyuk,” Harvard Business Review , 5 Ocak 2017.
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sansasyonel, genellikle asir1 igerik. 30 Bu etkiler 6zellikle sosyal
medyada dikkat ¢ekici olabilir. 40

Sansasyonel haberlere yonelik egilimin bir anlami, “karamsarlik
sendromu” olarak adlandirilan seydir. 41 Kismen, ezici bir gogunlukla
olumsuz olan medya kapsami tarafindan koriiklenen - bir¢ok yanki
odasinin tek tarafli mesajlartyla daha da siddetlenen kapsama - bir¢ok
insan, Onemli sosyal gostergelerin durumunun ve egilimlerinin
(issizlik gibi konularda) olduguna inanmaya basladi. , go¢menlik ve
su¢) durumda oldugundan ¢ok daha kotidir. Bu haber,
genellestirilmis bir yanhs bilgi bigimini olusturur, biri ana egilimler
ve sosyal gercekler hakkinda olumsuz bir goriise egilimlidir. Bazi
analizler, siyasi haber raporlamasindaki olumsuz Onyarginin g¢ok
onemli oldugunu ve biiylik kurumlara olan inancin azalmasina
katkida bulundugunu ileri siiriiyor. 42 Sonuglar, bir kez daha, sosyal
manipiilasyon stratejileri tarafindan kullanilabilecek sikayet ve hayal
kiriklig seviyeleridir.

Bilgi Kaynaklarinin Pargalanmasi

Yayin ve bilgi endiistrileri tarihinde, The Atten-tion Merchants , yazar
ve profesor Tim Wu, temel bir noktayr vurguluyor. Amerikalilara
ulasan bilgi kaynaklarinda pargalanma egilimi. 43 Bu pargalanma,
1950'ler ve 1970'ler arasinda, birka¢ televizyon agimin (ve onlarin
icinde, belirli sovlarin) bilgi diinyasina hakim oldugu, ilginin en iist
diizeyde oldugu donemden kayda deger bir degisikligi yansitiyor.
Wu'nun belgeledigi gibi, en baskin sovlar ( / Love Lucy gibi )

39 Anan, 20T7.

40 Robert Kozinets, “Sosyal Medya Insanlarin Tutkularim Nasil Atesliyor—ve
Asirilikgt Bolimler Olusturuyor,” The Conversation, 13 Kasim 2017.

élléglg/lichael J. Mazarr, “Karamsarlik Sendromu,” Washington Quarterly , Cilt. 21, Say1 3,

42 Bkz. Tom Stafford, “Psikoloji: Neden Kotii Haber Mansetlere Dominate”, BBC , 29
Temmuz 2014.

43 Tim Wu, The Attention Merchants: The Epic Scramble to Get Our Heads , New York:
Vintage Books, 2016.
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izleyenlerin yilizde 70'inden fazlasini aldi ve bazi olagandisi olaylar
(Elvis Presley'in The Ed Sullivan Show'daki goOriiniimii gibi) yilizde
80'den fazla pay aldi. Hem eglencede hem de haberlerde, cogu Amerikali
ayn1 seylerin ¢ogunu izledi. 1970'lerin sonlarinda, &zellikle Amerika
Birlesik Devletlerinde kirk belirli "alt ulus" yaratan iinlii PRIZM
pazarlama modelinde, niifus arasindaki cesitlilik "kiimeleri" vurgusuyla
baslayarak, izleyicilerin par¢alanmasi hizlanarak basladi. Internet
araciligryla, diizinelerce kanal ve milyonlarca blog, web sitesi ve sosyal
medya beslemesinden olusan gilinlimiiziin inanilmaz cesitlilikteki yayin
ortamina ve beraberindeki kii¢iik nis segmentlerin mikro hedeflemesine
yol agar.

Ortaya c¢ikan pargalanma, tartigsmasiz mevcut bilgi kiiresine
yansiyan en dnemli yapisal degisikliktir. Amerikalilar (ve tim gelismis,
acik toplumlarin vatandaslar1) bugiin diizinelerce kablolu kanal ve radyo
istasyonundan haber, bilgi ve farkindalik almak igin esasen sinirsiz
seceneklere sahiptir; c¢evrimi¢i varliklari olan ¢ok ¢esitli baski
kaynaklari; ve ylizlerce web sitesi, blog ve podcast. Ortaya ¢ikan kafa
karigikligi, muhtemelen herhangi bir toplumun ortak anlatilar1 veya
kamusal anlayiglar1 siirdiirmesini ¢ok daha zor hale getiriyor. Ayni
zamanda, bir sonraki boliimde tartisilacak olan yanki odalarim
giiclendirerek, insanlara yerlesik inanglarini giliglendirmek igin gelen
bilgileri uyarlamak i¢in benzeri gériilmemis bir yetenek saglar.

Zorluk, yalnizca birbiriyle rekabet halindeki haber oykiilerini
anlamlandirmaktan daha temeldir: Gelismis toplumlarin gelisen
dogasiyla ilgilidir. Giddens, “post-modernitenin kosulu, 'biliyiik
anlati'nin buharlagsmasiyla ayirt edilir - kesin bir ge¢mise ve
ongoriilebilir bir gelecege sahip varliklar olarak tarihe
yerlestirildigimiz kapsamli bir ‘hikaye c¢izgisi'. > 4 Pargalara
ayrilmig  bir medya alaninda, giinlik olaylara tutarlilik
kazandiracak biiyiik bir anlat1 yoktur.

Amerikalilarin tigte ikisi simdi anketlerde haberlerinin en
azindan bir kismini sosyal medyadan aldiklarini bildiriyor - en 6nemli
son kazanimlarin 6l¢tildiigii yasli Amerikalilar da dahil. Birden fazla
kisiden haber ve bilgi almaya devam ederler.

44 Giddens, 1990, s. 2.
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kaynaklar: yerel televizyon, kablolu televizyon istasyonlari, ag
haberleri, radyo ve (en azindan) basili gazeteler. 4s Diizinelerce veya
ylizlerce site arasinda dagitilan genel olarak ¢evrimigi haber tiiketimi,
televizyon haberlerini izleme hizina yetisiyor: Agustos 2017'de
yapilan bir ankette, Amerikalilarin yiizde 434 ¢evrimici "siklikla"
haber aldiklarin1 sdyledi, bu oran yiizde 50 televizyondan. Fark,
sadece bir y1l 6nce neredeyse ylizde 20'den kapanmisti ve daralmaya
devam edecek gibi gorilinliyor. Bu c¢evrimici kaynaklar, 6nemli
derecede sosyal medya goriintillemeyi igeriyor: Ayni ankette,
Amerikalilarin tigte ikisi sosyal medyadan “baz1” haberler aldiklarimni
bildirdi. 46 2018'de yapilan bir anket, Amerikalilarin yilizde 20'sinin
sosyal medyadan "siklikla" haber aldigin1 ve ylizde 27'sinin "bazen"
aldigim1  ortaya koydu. 4 Sonug, daha oOnceki donemlerin
tekdiizeliginden yoksun karmasik bir bilgi kaynaklar1 agidir.

Bazi arastirmalar, ¢elisen mesajlarin karistirllmasinin bir avantaji
oldugunu One siirliyor: Sosyal manipiilasyona karst bir koruma
saglayabilir. 4 Insanlar tek bir bilgi kaynagma maruz kaldiklarinda,
inanglar iizerinde anlamli bir etki miimkiindiir. Ancak tartigmali
gergekler atmosferinde bu ¢ok daha zor hale gelir. Cok az Amerikali
cevrimici kaynaklardan aldiklar1 haberlere giiveniyor -yalnizca yiizde 5'i
bilgiye "¢ok" giiveniyor ve teoride bu giiven eksikligi, bu tiir bilgilerin
tutumlar tizerindeki kolay etkisine kars1 bir filtre saglamali. 49

Ancak burada bir ikilem oldugu aciktir: Parcalanma, bir
manipiilatoriin tek bir alternatif gerceklik yaratmasimi zorlagtirabilir,
ancak aynm zamanda paylasilan sosyal bilgi ve bilgi kurumlarimi da
baltalar.

45 Elisa Shearer ve Jeffrey Gottfried, “Sosyal Medya Platformlarinda Haber Kullanimi
2017,” Pew Arastirma Merkezi , 7 Eyliil 2017.

46 Kristen Bialik ve Katerina Eva Matsa, “Sosyal ve Dijital Haber Medyasinda Temel
Trendler,” Pew Arastirma Merkezi , 4 Ekim 2017.

47 Katarina Eva Matsa ve Elisa Shearer, “News Use Across Social Media Platforms
2018,” Pew Research Center , 10 Eylil 2018.

48 Aragtirmalar, “tek kaynakli” veya tek sorunlu bilgi veya biiyiik 6lgiide egimli bilgi
ortamlarinin tutumlar ve davranislar iizerinde 6nemli etkileri olabilse de, zemin anlaml bir
sekilde tartisgildiginda veya birgok farkli konu arasinda bulaniklagtiginda bu etkilerin hizla
diistiigiinii; Anthony R. Pratkanis ve Elliot Aronson, Age of Propaganda: The Everyday Ikna
Kullanimi ve Kétiiye Kullanimi , New York: Henry Holt and Company, 2001, s. 29-30, 83-84.
49 Bialik ve Matsa, 2017.
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bir zamanlar dezenformasyona ve sosyal manipiilasyona karsi dnde
gelen siperi saglayan farkindalik. Gelecekteki zorluk, biiyiik 6lciide
par¢alanmis olarak kalacak bir ¢evre iginde daha kiigiikk bilgi
aracilarindan olusan karmasik bir mozaik olusturmaktir.

Bilgi Platformlarinin Yogunlagmasi

Insanlar diizinelerce yeni bilgi ve veri kanalma eristiginden, artik gok
fazla bilginin degis tokus edildigi temel sosyal medya platformlarinin
yani1 sira veri yonetimi ve bilgi isleme i¢in ilgili sistemler ve platformlar
artik bes biiyiik sirkette toplanmistir: Apple, Google (veya ana sirket
olarak bilinen Alphabet), Amazon, Facebook ve Microsoft. Bu firmalarin
her birinin birgok ilgili sirketi vardir: 6rnegin Google, You-Tube'un,
navigasyon uygulamasi Waze'in ve akilli ev iiriinleri sirketi Nest'in
sahibidir; Facebook, sanal gerceklik firmasi Oculus da dahil olmak tizere
diizinelerce sirkete sahiptir. O kadar biiylik sermaye rezervlerine sahipler
ki, tipik olarak yeni baslayan rakipleri satin alabilir ve pazardaki
konumlarini1 koruyabilirler. Kasim 2017 itibariyle, bu bes sirketin piyasa
degeri tek basmna Nasdaq hisse senedi endeksinin yiizde 40'indan
fazlasini olusturuyordu. so

The New York Times'tan Farhad Manjoo, bu teknoloji sirketlerini
muazzam sosyal gli¢lerine atifta bulunarak "korkung besli" olarak
adlandirdi. s1 Belirli platform hizmetlerine (6rnegin ¢evrimigi saklama
veya sosyal ag olusturma) hakim olma big¢imleri nedeniyle, temelde
kagmilmaz olan hizmetler sunarlar. Ve baz1 durumlarda, is modelleri
ag etkileri yaratir, bu da platformlar1 ne kadar ¢ok kisi kullanirsa,
baskalar1 i¢in o kadar vazgecilmez hale geldiklerini ve daha fazla
kullaniciy1 kendine ¢ektigini diistind{iriir.

Ayni firmalar, giderek yayginlasacak olan Al giidiimlii, sesle

etkinlestirilen kapicilar (Siri ve Alexa gibi) gelistiriyorlar.

50 Conor Sen, “'Big Five' Tech Ecosystem'i Yok Edebilir”, Bloomberg , 15 Kasim 2017.

51 Farhad Man)'oo, “Tech's 'Frightful 5' Ongbriilebilir Gelecek i¢in Dijital Yasama
Hakim Olacak,” New York Times , 20 Ocak 2016.
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teknolojiyle etkilesime gegmenin kullanish bir yolu. Halihazirda
kullanicilar hakkinda 6nemli veriler topluyorlar - bazen, goriiniise
gore, kullanicilarin  farkinda olmadan. Sorulara verdikleri
yanitlarin, ozellikle tavsiye talebi olarak soruldugunda objektif
olmas1 beklenmemelidir: Bunlar1 gelistiren platformun 1is
modelinin en iyi avantajini yansitacaklardir.

Ortaya c¢ikan bu gerceklik, son kullanicilar1 cesitli sekillerde
etkiliyor. Belki de en dnemli etki, bir avug biiylik firmanin Amerikalilar
(ve digerleri) hakkinda devasa, birbirine bagli bilgi veritabanlari
gelistirmesidir. Bu bilgi birikimi, bu platformlarin davranig ve tutumlari
benzeri goriilmemis sekillerde incelemesine ve tahmin etmesine olanak
tanir ve reklamcilarin tiiketicileri kesin bir dogrulukla hedeflemesine
yardimc1 olur. Bu veritabanlari, biiyiikk Olcekli bilgi manipiilasyon
kampanyalarmin bir pargasi olarak hirsizlik ve manipiilasyona kars1 da
savunmasizdir.

Bu platformlarin genis erisimi, onlara tutumlar {izerinde
onemli bir etki de saglar. s> Bu etki derecesi, kismen, platformlarin
kullanici tabanlarini boliimlere ayirma ve sahip olduklari bilgilere
dayanarak son derece bireysellestirilmis 6gelere, hatta bazen belirli
bireylere hitap etme yeteneginin bir {iriiniidiir. Bu platformlar ve
coklu arayiizleri, kamu algilarinin sekillenmesinde baskin bir rol
oynadigi dlgiide, benzeri goriilmemis bir etki diizeyine ulasacaktir.

Yanki Odalarinin Roli

Parcalanmis bir bilgi kiiresinin egilimi ile ilgili olarak, yanki odalarinin
yiikseligi vardir: insanlarin farkindaligim1 ve bilgi aramasini kisitlayan,
yalnizca mevcut inanglarini destekleyen bilgilerin gegmesine izin veren,
kendi kendini tanimlayan bilgi ve inan¢ silolari. Sosyal medya
platformlarindaki veya arama motorlarindaki ayarlar, kullanicilarin
gordiikleri bilgileri onceki nesillerde olmayan sekillerde uyarlamalarina
ve filtrelemelerine olanak tanir ve bu platformlardan bazilarmin
algoritmalari ayn1 etkiye sahiptir.

52 Ulusal Halk Radyosu, "5 Teknoloji Devi Nasil Sirketlerden Cok Hiikiimetlere Benzer
Oldu?" Fresh Air , 26 Ekim 2017.
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"Bunu begendiyseniz, muhtemelen bundan hoslanacaksiniz" kurali,
yerlesik kaliplara uyan igerik saglama kuralidir. Sonug, bu inanglari
giiclendirmek ve belki de onlar1 daha yiiksek derecelerde asiriliga
tesvik etmek olacaktir.

Bu egilim {izerine yapilan arastirmalar karigiktir, bu da en
azindan su ana kadar yanki odalarimin Olgiilebilir etkisinin bazi
raporlarin  6ne  siirdiigi  kadar  biliyllkk  olmayabilecegini
disiindiirmektedir. Bununla birlikte, egilimin, insanlarin bilgi
arastirmalarin1 ve ciddiye alinmasi gereken karsit goriislere agikligini
kisitlama potansiyeline sahip olduguna dair yeterli kanit var.

Son zamanlarda yapilan birkag arastirma, ¢evrimigi ortamda kaotik,
genellikle ideolojik olarak boliimlere ayrilmis segenekler meniisiine
maruz kalmanin mevcut ideolojik goriislere yakinligi artirdigina ve
aslinda insanlarin kendilerini karsit goriislerden uzak tutmalarina olanak
tanidigina dair kanitlar bulmustur. s3 Diger caligsmalar, sagirtici olmayan
bir sekilde, siyasi blog yazarlarmin ideolojik olarak benzer bloglara
baglanma egiliminde oldugunu gosteriyor. s+ Sunstein, yanki odalarinin
demokrasi igin acil bir tehdit olusturdugunu iddia etmek i¢in kapsaml
arastirmalar yapti. ss Bagka bir ¢alisma, siyasi olarak aktif olan azinligin
karsit bilgilere direngli silolarda kilitli kaldig1 ve niifusun ¢ogunlugunun
cok az siyasi haber tiikettigi bir duruma “katmanlagsma” riskine isaret
ediyor. ss Bir calisma, bir yanki odasmin yapacagi gibi, arama
sonuclarinda bir siyasi partiyi tercih eden 06zel olarak carpik arama
motorlart yaratma g¢abalarii inceledi; oylama tercihlerinin yiizde 20'ye
varan oranda etkilendigini buldular. s7

Pariser, bir yanki odasmin nihai bi¢cimi hakkinda yazmistir:
Tercihleri hakkinda su anda mevcut olan muazzam verilerden
olusturulmus, ¢evrimi¢i her kisi i¢in tamamen kisisellestirilmis bir
bilgi balonu.

53 Cevrimici ideolojik yakinlasmay1 gosteren bir ¢aligma, Diana C. Mutz ve Paul S.
Martin, “Facilitating Communication Across Lines of Political Difference: The Role of
Mass Media,” American Political Science Review , Cilt. 95, No. 1, 2001.

54 Lada Adamic ve Natalie Glance, “The Political Blogosphere and the 2004 US Ele-
tion: Divided They Blog”, Weblog-ging Ecosystem iizerine Ikinci Yillik Caligtayda
sunulan bildiri, Chiba, Japonya: Association for Computing Machinery, 2005.

55 Sunstein, 2017.

56 W. Lance Bennett ve Shanto Tyengar, “A New Era of Minimal Effects? Siyasal Tletisimin
Degisen Temelleri,” Journal of Communication , Cilt. 58, No. 4, 2008.
57 O'Neil, 2016, s. 184.
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Boyle bir durumda “kimliginiz medyanizi sekillendirir” ve “medyaniz
0 zaman neye inandiginizi ve neye onem verdiginizi sekillendirir”
diyor. Tiklama, arama ve aligveris, bilginin uyarlanmasini
keskinlestirmek igin kullanilabilecek daha fazla veri iretir, aslinda
bilgi balonunun duvarlarmi sertlestirir. "Bir sen dongiisiine
hapsolursun ve kimliginiz yanlis temsil edilirse, bir amplifikatérden
gelen yanki gibi garip kaliplar ortaya ¢ikmaya baglar." Ve acikladigi
gibi, biiyiik veri ve yapay zekanin birlesimi, yildirnm hizinda boyle
tekil baloncuklar olusturma potansiyeli yaratiyor: "Sistem sizden ne
kadar hizli 6grenirse, bir tiir kimlik caglayanina hapsolma olasiliginiz
o kadar artar. . . . kii¢iik bir ilk eylemin” sizi belirli bir insan tiirii
olarak damgaladig1 ve ortaya ¢ikan yanki odasini yogunlastirdigi. ss

Internet bu etkilere sahip olma konusunda yalmz degildir ve hatta
bunlarin en 6nemli nedeni bile olmayabilir. Partizan televizyon aglari su
etkiyi yapti: Fox News ve MSNBC izleyicileri zaman iginde ideolojik
olarak daha kutuplasti. Bir grup arastirmaci, sosyal kimlik teorisini
kullanarak, kismen olduk¢a olumsuz reklamlar nedeniyle Amerika
Birlesik Devletleri'nde siyasi kutuplar arasindaki hosnutsuzlugun énemli
Olciide arttigim1 gosterdi. so Bagka bir arastirma, insanlarin ideolojik
olarak uyumlu bir agla iliskiliyse bir baglikla daha fazla ilgilendigini
buldu. Arastirmalar, Twitter kullanicilarinin benzer goriislere sahip
kisilerle daha sik etkilesime girdigini, insanlarin goriislerini destekleyen
hikayelerle mansetlere ¢ekildigini ve Facebook kullanicilarinin
goriislerini dogrulayan bilgilere tiklama veya “begenme” olasiliginin ¢ok
daha yiiksek oldugunu gosteriyor. 6o

Sunstein ayrica, yanki odalarinin olas1 sonucunu gosteren endise
verici bir sosyal bilim aragtirmast c¢izgisine isaret ediyor: grup
kutuplagmast olarak bilinen bir fenomen iizerinde c¢alisin . Uzun
zamandir insanlar1 sorunlar tartigmak i¢in gruplara ayirmanin fikirleri
yumusatacagina inaniliyordu. Bununla birlikte, ¢ok sayida c¢alisma,
gruplarin , bireylerin grup toplantisindan 6nce ifade ettikleri tutumlarla
karsilastirildiginda, onceden sahip olduklarindan daha fazla aswi tutum
tiretme egiliminde oldugunu bulmugtur.

58 Pariser, 2011, s. 125-127.

59 Shanto Iyengar, Guarav Sood ve Yphtach Lelkes, “Affect, Not Ideology: A Social
Iden-tity Perspective on Polarization,” Public Opinion Quarterly , Cilt. 76, No. 3, 2012.

60 Sunstein, 2017, s. 61, 64-65, 81, 114-115, 119-126.
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giinliikler. ¢1 Bu bulgu, ideolojik olarak tutarli olmayan gruplar i¢in bile
dogrudur, ancak bu tiir insanlarin yanki odalarinin bu konuda daha da
biiyiik bir etkiye sahip olmasi beklenebilir. Ger¢ekten de Sunstein, grup
kutuplagsmas1 etkilerinin ¢evrimigi olarak gergeklestigini gosteren
arastirmalardan alint1 yapiyor.

Onemli bir calisma bu etkileri dogrulamaktadir. Arastirmacilar,
asir1 ve kutuplagmig goriislerin olasiligini sunan parcalanmis bir bilgi
baglamimin varliginin bilgi aramayr nasil etkileyecegini ve bunun
sonucunda “duygusal kutuplasma”y1 nasil etkileyecegini incelemeye
calistilar: karsit siyasi gruplarin iiyelerinin ne dereceye kadar sert bir
sekilde olumsuz bir 151k altinda goriildiigli. Gergekten de, "istege bagl
bilgi arama"nin - son derece parcalanmis bir bilgi ortaminda
kutuplagmis, dogrulayict kanit arama yeteneginin - bu tiir duygusal
kutuplasmay1 yiizde 15'e kadar artirma etkisine sahip oldugunu buldular.
62 Ilgili bir arastirma, genis bant internete erisimin ve dolayisiyla daha
genis bir dizi potansiyel bilgi kaynaginin (yiiksek diizeyde kutuplagmis
olanlar dahil) duygusal kutuplagmay1 artirdigin1 bulmustur. ¢3 Bagka bir
aragtirma, Facebook arkadaslarinin, kendi segtikleri gruplarin mevcut
inanglarmi giiclendiren haber hikayelerini ve diger bilgileri vurgulama
egiliminde oldugunu buldu. 64

Yine de, bu tiir kanitlarla bile, yanki odalar1 iizerine yapilan
arastirmalarin  bulgulart olduk¢a c¢eligkili olmaya devam ediyor.
Sunstein'in  belirttigi gibi bircok arastirma, bir¢ok insanin "yanki
odalarindan hoslanmadigimi" 6ne siiriiyor. . . . [M]halkin herhangi bir
iiyesi, kendilerinden farkli olan bakis agilarini gérmekle yakindan
ilgileniyor.” s Ekonomistler tarafindan yapilan kapsamli bir ¢alisma
Gentz-

61 Sunstein, 2017, s. 68—69, 77-78. Literatiiriin gézden gegirilmesi i¢in bkz. Daniel J.
Isenberg, “Group Polarization: A Critical Review and Meta-Analysis,” Journal of
Personality and Social Psikoloji , Cilt. 50, No. 6, 1986.

62 Richard R. Lau, David J. Andersen, Tessa M. Ditonto, Mona S. Kleinberg ve David
P. Redlawsk, “Effect of Media Environment Diversity and Advertising Tone on
Information Search, Selective Exposure, and Affective Polarization,” Politik Davranig ,
Cilt 39, Say1 1, 2017.

63 Yphtach Lelkes, Guarav Sood ve Shanto Iyengar, “The Hostile Audience: The Effect
of Access of Broadband Internet on Partizan Effect,” American Journal of Political
Science , Cilt. 61, Say1 1, 2017.

64 Eytan Bakshy, Solomon Messing ve Lada Adamic, “Possure to Ideologically Diverse
News and Opinion on Facebook,” Science , Cilt. 348, No. 6329, 2015.

65 Sunstein, 2017, s. 5.
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kow ve Shapiro, insanlarin yalnizca hemfikir olduklar1 web sitelerini
ziyaret etme derecesini veya “izolasyon indekslerini” 6lgmeyi amagcladi.
(Tim zamanlarin1 Fox News'de geciren muhafazakarlarin izolasyon
endeksi  100'dii.)  Arastirmalari, kendini muhafazakar olarak
tanimlayanlarin ¢evrimigi ortalama izolasyon endeksinin yiizde 60,6 ve
kendini liberal olarak tanimlayanlarin yiizde 53,1 oldugunu buldu. ¢
Baska bir arastirma, insanlarin ¢evrimigi haber tiiketiminin “olaganiistii
derecede bir denge” gosterdigini buldu. 67 50.000 kisinin g6z atma
aliskanliklar1 tizerine yapilan biiyiik bir arastirma, kaliplarin ideolojik
bosluklar1 yansittigini, ancak bu bosluklarin ¢ogunlukla yerlesik ana
akim medya sitelerine yapilan alisilmis ziyaretlerin bir iiriinii oldugunu
buldu. Aslinda, genel tarama, onlar1 ¢evrimdis1 haber tiikketiminden daha
az farkli goriisten ziyade daha fazlasiyla temasa gegirdi. es

Pew Arastirma Merkezi tarafindan yapilan son anket, yanki odalari
konusunda birka¢ bakis agisi sunuyor. Bir anket, insanlarin haberleri igin
birden fazla sosyal medya sitesi kullandigini gdsteriyor ve bu da onlarin
silolarda sikisip kalmayabileceklerini gosteriyor. ¢ Baska bir anket,
sosyal medya kullanicilarinin yalnizca yiizde 9'unun “hiikiimet politikasi
hakkinda sik sik tartistigini, yorum yaptigmi veya paylasimda
bulundugunu” soyledigini, ¢evrimi¢i ortamlarin ¢ogunlukla siyasi
olmadigimi ve bu nedenle siyasi gorisler {izerinde hafif etkileri
olabilecegini belirtti. Ayn1 anket, ¢ogu insanin sosyal medyadaki arkadag

gruplarimin farkli bakis acilarindan insanlar icerdigini bildirdigini buldu.
70

2013'te yapilan 6nemli bir arastirma, ¢evrimici ortamda "savunma
amagli ka¢inma" konusunda ¢ok az kanit buldu; yani, kisinin siyasi
inanglartyla uyusmayan igerige sahip sitelerden kaginma modeli.
Ideolojik olarak tamimlanmis siteleri ziyaret eden kisilerin ana akim
siteleri ziyaret etme olasilig1 daha yiiksekti.

66 Matthew Gentzkow ve Jesse M. Shapiro, “1deolo£'ik Ayrim Cevrimigi ve Cevrimdisi,”
Quarterly Journal of Economics , Cilt. 126, Say1 4, 2011.

67 Andrew M. Guess, Medya Segimi ve Denetleme: Cevrimici Izleme Verilerinden
Kanitlar , is piyasasi raporu, New York: New York Universitesi, 6 Eyliil 2016.

68 Seth Flaxman, Sharad Goel ve Justin M. Rao, “Filter Bubbles, Echo Chambers ve
Online News Consumption,” Public Opinion Quarterly , Cilt 80, Say1 S1, 2016.

69 Elizabeth Grieco, "Daha Fazla Amerikali Haber I¢in Birden Fazla Sosyal Medya
Sitesine Doniiyor," Pew Arastirma Merkezi , 2 Kasim 2017.

70 Maeve Duggan ve Aaron Smith, “Sosyal Medyadaki Politik Ortam,” Pew Arastirma
Merkezi , 25 Ekim 2016, s. 7.
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ve hatta “ideolojik olarak tutarsiz” olanlar. 71 Bazi aragtirmalar, insanlarin
inanglariyla uyumlu bilgiler arama egilimindeyken, kendi goriislerine
aykir1 bilgilerden aktif olarak kagindiklarina dair ¢ok az kanit oldugunu
One siirliyor. 72 Diger arastirmalar, ¢evrimici siyasi bilgi arayan kisilerin,
cogunlukla yaymn ve ana akim medyaya giivenenlere gore ideolojik
olarak daha asir1 olma egiliminde oldugunu ortaya koyuyor. 73 Bu
mantiklidir—politik olarak aktif insanlar bilgi i¢in piyasada olacak ve
onu toplamak i¢in daha fazla adim atacaktir— ancak bu ayni zamanda
cevrimici kullanicilarin daha fazla kutuplastigini gosteren bulgularin
neden degil, bir semptom gosterebilecegi anlamina gelir. Konuyla ilgili
kapsamli ¢aligsmalar yapan iki bilim adami, "gercek okuyucu davranigina
dayanan su ana kadarki en iyi kamt, internet'teki ideolojik ayrimciligin
sinirli oldugunu oOne siirliyor" sonucuna variyor. Ayrica, internette
ayrigsma riskinin nispeten yeni bir tehdit oldugunu ve bunu zaman iginde
azaltacak bir¢ok politika tepkisi olabilecegini vurguluyorlar. 74

Yine de bu kanitlarin toplami, parcalanmis bir bilgi ortamindan
kendi kendini dogrulayan kanitlar toplayan, giderek izole edilmis
kutuplasmis gruplarm gergek tehlikesine isaret ediyor. Ug bilim
insaninin yiikselen bilgi diinyasin1 6zetledigi gibi: "Su anda niifusun
biiylik bir boliimiiniin geleneksel kanit, i¢ tutarlilik ve gergek arayisi
kriterlerini terk eden epistemik bir alanda yasadigi bir durumla kars1
karstyayi1z." Devam ediyorlar:

71 R.Kelly Garrett, Dustin Carnahan ve Emily K. Lynch, “Kag¢inmaya Dogru Bir Doniis
mii? Selective Exposure to Online Political Information, 2004-2008,” Politik Davranis ,
Cilt. 35, No. 1, 2013, s. 113-134.

72 R. Kelly Garrett, “Echo Chambers Online?: Internet Haber Kullanicilar1 Arasinda Politik
Motivasyonlu Segici Maruz Kalma”, Journal of Computer-Mediated Communication , Cilt. 14,
No. 2, 2009a. Ayrica bkz. R. Kelly Garrett, “Politik Motivasyonlu Giliglendirme Aramak:
Segici Maruz Kalma Tartigmasii Yeniden Cercevelemek,” Journal of Communication , Cilt.
59, No. 4, 2009b.

73 Norman H. Nie, Darwin W. Miller III, Saar Golde, Daniel M. Butler ve Kenneth
Winneg, “The World Wide Web and the US Political News Market,” American Journal
of Siyaset Bilimi , Cilt. 54, Say1 2, 2010.

74 R. Kelly Garrett ve Paul Resnick, “Internetteki Politik Parcalanmaya Kars
Direnmek,” Daedalus , Cilt. 140, No. 4, Giiz 2011.
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Post-truth diinyasinin bariz bir 6zelligi, gerceklerin ve nesnel
kanitlarin mevcut inanglar ve Onyargilar tarafindan gdlgede
birakildigi, insanlara kendi gercekliklerini se¢me yetkisi
vermesidir. Bu, aldatma ve aldanmay:1 destek toplamak i¢in
yeterli ara¢  olarak  modelleyen liderler tarafindan
gliclendirilebilir. Bu diinyada yalan sadece kabul edilmez,
odiillendirilir de. Gergegi tahrif etmek artik insanlarin inanglarim
degistirmekle ilgili degil, giicii 6ne stirmekle ilgili. 75

Sonugta ortaya ¢ikan, kendi goriislerini destekleyen bilgilerle
silahlanabilen kendi kendine ayrilmis gruplar ve bu gruplarin
goriislerinde giderek asir1 ve kutuplasmis hale gelmesi, ortaya
cikan bilgi baglammin o6nde gelen tehlikelerinden biridir.
Gorecegimiz gibi, aynt zamanda diismanca sosyal manipiilasyon
cabalarimin bugiine kadar giiglii bir sekilde dayandigi temeldir.

Etkileyenlerin Rolu

Silolar fikriyle ilgili olarak, daha genis bir etkileyici kavrami vardwr :
bilgi aglarinda kilit diigiimler olarak islev goren ve bilgi akislar1 ve
inanilan ve dolasimda olan seyler iizerinde orantisiz etki uygulayan
insanlar veya kiiciik gruplar. Arastirmalar, herhangi bir sosyal medyadaki
veya diger bilgi agindaki insanlarin kiicik bir boliimiiniin bilgi
paylagiminin 6nemli bir bilesenini olusturacagini gdsteriyor.

Kritik soru, etkilesim kaliplarinin nasil ortaya ¢iktigidir - biiyiik ag
baglantili kaliplarda meydana gelen kiimelenmeyi veya gruplamay1 ne
etkiler. Sosyal aglardaki bu kiimeler genellikle etkili bireyler veya
gruplar veya genellikle etkileyici olarak adlandirilan bilgi kaynaklar
etrafinda gergeklesir. Albert-Laszl6 Barabasi, ortaya c¢ikan aktorleri
baglayicilar ve merkezler olarak adlandirdr . Aglardaki “anormal
derecede fazla sayida baglantiya sahip diigiimler” olarak tanimladigi
baglayicilar, “trendler ve modalar yaratmaya, o©nemli anlagmalar
yapmaya, modalari yaymaya veya bir restoran baslatmaya yardimci
olmaya” hizmet ediyor. Ornegin, oOzellikle etkili doktorlar, kendi
alanlarinda orantisiz bir diisiince diizeyinden sorumludur. Cevrimigi
diinyada, arastirmalar nispeten kiiclik bir

75 Lewandowsky, Ecker ve Cook, 2017, s. 360-361.
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Amazon ve Yahoo gibi ¢cok sayida hub ayni islevi goriir. Tiim amaglarla
yalnizca birka¢ baska yere baglanan sayfalar “yoktur”; sadece hub'lar
iizerinden biiylik paylasimlar yoluyla haberler viral olarak yayilir. 76

Bu kesisen egilimlerin olast bir sonucu, bilgi akislarinin daha ¢ok
kendi segctikleri yanki odalarina bagl oldugu ve etkileyiciler tarafindan
sekillendirildigi sosyal medyanin, genel haber tiiketiminden ¢ok daha
yiiksek dozda dezenformasyon yansitmasidir. Ornegin, 2018'de
Avrupa'da haber tiiketimi iizerine yapilan bir arastirma, uydurma veya
abartili iddialar {zerine kurulmus haber sitelerinin “gercek™ haber
sitelerinin ilgisinin yalnizca ¢ok kiigiik bir boliimiinii ¢ektigini buldu.
Higbir yanlig haber sitesi, niifusun yiizde 3,5'inden fazla bir aylik erisime
sahip degildi ve ¢ogu, bilyiik gazete sitelerinin yiizde 22 ile yilizde 51'i
arasindaki erisime kiyasla ¢ok daha diisiiktii. Yine de Facebook'ta, "en
popiiler haber markalarinin lirettigiyle eslesen veya asan az sayida yanlis
haber kaynag tarafindan olusturulan" toplam etkilesim dlglimleri. 77

Trol Etigi

de yiizbinlerce hatta milyonlarca internet kullanicisi tarafindan trolling
etigi olarak adlandirilabilecek seyin yaygmligidir . Bu terim, geleneksel
cevrimici diyalogu bozmak, yaramazlik yaratmak ve tartismayi
yogunlastirmak icin abartili veya icat edilmis hikayeler, hicivli memler
ve bazen kisir saldirilar kullanma ¢abasini tanimlar. Medya ortaminin
sansasyonelligini mizahi, yikici ve saldirgan amaglarla kullanmaya
kararli ironik ve kiistah bir zihniyettir. Baz1 yonlerden troller, modern
internetteki sansasyonalizm ve

16 Barabasi 2014, s. 56-58; doktor etki merkezlerine yapilan atif s. 129.

77 Richard Fletcher, Alessio Cornia, Lucas Graves ve Rasmus Kleis Neilsen, Measuring
Avrupa , Oxford, Birlesik Krallik'ta “Sahte Haber” ve Cevrimici Dezenformasyonun Erisimi :
Reuters Gazetecilik Arastirmalari Enstitiisii, Oxford Universitesi, Subat 2018.
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yank1 odalari. Bilgin Whitney Phillips'in belirttigi gibi onlar, “sosyal
aglar diinyasinin yiiziinii burusturan poster ¢ocuklar1”. 78

Trolleme etigi i¢in tanimlayict web kolektifi, 4chan sitesidir
ve ozellikle onun kotii séhretli “/b/” panosu, sorunlar, web siteleri
ve bireyler hakkinda bir dizi ironik, diismanca ve parodik yorum
icin sifir noktasidir. 2008 ve 2010 yillar1 arasinda 4chan, giinde 8
milyondan fazla sayfa goriintilleme, ayda 200 milyon ziyaretci ve
400.000 giinliik gonderi alarak biiyiik bir web varlig1 haline geldi.
79

Troller artik bir dizi {inlii kampanya ve saldiriya giristiler. Daha
saf ironik ve mizahi yollarla, aptal ve anlamsiz web mizah sitelerine
karsi devam eden taciz kampanyalar1 diizenlediler. Hacker kolektifi
“Anonim”, ozellikle 4chan toplulugundaki trol hareketinde koklere
sahiptir, ancak sonunda “ger¢ek diinyada” daha aktif bir varlik haline
gelmek i¢in resmi protestolar diizenleyerek ve bir dizi yikici saldirty1
stirdiirerek ayrildi. ve trolleme kampanyalari. Rastgele c¢evrimici
forumlar ve sirketler gibi hedeflere saldirdilar.

Daha kotii bir ifadeyle, troller, “anlamadiklarimi™ diistindiikleri
bireylere karsi en igrenc siber zorbalik bigimlerini baglatmak ve
trolliik etigine kars1 ¢ikmak igin bir araya geldiler. Siirecin en ugursuz
orneklerinden birinde, internet trolleri, Facebook'ta veya baska
yerlerdeki anit sitelere acimasiz ve genellikle miistehcen yorumlar
gonderdikleri bir "RIP trolling" pratigi baslattilar, hatta bunu yapan
cocuklarin ailelerine saldirdilar. trajik bir sekilde 6lmiistii.

Bu tiir saldirilar anlasilmaz goriinebilir, ancak Whitney Phil-lips'in
isaret ettigi gibi, trol hareketinin en dnemli yonlerinden biri “duygusal
ayrisma”dir. Pek ¢ok trol, sanal ve gercek benlik arasinda keskin bir
ayrim yaptiklar i¢in ¢evrimigi olarak diigmanca saldirilar gergeklestirir.
Phillips'in aragtirmasindan elde ettigi bilgilere gore, cogu gercek hayatta
sessiz, diiglinceli ve saygili, ¢cevrimici olduklar1 sekilde asla yiiz ylize
saldirlara girismeyeceklerinde 1srar eden kisilerdir.

78 Whitney Phillips, Bu Neden Giizel Seylere Sahip Olamadigimiz: Iligkinin Haritasini
Cikarmak Online Trolling ve Mainstream Culture Arasinda , Cambridge, Mass.: MIT
Press, 2015, s. 8; bkz. ayrica s. 5-6.

79 Phillips, 2015, s. 55-56.
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“Trol benliklerinin ve ¢evrimdisi (‘gergek’) benliklerinin tamamen
farkl kurallar dizisine tabi oldugu konusunda 1srar ediyorlar.” so

Bu ayrim ahlaki acidan sakincali olabilir, ancak trollerin
cevrimi¢i ortamda carpict bigimde farkli davramiglar1  hakli
cikarmasina olanak tanir. Ve bu tiir uygulamalar aslinda daha genis
bir ¢evrimi¢i ayrigma pratigiyle ve dikkat ¢ekmek icin sansasyonel
icerikle oynamayla yakindan iliskilidir. "Tiklama tuzag1" fikri, "trol
tuzagi"ndan sadece bir adim o&tededir; her iki durumda da fikir,
anlaml bir icerik sunmaktan ziyade dikkat ¢eken igerik iretmektir.
Her iki durumda da oriintii, kismen yabancilagsmis bireyler ya da
gruplarin  sistemin  “geleneksel” etigi ve kurumlar1 olarak
algiladiklarina saldirmasidir.

Bu tiir trolleme ve taciz kiiresel hale geldi ve hem devlet hem de
devlet dis1 bir¢ok uluslararasi aktor tarafindan zorlayici amaglarla
kullanildi. Haroon Ullah, asirilik yanlilarinin siyasi liderlerin
giivenilirligini sarsmak igin sahte videolar olusturma yontemlerinin
yan1 sira radikal yasam tarzina yonelik tanmitim videolarin1 da
listeliyor. Asirilikgilikla modern savasi, ¢gogu asirilikgt mesaja karsi
¢ikanlar1 taciz etmek ve itibarsizlastirmak igin trolleme taktikleri
kullanan bilgi kanallarinin hakim oldugu bir sekilde tasvir ediyor. s1

Veri Kural

Son olarak, bilgi diinyasi, pazarlama algoritmalarindan saglik
hizmetleri kararlarina ve egitim secimlerine kadar her seyi
yonlendirmek icin kullanilan devasa veritabanlarinin birikmesi ve
manipiilasyonu ile giderek daha fazla karakterize ediliyor. Bu
veritabanlari, yapay zekanin ve bircok alanda giderek artan
algoritmik karar vermenin temeli haline geliyor.

Pek c¢ok sirket, bireysel Amerikalilar hakkinda ¢ok biiylik veri
hazinelerini bir araya getiriyor. Facebook, 1.300'den fazla benzersiz
kategoriyi hedefleyebilmesiyle Oviiniir. Amazon'un Alexa's1t satin
almalar hakkinda bilgi toplar, ayni1 zamanda insanlarin evlerinde aktif
oldugu i¢in “uyandiginizda,

80 Phillips, 20715, s. 33-35.

81 Haroon K. Ullah, Dijital Diinya Savasi: Islamcilar, Asiriliklar ve Siber Miicadele
Supremacy , New Haven, Conn.: Yale University Press, 2017, s. ix—xv.
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ne izledigini, okudugunu, dinledigini, istedigini ve yedigini.”
Kisisel telefonlardan toplanan verilere dayanarak, reklamcilar
"genellikle gilinlin  hangi saatlerinde gezindiginizi, video
izlediginizi, e-postalar1 yanitladiginizi, ofise seyahat ettiginizi ve
hangi seyahat rotalarmi kullandigimiz1" bilirler. Insanlarm
seyahatlerinde ne tiir otellerde kaldiklarin1 ve diinyanin hangi
bolgelerini ziyaret etmekle ilgilendiklerini biliyorlar. Bu tiir
veriler, Al giidiimlii pazarlamay1 besleyebilir: Bu tiir kesin tercih
bilgileriyle donanmis olarak, "[m]makineler, tipki makinelerin
arabalar1 stirmesi gibi reklamlar yapacaktir." s

Pariser, "Cok az bir uyar1 veya tantanayla," diye savundu,
"dijital diinya temelden degisiyor. Bir zamanlar herkesin herhangi biri
olabilecegi anonim bir ortamdi. . . artik kisisel verilerimizi talep
etmek ve analiz etmek i¢in bir aragtir.” s3 Ne zaman biri seyahat
rezervasyonu yapsa, ¢evrim i¢i sozliikte bir kelime aratsa, herhangi
bir sey aratsa, sosyal medya gonderisi yapsa, ¢evrim i¢i bir sey satin
alsa ya da herhangi bir faaliyette bulunsa, sirketler binlerce bilgiyi
¢cOpe atiyor ve bireylerin portrelerini bir araya getirmek. Bu bilgi
toplama, Oonde gelen internet sirketlerinin ¢ogunun tanimlayici is
modelidir ve Acxiom ve Cam-bridge Analytica gibi uzman firmalar,
her Amerikali hakkinda binlerce ayrik bilgi derler. Bu bilgi, aile ve
arkadaslarin adlarini, kredi ge¢misini ve satin alma ge¢misini, kredi
kart1 bakiyelerini, evcil hayvan sahipligini ve bireylerin hemen hemen
tim diger Olciilebilir 6zelliklerini igerebilir. Bu tiir veri tabanlarim
kullanarak  o6zel sirketler, gilinlik rutinimizden satin alma
tercihlerimize kadar yasam modellerini izleyebilecek ve tahmin
edebilecek. s4

Calinan veriler, sosyal manipiilatdrlerin ara¢ setinin 6nemli bir
unsuru olabilir. Onde gelen bir 6rnek, Amerikalilara santaj yapmak icin
kullanilabilecek, Personel Yoénetimi Ofisinden bilgi hirsizligidir. Iddia
edilen Cinli izinsiz girig, personel dosyalarmi, dijital parmak izlerini,
Sosyal Gilivenlik numaralarin1 ve daha fazlasini agladi. Geleneksel bir
siber saldirida, bir saldirgan bilgiyi "kilitlemek" i¢in kullanabilir.

82 Ken Auletta, "Matematik Adamlar1 Deli Adamlar1 Nasil Devirdi?" New Yorker , 21 Mayis
2018.

83 Pariser, 2011, s. 6.

84 Stacey Higginbotham, “IBM, Nesnelerin Internetini Fethetmek icin Watson't
Getiriyor,” Fortune , 15 Aralik 2015.
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tibbi kayitlar, finansal bilgileri silip siipiiriir, sosyal medyay1
manipiile eder ve kisisel suistimaller hakkinda yalanlar ve yar
gergekler yayar.” Saldirgan, arkadaslarmi ve akrabalarini taciz
edebilir ve hatta Twitter {lizerinden Oliim tehditleri gonderebilir. ss
Ancak daha asamal1 bir sosyal manipiilasyon bi¢iminde, bir saldirgan,
rakip bir toplumun dislilerine daha fazla kum katmaya yetecek kadar
kafa karisikligi, hayal kiriklig1 ve endise yaratmak igin ayda yiizlerce
sey yapabilir, ancak hi¢bir zaman o dereceye ulasmadan. biiyiik
Olgekli bir siber saldir1 olarak sayilabilecek bir manipiilasyon.

Ozet: Gelismis Demokrasiler igin Degisen Bir Bilgi
Ortami

Bu egilimler, ortaya c¢ikan bilgi diinyasimin gelismis sosyal
manipiilasyon kampanyalarina karsi savunmasiz olabilecegi ¢esitli
yollara isaret ediyor. Egilimler, ortaya ¢ikan bir bilgi ortamini tasvir
ediyor.

 parcalanmis ve merkezi olmayan, énemli 6l¢iide yanki odasi
etkisine tabi olan ve sosyal algilar1 birlestiren ve insanlara
siyasi bir topluluga temel ve aidiyet duygusu veren biiyiik
anlatilardan yoksun

+ giderek daha fazla ag baglantili ve birbirine bagh ve bireysel
Amerikalilar hakkinda genis bir veri hazinesi iizerinde oturan
bir avu¢ biiylik teknoloji firmasi tarafindan saglanan
platformlara bagimli ve bu da birlikte artan derecede sistemik
risk yaratryor

+ Onemli derecelerde sansasyonel haberler ve sosyal medyada
katilimcilarin diismanca trollenmesi ve taciz edilmesi ile

karakterize edilir.

Sonug, sosyal tutarliligi baltalayan sekillerde giderek daha fazla
parcalanan, aglara bagh zayifliklar yaratacak sekillerde birbirine
baglanan ve halkin algilarimi siirekli olarak carpitan ve ontolojik
giivenligi, gelecege olan giiveni, giiveni, ve sosyal kurumlar. Hatta 6nce

85 Ian Brown, "Bir Siber Siirpriz Hayal Etmek: Cin Giiveni Hedeflemek i¢gin Calinan
OPM Kayitlarini Nasil Kullanabilir?" Kayalarda Savas, 22 Mayis 2018.
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Bir tilkenin bilgi diinyasini manipiile etmek i¢in disaridan alinan aktif,
diismanca Onlemleri diisiiniiyoruz, kanitlar temel egilimlerin zaten
demokratik kurumlar ve sosyal istikrar iizerinde yipratici etkileri
olabilecek bir bilgi ortam1 olusturdugunu gosteriyor. Bagka bir deyisle
sorun, her seyden Once degisen bilgi kiiresinden biridir ve yalnizca
ikincil olarak sosyal manipiilasyon dlgiitleridir.
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UGUNCU BOLUM
Sosyal Bilimlerden Gorusler

Bu noktaya kadar, ortaya c¢ikan bilgi ortaminin karakterini ve bu
gelisen bilgi kiiresinin silahlandirilmasi icin olast sonuglari gézden
gecirdik. Sosyal manipiilasyonun temelini ve etkilerini daha iyi
anlamak icin, konuyla ilgili ¢esitli arastirma alanlarin1 da inceledik.
Bu noktada bariz bir 6rnek bilissel ve sosyal psikolojidir. Sosyal
manipiilasyonun etkililigi hakkinda ne sdylemek zorunda ve sosyal
manipiilasyonun etkililigine kars1 koymak icin ne yapilabilir?

Bu boliimdeki analiz, Christopher Paul ve Miriam Matthews
tarafindan Rus dezenformasyon teknikleri lizerine 6nceden yapilmis
bir RAND c¢alismasina dayanmaktadir. Bu ¢alisma, Rus
propagandacilar1 tarafindan kullanilan yaklasimlari degerlendirmek
icin zemin hazirlamak igin sosyal bilimler literatiiriiniin tutumlar,
iknalar ve inang sistemleri hakkindaki onemli bulgularini gozden
gecirdi. 1 Bu boliimiin amaci biraz daha genis bir odakla aynidir:
sosyal bilimlerde yerlesik bulgularin sosyal manipiilasyonun gelecegi
hakkinda ne anlama gelebilecegini anlamak.

Bu alanin temel dersi, epistemolojinin temel bir yoniidiir: Bilgi ve
anlama, yorumlayict eylemlerdir. Insanoglu siirekli olarak karsilastig
gercekleri anlamlandirmaktadir. Bu gergeklerin en 6nemli yonii, onlarin
“nesnel” gegerliligi degil, insanlarin onlardan ne anladigidir. Bu siirekli
siirec, daha biiyiik bilissel cimrilik olgusunun bir iriiniidiir . Insanlar
bombalaniyor

1 Christopher Paul ve Miriam Matthews, “Rus 'Yanlisligin Yangin Hortumu' Paganda
Yanlis1 Model: Neden Calisabilir ve Kars1 Cikmak Igin Segenekler,” Santa Monica,
Kaliforniya.: RAND Corporation, PE-198-OSD, 2016.
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isleyebileceklerinden ¢ok daha fazla bilgi. Stirekli olarak kisayollar
icin pazardalar: ozellikle belirli ger¢eklerin gegerliligini yargilayarak,
gelen selden anlam ¢ikarmanin yollari. Insanlar, gelen bilgileri
yerlesik diinya goriislerine uydurmak, giivenilir olduguna inandiklar1
kaynaklardan gelen bilgileri kabul etmek ve "kalabaliga katilmak"
gibi ¢esitli teknikleri kullanirlar. Bu kisayollar, sosyal manipiilasyon
kampanyalarmnin potansiyel etkinligini sinirlar: insanlari desteklemek
istedikleri onceden belirlenmis inanglardan uzaklastirma cabalar1 ¢ok
zor olabilir.

Gergekten de, motive edilmis akil yiiriitme —bilgiyi nesnel
olarak degerlendirmek yerine halihazirda ulastigimiz sonuglar
desteklemek i¢in kullanmak— insan diisiinme bi¢imlerinin temelidir.
> Aragtirmalar, bir dogruluk motivasyonu oldugunu 6ne siiriiyor -
insanlar “dogru” bilgiye sahip olmak istiyorlar - ancak bu
motivasyon, bir¢ok durumda daha giiclii olan motivasyon olan
mevcut bakis agilarmi siirdirmek ve giiclendirmek i¢in dengeleyici
bir diirtii ile siirekli savas halindedir. 3 Sonug, siiregelen bir “smirh
rasyonellik” aligkanlig1 ve bazen kasitli olarak manipiile edilebilecek
yanlis algilamadir.

Insan bilisinin bu temel dogasi, sosyal manipiilasyon igin
tartismasiz en dnemli giris noktasini iiretir: Inang ve beklenti, insanlarin
olaylar1 ve gercekleri algiladiklart mercegi yaratir. Inang, birgok yénden
ve ¢ogu durumda gerceklerden daha giicliidiir. 4+ Bu, bir popiilasyon
icindeki alt gruplarin inang sistemleri seklinde, yukarida agiklanan tiim
ara¢ ve tekniklerle sekillendirmek icin hammadde ile potansiyel bir
sosyal manipiilator saglar. Gorecegimiz gibi, ¢ogu zaman bir¢ok insanda
belirli bir dogruluk motivasyonu vardir. Ancak bu son derece olumsaldir
ve bazi gruplarda bazen tamamen Onyargilara yol agabilir.

2 Giidiilenmis akil yiiriitme iizerine temel bir kaynak Kunda, 1990'dir. Yanlis bilgiyle
baglanti i¢in, bkz. John Cook, Ullrich KH Ecker ve Stephan Lewandowsky, “Neu-
tralizing Misinformation Through Inoculation: Expositioning Misleading Argumentation
Tech-niques Its Influence”, PLOS One , Cilt. 12, Say1 5, 2017, s. 2.

3 Flynn, Nyhan ve Reifler, 2017, s. 131-135.

4 Elizabeth Kolbert, “Neden Gergekler Fikrimizi Degistirmiyor,” New Yorker , 27
Subat 2017; Troy Campbell ve Justin Friesen, “Neden Insanlar 'Ger¢eklerden Uguyor™
Scientific American , 3 Mart 2015.
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ve Onyargilar, yetenekli sosyal manipiilatorlerin hedeflerine
ulagmak i¢in kullanabilecekleri bilissel hatalar.

Tutumlar ve Tutum Degisikligi

Tutum, bireyin belirli bir nesne, konu veya kisi ile o seye iliskin “6zet
degerlendirmesi” arasindaki iligkidir. s Bir tutumun en 6nemli yonii,
bir kiginin genel olarak konuya karsi olumlu mu yoksa olumsuz mu
hissettigini degerlendiren yargidir. Sosyal psikoloji, siyaset bilimi ve
reklamcilikta tutum degisikligi lizerine, tiimii biiyiik Olciide biligsel
psikolojiden yararlanan ilgili literatiirler vardir. 6

Ozellikle siyasi ideoloji ve benzeri konularda derinden tutulan
kisisel tutumlar, degisime “dikkate deger Olgiide” direnclidir. 7 Kisi bir
kez bilgiyi igsellestirip bir inang olusturduktan sonra, diislincesini
degistirmek zordur.

5 Gregory R. Maio ve Geoffrey Haddock, The Psychology of Attitudes and Attitude Change ,
Thousand Oaks, California: SAGE Publications, 2009, s. 4. Sosyal psikolojideki “tutum”
kavrami hakkinda daha fazla bilgi i¢in bkz. Richard E. Petty, Russell H. Fazio ve Pablo Brifiol,
eds., Attitudes: New Implicit Measures from Insights from the New Implicit Measures , New
York: Psychology Press, 2008.

6 20. yiizyihn baglarindan ortalarina kadar olan sosyal psikolojinin ¢ogu, tutumlarin
incelenmesine ve daha spesifik olarak onlar1 tanimlamaya ve 6lgmeye odaklanmisti; Herbert C.
Kelman, “Tutumlar Canli ve lyidir ve Eylem Alaninda Kazangla Istihdam Edilir,” Amerikan
Psikolog , Cilt. 29, No. 5, 1974. Tutumlarla ilgili ilk ¢alismalardan biri Gordon Allport'un
Tutumu , “deneyim yoluyla diizenlenen ve bireyin iliskili oldugu tiim nesne ve durumlara
tepkisi lizerinde yonlendirici bir etki uygulayan zihinsel ve sinirsel bir hazir olma durumu”
olarak tanimladigi 1935 tarihli ¢alismasinda ; Gordon Allport, “Attitudes”, Carl Murchison,
ed., A Handbook of Social Psychology , Worcester, Mass.: Clark University Press, 1935, s.
798; Garth S. Jowett ve Victoria O'Donnell, Propaganda and Persuasion , 3. baski, Thousand
Oaks, Calif.: SAGE Publications, 1999, pp. 166—167'de atifta bulunulmustur.

7  Bu fikir birligi, 1970'lerde, deneklere yeni bilgiler sunulduktan sonra bile, sabit tutumlarin
degismeye karsi direncini gosteren bir dizi arastirmadan sonra ortaya ¢ikti. Arastirmacilar, “bir
kez olusturulduktan sonra izlenimlerin oldukga esnek oldugu” sonucuna vardilar; Lee D. Ross,
Mark R. Lepper, Fritz Strack ve Julia Steinmetz, “Sosyal Ac¢iklama ve Sosyal Beklenti: Gergek
ve Varsayimmsal Aciklamalarin Oznel Olabilirlik Uzerindeki Etkileri”, Journal of Personality
and Social Psychology , Cilt. 35, No. 11, 1977; Charles G. Lord, Lee D. Ross, ve Mark R.
Lepper, “Onyargili Asimilasyon ve Tutum Kutuplasmasi: Onceki Teorilerin Daha Sonra
Diisiiniilen Kamtlar Uzerindeki Etkileri” , Kisilik ve Sosyal Psikoloji Dergisi , Cilt. 37, No. 11,
1979. Ayrica bkz. Pratkanis ve Aronson, 2001, s. 40-47.
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ya da zihni, inanc1 olusturan bilgiler hatali olsa bile sonradan diizeltilir. s
Bu bazen inan¢ azmi olarak adlandirilir ve Ozellikle tutum, bireyin
kimligi veya sosyal konumu i¢in 6nemli oldugunda telaffuz edilir. o« Cok
sayida arastirma, olgusal bilgilerin sunulmasimmin bazen bir bireyin
politika tercihlerini degistirebilecegini, ancak tutum degisikligi
konusunda yeni bilgiler saglamanin etkinliginin tutarli olmadigin
bulmustur. 10 Genel olarak, bir bireyin inanglarina meydan okuyan
bilgiler hos karsilanmaz ve oOzellikle bu inanglara giiclii bir sekilde
inanildiginda, istenmeyen bilgileri aktif olarak bastirmak gibi telafi edici
tepkiler verebilir.

Ikna iizerine yapilan arastirmalar, basarili olmak igin ikna
edicilerin (1) hedeflenen kitleye ulagmasi; (2) mesaji, hedef kitlenin
anlayabilecegi sekilde olusturmak; ve
(3) mesajin yolda bozulmamasini saglayin. Bunlarin hepsi, mesajin
bireye ulagsmadan Once, o bireyin ig¢sel prizmalari aracilifiyla
carpitilacagi potansiyel sosyal manipiilasyon tuzaklaridir.

Aragtirmalar, belki de motive edilmis akil yiirlitmeyle desteklenen
sabit tutumlarin bile, bir dereceye kadar karsit bilgilerle
degistirilebilecegini One siirliyor. Bir c¢alisma, motive olmus akil
yiiriitmelerin aktif olarak tutulan yanlig goriisleri diizeltebilecegini buldu.
Ancak gereken bilgi miktar1 6nemlidir ve geri tepme etkisi riski devam
etmektedir. Calisma, yanhs goriisleri diizeltmeye yonelik ilk ¢abalarin
gergekten de bir geri tepme iirettigini buldu.

8 Brendan Nyhan ve Jason Reifler, Yanlis Bilgilendirme ve Dogrulama: Arastirma
Bulgulari Social Science'dan , Washington, DC: New America, Subat 2012, s. 3; Rohini
Ahluwa-lia, “Tkna Direncinin Altinda Olan Psikolojik Sureg:lerm Incelenmes1 Dergi
Tiiketici Arastirmalart , Cilt. 27, Say1 2, 2000.

9 Bkz. Jonathan Haidt, “Twenty-First Century i¢in Moral Psikoloji”, Journal of Moral
Egitim , Cilt. 42, Say1 3, 2013; Hugo Mercier ve Dan Sperber, Aklin Gizemi , Cambridge,
Mass.: Harvard University Press, 2017; ve Steven Sloman ve Philip Fernbach, The Knowledge
1llusion: Why We Never Think Alone , New York: Riverhead Books, 2017.

10 Nyhan ve Reifler (2012, s. 8-10), 1990'lardan 2012'ye kadar, yeni bilgilerin
sunulmasinin  bir bireyin belirli bir politika hakkindaki goriisiinii degistirip
degistiremeyecegini 6lcen birkag calismaya genel bir bakis sunar. Onemli degiskenler, bir
kiginin diinya goriisli i¢in politika pozisyonunun énemini, bu pozisyona veya politikaya
ne kadar gilicli inandiklarin1 ve yeni bilgiyi saglayan kaynagi igerir. Bu, bir sonraki
boliimde daha ayrintili olarak tartisilacaktir.
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aliman toplam bilginin yaklasik yilizde 15'ine kadar devam eden bu
gorlisleri  giiclendirmenin etkisi, akil yiiriitenin inanglarina ters
diisiiyordu. Ancak bu noktadaki etki sadece dengelendi: Motive
olmus akil sahipleri, mevcut bilgilerin yaklasik ytizde 30'u aksi yonde
kosana kadar taahhiitlerini aktif olarak sorgulamaya baglamadilar. 1

Yine de diismanca sosyal manipiilasyonun her zaman yerlesik
tutumlara kars1 gelmesi gerekmez. Alict niifus belirli bir konu hakkinda
sabit tutumlara sahip degilse - Ornegin Kuzey Atlantik Antlagmasi
Orgiitii'niin (NATO) Baltik't savunmasi gerekip gerekmedigi gibi - yeni
bilgiler ortaya ¢ikan inanglar sabit tutumlarla yapamayacagi sekillerde
sekillendirebilir. Bu, 6zellikle sosyal manipiilatorler, insanlarin sorunu
gordiigli baglami sekillendirmek igin ¢er¢eveleme teknikleri kullaniyorsa
dogrudur. Bu ayrim, tiiketici iiriinlerinin reklamin1 yapmay1 amaglayan
ikna ile politik tutumlart hedefleyen ikna arasindaki olas1 farki
netlestirmeye yardimei olur: Belirli bir {irline baglilig1 yoneten tutumlar,
politik tutumlardan ¢ok daha az yogun olabilir. Ote yandan, bazi siyasi
tutumlar digerlerinden daha gii¢lii tutuluyor ve bu da etki i¢in bir alan
oldugunu gosteriyor.

Ayrica, sosyal medya araciligiyla edinilen bilgilerin tutumlari
degistirmede gercek bir etkisi olabilecegine dair gergekten de bazi
cesaret verici kanitlar var. Pew Arastirma Merkezi'nin yakin tarihli bir
anketinde, Amerikalilarin yaklasik yilizde 20'si siyasi bir konu hakkinda
fikrini degistirdigini ve ylizde 17'si siyasi bir aday hakkinda fikrini
degistirdigini iddia etti.

11 David P. Redlawsk, Andrew JW Civettini ve Karen M. Emmerson, “Duygusal Devrilme
Noktast: Motive Edilmis Akilcilar Hig 'Anladim' m1?” Politik Psikoloji , Cilt. 31, No. 4, 2010,
s. 583. Bu etki, insanlarin kendi goriislerini elestirel olarak degerlendirmelerine yardimci
olmaya adanmig g¢evrimici forumlarda bile kendini gosteriyor. Reddit'te 200.000'den fazla
ilyeden olusan ve kullanicilarin fikirlerini sunmalarma ve baskalarim fikirlerini degistirmeye
davet etmelerine olanak tanityan gevrimigi bir forum olan ChangeMyView'deki binlerce
tartisma basligini analiz eden yakin tarihli bir aragtirma, ChangeMyView platformunu
kullanmanin arastirmacilara su firsatt verdigini buldu: Bagkalarinin tartigmali siyasi ve sosyal
konulardaki sabit (ve muhtemelen giiglii bir sekilde tutulan) tutumlarini degistirmeye yonelik
gercek yasam girisimlerini gozlemleyin. Arastirmacilar, bu toplulugun nispeten agik fikirli
insanlardan olusmasina ragmen (bu foruma katilmay1 segmeleriyle kanitlanmustir), vakalarin
¢ogunda (ylizde 70) baslangigta sahip olunan fikirlerin degismedigini; Chenhao Tan, Vlad
Niculae, Cristian Danescu-Niculescu-Mizil ve Lilian Lee, “Winning Arguments: Interaction
Dynamics and Persuasion Strategies in Good-Faith Online Discus-sions,” 25th International
World Wide Web Conference, Conference Proceedings , Montreal, Kanada: Uluslararasi
World Wide Web Konferanslar1 Yonlendirme Komitesi, Nisan 2016.
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sosyal medyada gordiikleri bir sey yliziinden. "Hala", anketle ilgili
bir rapor sonuglandi,

Sosyal medya kullanicilarinin  ¢ogunlugunun aglarinda
gordiiklerinin  etkisinde olmadigin1 belirtmek Onemlidir.
Sosyal medya kullanicilarinin yaklasik yiizde 82'si, sosyal
medyada gordiikleri bir sey yiiziinden belirli bir aday
hakkindaki goriislerini asla degistirmediklerini ve yiizde 79'u
sosyal veya politik bir konudaki goriislerini asla
degistirmediklerini sOyliiyor. 12

Vatandaglarin ylizde 10'unda bile bir degisime neden olmak
dramatik siyasi sonuglar dogurabilir. Rakamlar dogruysa, diger bir¢ok
calismanin 6nerdiginden daha fazla etki potansiyeli 6nerebilirler.

Tutumlar Degistiginde: Tutum Degisimi Kriterleri

Sabit tutumlar degisime direngli olsa da, arastirmalar yeni bilgilerin
asagida Ozetlenen cesitli kosullar altinda bireyin tutumlan {izerinde
daha biiyiik bir etkiye sahip olabilecegini gostermistir. Bu faktorler,
modern ikna teorisinin ¢cogunun temelini olusturur. 13 Bunlar, aslinda,
duyarlilik kriterleridir, yani dinleyicilerin aldiklar1 mesajlara en
duyarli olacagi zamanlar.

Tutumlar degistiginde, konuya, baglama ve tutum degisikliginin
temeline bagli olarak bu degisiklik gecici veya kalict olabilir. Mevcut
aragtirmalar, bilginin tutumlarnn ve daha sonra, bazi durumlarda,
asagidaki boliimlerde Ozetlenen birkac 6zel durumdaki davranisi
etkilemesinin daha olas1 oldugunu gostermektedir.

12 Duggan ve Smith, 2016, s. 18-19.

13 Pratkanis ve Aronson, 2001, s. 51, temel kurallari, 6nceden zemini kurarak ikna
calismalarin (“6n ikna”), giivenilir kaynaklar1 kullanarak, zorlayici bir anlati veya mesaj
gelistirerek ve akil yiiriitme kadar veya akil yiirlitme yerine duygulart hedef alarak
oOzetler. Ayrica bkz. Jowett ve O'Donnell, 1999, s. 164—168.
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Bilgi Tekrarlandiginda

Insanlar, bilgiye tekrar tekrar maruz kaldiktan sonra (genellikle
yaniltict dogruluk etkisi veya frekans-gecerlilik iliskisi olarak
bilinir) bilginin dogru olduguna inanma egilimine sahiptir. kolayca
temin edilebilir. 14 Tanidik mesajlar genellikle tanidik olmayan
mesajlara gore daha az incelemeye tabi tutulur. 1s Hatta bir
arastirma, aym goriisii ayn1 kisiden birden ¢ok kez duymanin,
bunun yaygin olarak kabul edilen bir goriis oldugu gibi yanlis bir
izlenime yol acabilecegini ve bu da insanlar1 bu goriise daha agik
hale getirdigini buldu. 16

Bilgi Birden Fazla Kaynaktan Geldiginde

Bilgiler, gergekler veya iddialar, birden fazla kaynak tarafindan yeniden
ifade edildiginde daha gili¢lii goriniir. Sosyal bilim arastirmasi,
"[plinsanlar, birden fazla kaynaktan gelen bilgilerin muhtemelen farkli
bakis agilarina dayandigini ve bu nedenle daha fazla dikkate alinmaya
deger oldugunu varsayiyor" diyor. 17 Birden ¢ok kaynagin katiliminin,
alicinin bilginin dogru olmasi gerektigi yoniindeki sagduyulu tepkisini
iletecegi mantiklidir. Bu tepki, ayni partizan veya ideolojik iknanin
birden fazla kaynaginin bir mesajin goriiniirdeki gegerliligini pekistirmek
icin birlikte calistig1 yanki odalar1 iginde bile dogru olabilir.

14 Nyhan ve Reifler, 2012, s. 16. Ian Skurnik, Carolyn Yoon, Denise C. Park ve Nor-
bert Schwarz, “Yanlis Iddialara iliskin Uyarilar Nasil Oneriler Olur”, Journal of Tiiketici
Aragtirmast , Cilt. 31, No. 4, 2005. Yaniltic1 gercek etkisinin etkisi hem politik hem de
tiiketici davranislarinda belgelenmistir. Baslangigta, etkinin yalnizca bireylerin bir konu
veya ifade hakkinda oldukca belirsiz olduklarinda meydana geldigine inanilirken, ayni
caligma, bir ifadenin tekrarinin biligsel olarak islemeyi kolaylastirdigini ve bu da insanlar
hakkinda bilgili olsalar bile daha makul gériinmesini sagladigim gostermistir. bir konu;
Lisa K. Fazio, Nadia M. Brashier, B. Keith Payne ve Elizabeth J. Marsh, “Bilgi, Hayali
Gergege Kars1 Korumaz”, Journal of Experimental Psychology , Cilt. 144, Say1 5, 2015.

15 Matt Chessen, “Hesaplamali Propagandanin Arkasindaki Psikolojiyi Anlamak”, Shawn
Powers ve Markos Kounalakis, editorler, Kamu Diplomasisi Internetten Kurtulabilir mi?
Washington, DC: ABD Kamu Diplomasisi Danigma Komisyonu, 2017a, s. 21.

16 Kimberlee Weaver, Stephen M. Garcia, Norbert Schwarz ve Dale T. Miller, “Bir Goriisiin
Popiilerligini Tanidikligindan Cikarsama: Tekrarlayan Bir Ses Bir Koro Gibi Seslendirebilir,”
Kisilik ve Sosyal Psikoloji Dergisi , Cilt. 92, No. 5, 2007.

17 Paul ve Matthews, 2016, s. 3.
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Bir Bireyin Sosyal Grubunun Diger Uyeleri 18 Anlayis Gosterdiginde
Insanlar, kendileriyle karsilastirilabilir kisilerin de aym sekilde
inandiklarin1 veya hareket ettiklerini algiladiklarinda, belirli bir
sekilde inanmanin veya hareket etmenin uygun oldugunu
degerlendirirler. 19 Cevrimi¢i siyasi mobilizasyon mesajlarinin
davranis1 nasil etkiledigine iliskin 2012 tarihli bir arastirma, bir
kisinin Facebook agindan gelen sosyal “ipuglari” i¢eren mesajlarin
yalnizca bilgi igeren mesajlardan daha etkili oldugunu buldu. 20 Diger
aragtirmalar, sehir efsanelerinin, hayatta kalmayla ilgili bilgiler
icerdiklerinde bile, sosyal olarak anlamli bilgiler igerdiginde daha
kolay aktarildigin1 bulmustur. 2

Daha genis anlamda, sosyal bilim arastirmalarindaki en belirgin
ilgili etkilerden biri sosyal kanit etkisidir : insanlarin akran gruplarindan
daha fazla etkilendigi fikri. Bu etki, sosyal ipuglarini bagskalariin
davraniglarin1 gozlemleyerek 6grenmenin, onlar1 bireysel deneyimlerle
yeniden yaratmaktan daha ekonomik oldugu gercegine dayanmaktadir.
Sonug, grup etkisi, konformizm ve sosyal ipucunun giiclii bir etkisidir.
Bu fenomenin bir anlami, insanlarin benzer inanglara sahip gruplara
maruz kalma yoluyla goriislerinde daha asi1 olma egiliminde
olmalaridir. Siirekli bir pekistirici goriis diyeti, insanlar1 inang yelpazesi
boyunca daha kutuplasmis ve asir1 pozisyonlara tasima egilimindedir.
Viral yayilma iizerine yapilan arastirmalar, bu tiir sosyal kanit etkilerinin
baskin bir agiklayici degisken oldugunu gostermektedir. Facebook'taki
"oylamadan ¢1k" mesajlartyla ilgili bir aragtirma, etkinligin

18 Sosyal grup , kisinin sanal agin1 ve fiziksel sosyal grubunu igerebilir; sosyal grup
olabilir ayrica kisinin siyasi partisi anlamima gelecek sekilde genisletilebilir. “Sosyal
kanit”in dnemine iligkin bu noktada, 6rnegin bkz. Flynn, Nyhan ve Reifler, 2017, s. 136.

19 Robert Cialdini, Pre-Suasion: A Revolutionary Way to Influence and Persuade , New
York: Simon and Schuster, 2016, s. 192-208.

20 Robert M. Bond, Christopher J. Fariss, Jason J. Jones, Adam DI Kramer, Cameron
Marlow, Jaime E. Settle ve James H. Fowler, “A 61-Million-Person Experiment in Social
Influence and Political Mobilization,” Nature , Cilt. 489, 2012.

21 Joseph M. Stubbersfield, Jamshid J. Tehrani ve Emma G. Flynn, "Seri Katiller,
Oriimcekler ve Siber Seks: Kentsel Efsanelerin Aktariminda Sosyal ve Hayatta Kalma
Bilgisi Onyargis1", Ingiliz Psikoloji Dergisi , Cilt. 106, Say1 2, 2015.
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Daha oOnce oy vermis olan arkadaslarin resimleriyle
eslestirildiginde 6nemli Slgiide artt1. 22

Gelen Bilgiler Bireyin Onceden Var Olan inanglari ve

Diinya Gorisi ile Uyustugunda

Dogrulama yanliligi ve giidiilenmis akil yiiriitme ile yakindan iligkili
psikolojik  teorilere = gore, insanlarm  yeni bilgilere iligkin
degerlendirmeleri  inanglari, umutlari ve korkular1 tarafindan
sekillendirilir. Insanlar, var olan goriislerini dogrulayan bilgi ve
arglimanlar1 aramaya veya tercih etmeye ve onaylamayanlari elestirmeye
egilimlidirler. 23 Gelen bilgiler insanlarin inanmak istedikleriyle uyumlu
oldugunda, buna inanma olasiliklar1 daha yiiksektir. 24 insanlar, érnegin
bilimsel kanitlari, 6nceden var olan goriisleriyle tutarli oldugunda daha
ikna edici olarak yorumlarlar. »s Bazi

22 Bu dinamikler Alex Pentland, Social Physics: How Good Ideas Spread- Yeni Bir Bilimden
Dersler , New York: Penguin Press, 2014, s. 50-61, 64—65.

23 Lord, Ross ve Lepper, 1979; Kari Edwards ve Edward E. Smith, “Argiimanlarin
Degerlendirilmesinde Bir Dogrulama Onyargisi”, Journal of Personality and Social
Psychology , Cilt. 71, No. 1, 1996; Charles S. Taber ve Milton Lodge, “Siyasi Inanglarin
Degerlendirilmesinde Motive Edilmis Stiphecilik”, Amerikan Siyaset Bilimi Dergisi , Cilt. 50,
No. 3, 2006; Stephan Lewandowsky, Ullrich KH Ecker, Colleen M. Seifert, Norbert Schwarz
ve John Cook, “Yanlis Bilgi ve Diizeltilmesi: Devam Eden Etki ve Basarili Onyargilardan
Kurtulma,” Kamu Yararina Psikolojik Bilim , Cilt. 13, Say1 3, 2012, s. 112; Brendan Nyhan ve
Jason Reifler, “The Roles of Information Deficits and Identity Threat in the Prevalence of
Misperceptions,” Segimler, Kamuoyu ve Partiler Dergisi , 2018. 2005 ve 2006 yillarinda
yapilan bir dizi aragtirma, yanlis bilgilendirilen insanlara haberlerde diizeltmeler sunuldugunu
ortaya c¢ikardi. siyasi egilimleriyle celisen, nadiren fikirlerini degistirdiler. Aslinda, ¢ogu
zaman inanglara daha da giiglii bir sekilde bagli hale geldiler (Nyhan ve Reifler, 2012, s. 10).
Benzer bir 2007 arastirmasi, yanlis yonlendirilen insanlara ABD niifusu i¢indeki go¢menlerin
orani hakkinda dogru bilgi vermenin onlarin go¢menlik hakkindaki goriislerini etkileyip
etkilemeyecegini incelemistir. Yapmadim. John Sides ve Jack Citrin'e Bakin, Huddled Ne
Kadar Biiyiik Kitleler mi? Kamuoyunda Gé¢men Niifusa Iliskin Yanhs Algilarin Nedenleri ve
Sonuglart , Midwest Siyaset Bilimi Dernegi'nin 65. Yillik Ulusal Konferansi'nda sunulan
bildiri, Chicago, 2007.

24 Nyhan ve Reifler, 2012.

25 Geoffrey D. Munro ve Peter H. Ditto, “Onyargili Asimilasyon, Tutum Kutuplagmas1 ve
Stereotiple Ilgili Bilimsel Bilgiye Tepkilerde Etki”, Kisilik ve Sosyal Psikoloji Biilteni , Cilt.
23, No. 6, 1997. Paul Lazarsfeld ve meslektaslarinin buldugu gibi ABD se¢menlerine iligkin
degerlendirmelerinde, insanlar genellikle fikir olustururken oOnceden var olan fikirlerini
pekistiren kanaat onderleri ararlar. Yazarlarin sézleriyle, “maruz kalma her zaman segicidir;
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Arastirmalar, dogrulama yanliliginin fizyolojik bir bileseni oldugunu
one siiriiyor: Insanlar, inanglarmi destekleyen bilgileri islerken bir
dopamin hiicumu yasarlar, 26 ve bir ¢aligma, yerlesik inanglarin aksine
bilgiyi reddetmede belirli sinirsel mekanizmalarin rol oynadigini 6ne
stirer. 27 Ilging bir sekilde, bu etki, iyi bilgilendirilmis olmakla giivenilir bir sekilde ortadan kaldirilmaz: Baz
arastrmalar, asinda, Yerlesik inancglarma en siki sekilde tutunan belirli bir
konu hakkinda en iyi bilgilendirilmis kisilerin aslinda oldugunu
gostermistir . 28 Bir noktada, motive olmus akil yiirlitmeyle ugragan
kisilerin bile belirli bir konuya yonelik tutumlarini gézden gecirmeleri
gereken yeterince zit bilgiyle yiizlestigine dair kanitlar vardir, ancak
bu esik ¢ok yiiksek olabilir. 29

Bilgi, Spesifik Hikayeye Tutarlilik ve ikna Edicilik Saglayan

Mevcut, Daha Genis Bir Anlatiya Yerlestirildiginde

Insanlar olaylar1 anlamlandirmak i¢in ¢ergeveler ararlar ve bir dizi
gelismeyi nedensel bir mantikla baglayan genel anlatilar bu ihtiyaci
karsilamanin bir yolunu saglar. Bireysel gercekler bu tiir anlatilarin
kapsami disinda sunuldugunda, daha az yapigskanlik gosterirler.

. . insanlarm goriisleri ile dinlemeyi veya okumay1 sectikleri seyler arasinda pozitif bir
iliski vardir; Paul Lazarsfeld, Bernard Berelson ve Hazel Gaudet, Halkin Secimi: Nasil
Se¢men Bir Baskanlik Kampanyasinda Kararimi Veriyor , New York: Duell, Sloan ve
Pearce, 1948; Jowett ve O'Donnell, 1999, s. 172. Frank Biocca, “Izleyicilerin Siyasal
Mesajlarin Zihinsel Modelleri: Televizyonun Anlamsal Islemesinin Teorisine Dogru”,
Frank Biocca, ed., Televizyon ve Siyasi Reklamcilik , Cilt. 1. Psikolojik Siiregler ,
Hillsdale, NJ: Lawrence Erlbaum Associates, 1991, s. 29; George C. Edwards III, On
Deaf Ears: The Limits of the Bully Pulpit , New Haven, Conn.: Yale University Press,
2006, s. 208.

26 Jack Gorman ve Sara Gorman, Mezari Inkar Etmek: Neden Olacak Gergekleri
Goérmezden Geliyoruz? Bizi Kurtarin , New York: Oxford University Press, 2016.

27 Jonas T. Kaplan, Sarah 1. Gimbel ve Sam Harris, “Kisinin Siyasi Inanglarm Kars
Kanit Kargisinda Siirdiirmenin Sinirsel Baglantilari,” Bilimsel Raporlar , Cilt. 6, Madde
39589, 2016.

28 John M. Carey, Brendan Nyhan, Benjamin Valentino ve Mingnan Liu, “Gergeklerin
Sisirilmis Goriiniimii? Tercihler ve Egilimler, Deflategate Skandali Hakkinda Komplo
Inanglarimi Nasil Sekillendiriyor,” Research and Politics , Cilt. 3, Say1 3, Temmuz-Eyliil 2016.
29 Redlawsk, Civettini ve Emmerson, 2010.

30 Lewandowsky ve digerleri, 2012, s. 112-113.
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giic. Bununla birlikte, bu tiir anlatilar1 belirli yanlis bilgiler i¢in
yap1 iskelesi olarak kullanmak, 6zellikle bu tiir anlatilar insanlarin
onceden var olan inanclariyla ortiistiiglinde oldukga etkili olabilir.

Birey Kendini Giivende, Kontrolde Hissettiginde ve

Tehdit Edilmediginde

Insanlar kendilerini ne kadar tehdit altinda veya savunmasiz
hissederlerse, yeni bilgilere o kadar az agik olurlar. 31 Tehdit , kisinin
kimligine yonelik algilanan bir tehdide (soyut) veya kisinin refahina
yonelik algilanan bir tehdide (somut - 6rnegin, miiltecilerin olusturdugu
bir tehdidi algilamak) atifta bulunabilir. Bir arastirmaya gore, belirli bir
tutuma meydan okumanin bireyin kimligine yonelik algilanan tehdit ne
kadar biiylikse, bireyin konumunu ikiye katlama ve hatta meydan okunan
inanc1 “din dinine ¢evirme” olasiigi o kadar fazladir. 3 Insanlar
kendilerini ne kadar az tehdit edilmis veya saldirtya ugramis
hissederlerse, yeni bilgilere o kadar acik olacaklardir. Yine de diger
aragtirmalar, insanlarin  bir durum {izerinde kontrol eksikligi
hissettiklerinde, korkularini besleyen ve bir agiklama saglayan bilgilere
daha agik olmay1 icerebilecek “yanlig algilamalarin daha fazla kabul
edilmesine yol agan stratejilerle telafi edebileceklerini” gdsteriyor. bunun
icin, bu agiklama tuhaf olsa bile. 33 Ger¢ekten de, korkunun 6zellikle
tutum degisikliginin giiclii bir katalizorii olduguna dair giiglii arastirmalar
var. 34

3T Nyhan ve Reifler, 2018.

32 Dayid Gal ve Derek D. Rucker, “Siiphe Halindeyken Bagirin! Siiphenin Proselize
Etme Uzerindeki Paradoksal Etkileri, Psikoloji Bilimi , Cilt. 21, No. 11, 2010, s. 1701-
1707. Ayrica bkz. Nyhan ve Reifler, 2012, s. 11.

33 Nyhan ve Reifler, 2012, s. 17. 2008'de Science dergisinde yayinlanan bir makalede ,
iki yonetim profesorii, katilimcilarda kontrol eksikligi yaratmanin, komplo teorilerinin
varhigim algilamak da dahil olmak {iizere, hicbir seyin olmadigi kaliplar1 gérme
egilimlerini artirdigin1 buldu; Jennifer Whitson ve Adam Galinsky, “Kontrol Eksikligi
Hayali Model Algisini Artiriyor,” Science, Cilt. 322, No. 5898, 2008.

34 Witte (1992) tarafindan yiiriitiilen aragtirma, korku ¢agrilarinin en ikna edici oldugu belirli
kosullar1 belirledi. Korkunun ikna edici olmasi i¢in, hem izleyicilere tehdit edici bilgileri
iletmeleri hem de tehdidi azaltmak veya ortadan kaldirmak icin bir yol 6nermeleri gerektigini
buldu; Kim Witte, “Korkuyu Korku Temyizlerine Geri Getirmek: Genisletilmis Paralel Siireg
Modeli,” Communication Monographs , Cilt. 59, No. 4, 1992, atifta bulunulan Jowett ve
O'Donnell, 1999, s. 174. Mike Allen ile daha sonraki ¢aligmasinda Witte, “gliclii korku
cekicilikleri ve yiiksek etkili mesajlarin en bilyiik sonuglar1 iirettigini buldu.



77
54 Sanal Toplumsal Savasin Ortaya Cikan Riski

Birey Bilgi Saglayan Kaynaga Giivendiginde ve Giivenilir Oldugunu
Aldiginda

Kaynak giivenilirligi, yeni bilgilere acikligin belirlenmesinde 6nemli
bir faktordiir. 35 Insanlar bir hikayeyi dogrudan degerlendirmek yerine
genellikle giiveni bir kestirme yol olarak kullanirlar ve inanilir birinin
ona inanip inanmadigina bakarlar. Bilgilerindeki bosluklar
doldurmak icin o kisinin yargisina giivenirler. 3¢ Ilgili bir anlamda,
bilgi, insanlarin kendilerine benzer olarak algiladiklar1 birinden
geldiginde, buna inanma olasiliklar1 daha yiiksektir (bu argiiman,
psikolojik kavram olan ortiik kavrami kullanir. insanlarin bilingsiz bir
tercihi oldugunu iddia eden egotizm kendimizle iliskilendirdigimiz
seyler). 37

Olumsuz Bilgi ve Dil Kullanildiginda

Ilging bir sekilde, birden fazla ¢alisma, olumsuz bilgi ve dilin, olumlu
bilgi ve dilden daha ikna edici ve daha kalict giice sahip oldugunu
gosteriyor gibi goriiniiyor. gosteren kanitlar var

davranis degisikligi, diisiik etkili mesajlarla giiclii korku ¢ekiciligi, en yiiksek diizeyde
savunma tepkileri iretir. Bakiniz Kim Witte ve Mike Allen, “A Meta-Analysis of Fear
Temyizleri: Etkileri Etkili Halk Sagligi Kampanyalar1,” Health Education and Behav-ior,
Cilt. 27, No. 5, 2000, s. 591.

35 Pratkanis ve Aronson, 2001, s. 121-153.

36 James Druckman, “Cergeveleme Etkilerinin Simirlar1 Uzerine: Kim Cergeveleyebilir?”’
Politika Dergisi , Cilt. 63, No. 4, 2001; Lewandowsky ve digerleri, 2012, s. 113. Etkiyi
inceleyen bir ¢alismada bir tiiketicinin bir reklamin iddiasina inanacag: ihtimaline dayanan
mesajin kaynagi, bir kaynagin giivenilirligi, ikna etme yetenegi ile iliskilidir; Shailendra Pratap
Jain ve Steven S. Posavac, “On Satin Alma Ozelligi Dogrulanabilirligi, Kaynak Giivenilirligi
ve Tkna,” Tiiketici Psikolojisi Dergisi , Cilt. 11, No. 3, 2001. Tiiketicilerin inanma olasilig1
daha yiiksekti kaynagin giivenilir olarak goriiliip goriilmedigini veya iriinle ilgili deneyimi
olup olmadigini iddia eder. Anketler, endise verici sayida Amerikali'nin, bu teori yillar dnce
gozden dismiis olsa da, asilarin tehlikeli olduguna hala inandigini gosteriyor (Nyhan ve
Reifler, 2012, s. 7).

37 Chessen, 2017a. Hatta ismi telaffuzu kolay olan birinden gelen bilgilere (bilgiyi tiiketen
kisiye gore) birinin inanma olasiligmin daha yiiksek oldugunu destekleyen arastirmalar bile
var; Eryn J. Newman, Mevagh Sanson, Emily K. Miller, Adele Quigley-McBride, Jeffrey L.
Foster, Daniel M. Bernstein ve Maryanne Garry, “Adlart Telaffuzu Kolay insanlar, iddialarin
Dogrulugunu Destekliyor,” PLOS One , Cilt. 9, Say1 2, 2014; ve insanlarin fiziksel olarak
¢ekici bulduklari biri tarafindan bir pozisyonu benimsemeye ikna edilme olasiliklarinin daha
yiiksek oldugu; Alice H. Eagly ve Shelly Chaiken, “Iletisimci Ozelliklerin Fikir Degisimi
Uzerindeki Etkisine Tligkin Bir Iliskilendirme Analizi: Tletisimci Cekicilik Ornegi”, Journal of
Personality and Social Psychology , Cilt. 32, No. 1, 1975.
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Inan¢ azmi ve inang yankilar1 olumsuz bilgilerle daha giigliidiir. 33 Bu
bulgularin  bazilarinin  olast bir yorumu, yanlis bilgilendirme
kampanyalarindaki kritik bir dinamigin, onceden uyar: ile ilk hamle
avantaji arasindaki iliski oldugudur . eger defans oyuncusu yeterli
sayida insani dogru onleyici teknikler ve bilgilerle asilayabilir, bilgi
saldirganin1 yerinden etmesi ¢ok zor hale gelen bir anlati yerlestirme
yeteneginden mahrum edebilir. Merkezi bir bulgu, sosyal baglantilarin
onemli oldugudur: Insanlar, bazi soyut bilgilere giivenmek yerine ,
giivenilir kaynaklardan gelen bilgilere giiveneceklerdir. dogruluk veya
“gercek” kavrami. Ornegin bir Nielsen anketi, resmi medya kurumlarma
giivenin azaldigim gosteren diger calismalarla karsilastirildiginda,
cevrimi¢i kullanicilarin yiizde 83'liniin aile ve arkadaslardan gelen
Onerilere giivendigini buldu. 39

Bu aragtirma, diismanca sosyal manipiilasyonun faydasi i¢in birkag
temel sonu¢ Onerecektir. Bu tiir kampanyalar, onlar1 degistirmeye
caligmak yerine yerlesik inanglar iginde c¢alisarak, Ornegin gig¢li
gorliglere sahip kisilerin asir1  eylemlerini atesleyerek daha etkili
olacaktir. Giivenilirligin temeli olarak sosyal kanit1 kullanabilirlerse daha
etkili olacaklardir. Anlasiimasi kolay, grafik tabanli bilgi sunumlari
kullanirlarsa basarili olacaklardir. 40 Ve mesajlarini ne kadar ¢ok tekrar
edebilirlerse veya iddia edilen gergekleri o kadar ¢ok tekrarlayabilirler ve
tekrar yoluyla varsayilan bir inanmilirlik elde ederlerse daha biiyiik bir
basariya sahip olacaklardir.

Dezenformasyonu Duzeltmek: Geri Tepme Etkisinin
Otesinde

Sosyal bilimlerin tutum ve tutum degisikligi analizinden
bildiklerimiz, biiyiik 6lgekli tutumlari etkileme cabalarinin

38 Michael D. Cobb, Brendan Nyhan ve Jason Reifler, “inanglar Her Zaman Sebat
Etmiyor: Onlar Hakkinda Olumlu Bilgiler Reddedildiginde Politik Figiirler Nasil
Cezalandinliyor,” Politik Psikoloji, Cilt. 34, Say1 3, Haziran 2013; Emily Thorson,
“Inan¢ Yankilart: Diizeltilmis Yanlis Bilginin Kalic1 Etkileri”, Siyasi lletisim , Cilt. 33,
Sayi 3, 2016.

39 Todd C. Helmus ve Elizabeth Bodine-Baron, “Empowering ISIS Opponents on Twit-
ter,” Santa Monica, California: RAND Corporation, PE-227-RC, 2017, s. 2.

40 Lewandowsky, Ecker ve Cook, 2017, s. 355-356.
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belirli yanki odalar i¢cinde isleyen ve sosyal boliinmeleri alevlendirmek
icin mevcut inanglari ve goriinliste gilivenilir bilgi kaynaklarim
kullanmaya c¢alisgan daha hedefli miidahalelerden daha az etkilidir.
Tutumlart degistirmedeki zorluk, yanlis bilgilendirme veya yanlis
bilgilendirmeyi bir kez niifusa kattiktan sonra diizeltme c¢abalar1 yoluyla
politika defterinin diger tarafinda da gecerli olabilir.

Bu tiir gegersiz inanglar1 diizeltmek olaganiistii zor olabilir.
Insanlarin mevcut inanglara bagli kaldigina dair genel sosyal bilim
bulgusuyla tutarli olan bazi arastirmalar, yanlis izlenimleri diizeltme
cabalarinin basitge ise yaramadigini One siiriiyor. 41 Diizeltmeler ve
birinin fikrini degistirmeye yonelik girisimler, baz1 durumlarda ters etki

yapabilir ve orijinal tutuma olan giiveni pekistirebilir. 42 Bazi durumlarda,

41 Lewandowsky ve digerleri, 2012, s. 113—116; Brendan Nyhan ve Jason Reifler, “Grip
Asis1 Hakkindaki Mitleri Diizeltmek Ise Yarar mi? Diizeltici Bilginin Etkilerinin
Deneysel Bir Degerlendirmesi,” Vaccine , Cilt. 33, No. 3, 2015b; Nyhan ve Reifler,
“Displacecing Misinformation About Events: An Experimental Test of Causal
Connections,” Journal of Experimental Political Science , Cilt. 2, Say1 1, 2015a, s. 81;
ayrica bkz. Flynn, Nyhan ve Reifler, 2017, s. 130-131.

42 Bu fenomeni destekleyecek 6nemli bir arastirma grubu var: Lakoff (2014), bir ¢ergeveyi
reddettigimizde, cerceveyi uyandirdigimizi ve istenmeyen ¢agrisimlart bireyin zihnine daha da
yerlestirdigimizi; George Lakoff, “Beynin Metafor Devresinin Haritalandirilmasi: Giindelik
Akilda Metaforik Distince”, Frontiers in Human Neuroscience , Cilt. 8, Madde 958, 2014.
Tormala ve Petty (2002, 2004), insanlarin ikna edici saldirilara direndiklerinde, ilk
tutumlarindan daha emin olabileceklerini gosterdiler; Zakary L. Tormala ve Richard E. Petty,
“Beni Oldiirmeyen Sey Beni Giiglendirir: Direnmenin Tutum Kesinligi Uzerindeki Etkileri,”
Kisisel ve Sosyal Psikoloji Dergisi , Cilt. 83, No.6, 2002; Zakary L. Tormala ve Richard E.
Petty, “Kaynak Giivenilirligi ve Tutum Kesinligi: Tkna Direncinin Ust Bilissel Analizi,”
Tiiketici Psikolojisi Dergisi , Cilt. 14, No. 4, 2004. Nyhan ve Reifler (2012) motivasyonlu akil
yiiriitme ve hafiza ve bilig sinirlamalar1 gibi faktorlerin yani sira irk ve etnik koken gibi kimlik
faktorlerinden dolayr diizeltmelerin basarisiz olabilecegini iddia etmektedir. Bir calisma,
"6nceden var olan bir inanci ikna edici bir sekilde ¢iirliten bilgiyle karsi karsiya kaldiklarinda,
insanlarin yalnizca ¢ok kiigiik bir oraninin -bir arastirmaya katilanlarin %2'si- inanglarinin
yanlis oldugunu agik¢a kabul ettigini" buldu. Bunun yerine ¢ogu, “ciiriimeye kars1 ¢ikarak bir
tiir motive edilmis akil yiiriitme sergiledi”. Bkz. John Cook, Ullrich KH Ecker ve Stephan
Lewandowsky, “Yanlis Bilgi ve Nasil Diizeltilir”, Robert Scott ve Stephan Kosslyn, ed.,
Emerging Trends in the the Sosyal ve Davranis Bilimleri , New York: John Wiley and Sons,
2015, s. 22. Ayrica bkz. Tan et al., 2016. Inang azmi, negatif bilgiler diizeltildiginde, pozitif
bilgiler diizeltildiginden daha belirgin gériinmektedir; Cobb, Nyhan ve Reifler, 2013.
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buna karst koymak igin gerekli olan yanlis bilginin sonraki
diizeltmeden daha etkili oldugu ortaya ¢ikti. 43

geri tepme etkisinin gicii , nemli bir incelemeye tabi tutulmustur.
Bazi aragtirmacilar orijinal ¢aligmalarin bulgularim tekrarlayamadilar ve
ilk geri tepme etkisi ¢alismasina katilanlardan bazilar1 aslinda bu etkinin
genellenebilirligini reddetti. Bir yanls izlenimi diizeltmeye ¢aligmanin
her zaman orijinal inanc1 giiclendirmedigi ortaya ¢ikti. Bu tiir ¢abalar dar
kosullarda bu etkiye sahip olabilir, ancak dogru sekilde yapildiginda
gecersiz bilgileri diizeltmek miimkiindiir. 4 Giidiilenmis akil yiriitme
hakkindaki daha genis gercek, giicli bir sekilde gecerliligini
korumaktadir: Insanlar, aksi kanitlar karsisinda bile onceden var olan
inanglara bagli kalma egilimindedir. Sadece bu inancglar1 diizeltmeye
caligmak bagliliklarini derinlestirmez .

Bu nedenle, daha yeni kanitlar, bu geri tepme etkisinin belirli
kosullara 06zgii olabilecegini ve dogru bir sekilde tasarlanirsa,
gergekleri kontrol etme ve yalan sdylemenin yanlis bilgilendirmeyle
miicadelede anlamli olumlu etkileri olabilecegini diistindiirmektedir.
(Bir ¢alisma, debunking c¢abalarinin basarisi i¢in kritik bir kriterin,
isin detay1 oldugunu buldu.

Aragtirmalar, hizl bir sekilde gergeklesen bir bilgi pargasi kodlandiginda, kisi yeni bir bilgi
alip fikrini degistirse bile sonraki tutum ve muhakeme tizerinde kalic1 etkilere sahip oldugunu
gostermektedir (Nyhan ve Reifler, 2012, s. 12-14). . Insanlar, basarili bir sekilde geri gekilse
veya diizeltilse bile eski bilgilere giivenmeye devam etme egilimindedir. Emily Thorson bu
fenomeni inan¢ yankilari olarak adlandirir ve bir parca olumsuz bilgiye maruz kalmanin
tutumlari nasil etkiledigini gosteren birkag ¢alisma yiiritmiistiir, hemen bir diizeltme saglanmig
olsa bile, kisi bu diizeltmeyi tamamen kabul etse ve o bireyin politik Egilimler, onu bu
diizeltmeye inanmak istemeye yatkin hale getirir. Thorson'un arastirmast, iyi niyetli teyitgilerin
"diizeltmenin yanlis bilginin tutumlar {izerindeki etkisini ortadan kaldiracag1" seklindeki {istii
kapali varsayimina meydan okuyor ve bir bireye yonelik tamamen temelsiz suglamalarin veya
elestirinin bile "6nemli itibar zarar1" ile sonuglanabilecegini 6ne siiriiyor (Thorson, 2016, s.
476). Inanglarin baskanlik secimleri iizerindeki etkileri igin ayrica bkz. Edwards, 2006.

43 Brendan Nyhan ve Jason Reifler, “Diizeltmeler Basarisiz Oldugunda: Politik Yanlig

Algilarin Kalicihigt,” Politik Davramg , Cilt. 32, Say1 2, 2010; Lewandowsky ve digerleri,
2012, s. 119-120.

44 Geri tepme etkisi hakkindaki tartigsmanin miitkemmel bir 6zeti, Daniel Engber, “LOL
Some-thing Matters,” Slate , 3 Ocak 2018.
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karsi mesaj. 45 ) Ancak “yanlis bilgiyi diizeltme siireci karmasik ve
tam olarak anlagilmamis” gibi goriiniiyor. 46

Tutum degisikligini gerceklestirme c¢abalarinin  roliinii
yoneten birgok kriterin bu ters yiizii, yanlis bilgilerin basariyla
tamamen degistirilmesi icin asagidaki gibi birkac¢ paralel kriter
onermektedir:

» Diizeltmelerden once wuyarilar ve agsilar yapilmalidir
(aldatilmis olduklarina dair hedef popiilasyonlara erken
uyariar) . 7 Aragtirmalar, yanlis bilgi potansiyeli konusunda
onceden uyarilmis insan gruplarinin buna karsit daha tetikte
oldugu ve uyarilmadiginda oldugu gibi yerlesik hale
gelmesine izin vermedigi konusunda tutarli goriiniiyor.

* Cabamin bir karsi-anlatiya ihtiyact var: Olaylar igin ikna edici bir
actklama baglaminda diizeltici bilgiyi belirleyen nedensel bir
agtklama. s Yanlig bilgilendirmeye karsi ¢abalar, yalnizca bireysel
gercekleri reddetmek. Bu gergek ve yorum yarigmalari, bir anlatiy1
digerine kars1 ortaya koyar. Yanit, daha kapsamli bir hikaye
baglamindaki bireysel iddialara itiraz etmelidir.

* Geri ¢ekmeler tekrarlanmalidir . s Gergeklerin tekrarmin
onemine uygun olarak, yanlis bilgilerin inkar edilmesi tutarl
ve tekrarlanmalidir.

o [tibar etkileri veya diger sosyal maliyetler iistlenilmelidir . Siyasi
liderler, yanlis bilgiye bagli kalmanin potansiyel olarak karsi
karstya kaldiklarinda, baz1 kanitlar var.

ZfS_Man‘p'urSaﬂ'y‘ehan Christopher R. Jones, Kathleen Hall Jamieson ve Dolores Albar-
racin, “Debunking: A Meta-Analysis of the Psychological Efficacy of Messages
Countermg Misinformation,” Psychological Science , Cilt. 28, Say1 11, 2017.

46 Chan ve digerleri, 2017.

47 Cook, Ecker ve Lewandowsky, 2015, s. 6; Pratkanis ve Aronson, 2001, s. 332-334;
Lewandowsky ve digerleri, 2012, s. 116; Cook, Ecker ve Lewandowsky, 2017.

48 Nyhan ve Reifler, 2015a, s. 83, 90; Lewandowsky ve digerleri, 2012, s. 117-118.
49 Cook, Ecker ve Lewandowsky, 2015, s. 6; Lewandowsky ve digerleri, 2012, s. 116-117.
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kamuoyunda muhalefet ya da “adlandirma ve utandirma”
yaratmak, davraniglarin1 yonettiler. so

Dezenformasyonla miicadele igin Onerilen bir yol, medya
okuryazarlig1 programlarimin potansiyel degerine isaret ediyor. si
Bunlar birka¢ iilkede bir miktar basar1 ile kullanmilmistir. Bu tiir
programlarin optimal tasarimi ve ampirik etkileri daha fazla
aragtirmaya ihtiya¢ duyar, ancak geri tepme etkisinin sinirl etkisi ve
bu programlarda baz1 basarilarin baglangici, halkin dezenformasyon
konusundaki farkindaligimi artirmanin etkili bir yanitin pargasi
olabilecegini gostermektedir.

Sosyal Giiveni Etkileyen Faktorler

Bu bolimiin girisinde  belirtildigi  gibi, gliven temasi, bilgi
toplumlarinin etkilerinin ve sosyal manipiilasyon riskinin anlagilmasi
icin esastir. Diismanca manipiilasyon kampanyalar1 genellikle
vatandaslarin  ontolojik giivenligini, sosyal kurumlarina olan
inanglarin1 ve gergeklerin algilanan giivenilirligini baltalamak igin
tasarlanmig yollarla giiveni hedef alir. Sosyal bilim arastirmalari,
sosyal giiveni destekleyen veya zayiflatan faktorleri incelemistir.

Literatiir, her biri diismanca sosyal manipiilasyonun hedefi
olabilecek farkli giiven bigimlerini ayirt etme konusunda dikkatlidir.
Yaygin olarak tartisilan bir bigim, tekrarlayan kamu anketleriyle dlgiilen
sosyal kurumlara giivendir. Baska bir bi¢im, bazen , kurumlara olan
inancin Otesine gegen, genellestirilmis kisilerarast giiven olarak
adlandirilir. Insanlarm toplumda yiiriittiikleri kisilerarasi etkilesimlerde
arta kalan giiven derecesi. Siyasi kurumlara ve siire¢lere duyulan giiven
bazen

50 Brendan Nyhan ve Jason Reifler, “The Effect of Fact-Checking on Elites: A Field
Experiment on US State Legislators,” American Journal of Political Science , Cilt. 59,
Say1 3, 2015c.

51 Bu konuda biiyiiyen bir literatiir var. Ornegin bkz. Monica Bulger ve Pat-rick Davison,
The Promises, Challenges and Futures of Media Literacy , New York: Data and Society
Research Institute, Subat 2018; ve Jennifer Fleming, “Medya Okuryazarligi, Haber
Okuryazarligi veya Haber Takdir? Stony Brook Universitesindeki Haber Okuryazarhigi
Programuna Iliskin Bir Vaka Calismas1,” Gazetecilik ve Kitle Iletisim Egitimcisi , Cilt. 69, No.
2,2014.
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ayr1 Olgiiliir. Bu kisa boliimde, bazi faktorler bir veya daha fazla

kategoriyle digerlerinden daha alakali olsa da, bu ¢esitli tiirler arasinda

giiven diizeylerini etkileyen faktorlerle ilgileniyoruz. s> Uluslar arasinda

sosyal giiven ile iliskili goriinen bir degisken, prosediirel kurallar,

kurallarin ve yasalarin uygulanmasi agisindan adalettir.

ve sonuglarda algilanan adalet. Kokten adaletsiz bir gelir dagilimi
bu kriteri ihlal eder. s3

Diger aragtirmalar, firsat esitligi ve ekonomik sonuglarin esitligi
gibi yakindan iligkili konularin, yiiksek sosyal giiven seviyeleriyle de
iligkili oldugunu One siiriiyor. s+ Firsat esitligini engelleyen yiiksek
diizeyde yolsuzluk, yine Onemli ve artan ekonomik esitsizlik
seviyelerinde oldugu gibi, bu sosyal giiven yollarina dogrudan bir
saldir1 teskil edecektir. Arastirma, giiven agisindan bu tiir durumlara
yanit vermede olasi bir yakalama-22 onerir: Giiven bir kez ¢cokmeye
basladiginda, bir toplum, gerekli olacak algilanan adaleti desteklemek
icin evrenselci ¢Ozlimlerin tam tiiriinii  engelleyen sekillerde
parcalanir. giiveni geri yiikleyin.

Adalet konusuyla biraz baglantili olarak, insanlarin sosyal
kurumlarin performansina olan giiven derecesinin, onlarin kurumsal
ve daha genis sosyal gliven seviyelerini etkiledigine dair baz1 kanitlar
vardir. ss Yonetisim kurumlarinin etkisiz oldugu algilandiginda,

52 Kanitlar karigik olsa da, giivenin bu cesitli versiyonlarin baglantili oldugu fikri igin
bazi arastirma destekleri var - yani, diisiikk genellestirilmis sosyal giiven, kurumlara olan
disiik giiven ile iliskilidir. Bakiniz Sonja Zmerli ve Ken Newton, “Social Trust and
Attitudes Toward Democracy,” Public Opinion Quarterly , Cilt. 72, No. 4, 2008. Ayrica
bkz. Chan S. Suh, Paul Y. Chang ve Yisook Lim, “Spill-Up and Spill-Over of Trust: An
Extended Test of Cultural and Institutional Theories of Trust in South Korea,” Sosyolojik
Forum , Cilt. 27, Say1 2, 2012.

53 Jong-sung You, "Sosyal Giiven: Adillik Homojenlikten Daha Onemlidir", Politik
Psikoloji , Cilt. 33, No. 5, 2012.

54 Bo Rothstein ve Eric M. Uslaner, “Herkes I¢in Her Sey: Esitlik, Yolsuzluk ve Sosyal
Giiven,” World Politics , Cilt. 58, No. 1, 2005.

55 Natalia Letki, “Sivil Ahlakin Kokenlerini Arastirmak: Giiven, Sosyal Sermaye ve
Kurumsal Performans,” Politik Davranis , Cilt. 28, No. 4, 2006; Blaine G. Robbins,
“Kurumsal Kalite ve Genellestirilmig Giiven: Tekrarl1 Olmayan Nedensel Model,” Sosyal
Gastergeler Arastirmasi , Cilt. 107, No. 2, 2012.
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bu sadece insanlarin bu kurumlara olan inancini degil, ayni
zamanda daha genis anlamda sosyal giiven derecelerini de
etkileyebilir.

Sosyal baglarin ve aglarin dogasinin giiven diizeylerini
etkiledigi goriilmektedir. Bazi arastirmalar, insanlarin gayri resmi
sosyal temaslarinin kalitesinin, genellestirilmis sosyal giiven
derecelerini etkiledigini 6ne siiriiyor. ss Insanlar giivenilir bir sosyal
temas duygusu saglayan iyi gelismis gayri resmi aglara sahip
olduklarinda, daha genis anlamda giivenme yeteneklerine daha
fazla inang¢ kazanirlar.

Karsilastirmali ve kiiltiirler arasi aragtirmalar, toplumlar arasinda
giiven diizeylerinde giiglii farkliliklarmm  ortaya ¢iktigim ortaya
koymaktadir. Baz1 Iskandinav iilkelerinde, insanlarin yarisindan fazlasi,
diger insanlara genel olarak giivenilebilecegini sdyleyen anketlere yanit
verirken, bazi diigiik giivenilen iilkelerde (Brezilya ve Tiirkiye gibi) bu
rakam tek haneli rakamlara yakin seyrediyor. s7 Diger arastirmalar, bu
farkli bolgelerden gelen gogmenlerin ¢ocuklar1 ve torunlari arasinda, bu
farkli gliven diizeylerinin nesiller boyunca siirebilecegini ileri
stirmektedir. ss Bu nedenle bazi arastirmalar, sosyal giivenin kiiltiirel
veya etnik bir bileseni oldugunu 6ne siirmiistiir.

Bireysel bir bakis agisindan, bir kiginin yagam deneyimleri,
sosyal giiven dereceleri iizerinde Onemli bir etkiye sahiptir. so
Insanlar giivenmeyi (veya giivenmemeyi) kismen, hem grup dist
deneyimler hem de egitim ve ebeveynlik dersleri dahil olmak
iizere deneyimlerinin birikimi yoluyla ogrenirler . e

Sosyal bilim arastirmalart ayrica sosyal glivenin 6nemine dair
gliclii kanitlara ve dolayisiyla sosyal giivenin olasi tehlikelerine isaret

ediyor.

56 Jennifer L. Glanville, Matthew A. Andersson ve Pamela Paxton, “Sosyal Baglantilar
Giliven Yaratir mi1? Yeni Boylamsal Verileri Kullanan Bir Inceleme, Sosyal Kuvvetler ,
Cilt. 92, No. 2, 2013.

57 Rothstein ve Uslaner, 2005, s. 42.

58 Eric M. Uslaner, “Nerede Durdugunuz, Biiyiikanne ve Biiyiikbabanizin Nerede
Oturduguna Baglidir: Genellestirilmis Giivenin Kalitilabilirligi,” Public Opinion
Quarterly , Cilt. 72, Say1 4, 2008.

59 Jian Huang, Henriétte Maassen van den Brink ve Wim Groot, “Kolej Egitimi ve
Sosyal Giiven: Nedensel Mekanizmalar Uzerine Kanita Dayali Bir Calisma,” Sosyal
Gostergeler Arastirma , Cilt. 104, No. 2, 2011.

60 Jennifer L. Glanville ve Pamela Paxton, “Gilivenmeyi Nasil Ogreniriz?
Genellestirilmis Giiven Kaynaklarinin Dogrulayict Dortlit Analizi,” Social Psychology
Quarterly , Cilt. 70, No. 3, 2007.
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Diismanca sosyal manipiilasyon onu baltalamay1 basarirsa ortaya
cikar. Yiksek diizeyde kisileraras1 ve kurumsal giiven, etkili
yonetisim, sivil katilim, ortak endise konularinda sosyal isbirligi,
verimli ekonomik islemler, daha yiiksek ekonomik biiylime gibi
sonuclara katkida bulunarak, sosyal kurumlarin etkinligi i¢in temel bir
yakit gibi goriinmektedir. ve daha fazlasi. ¢ Dislik giliven
durumlarinda, hem ekonomik hem de politik olarak islemlerin daha
bircok detayr aciklanmalidir. 62 Givende bir azalma, bu nedenle,
yogunlagmis biirokratiklesmeyi, diizenleyici asirt erisimi ve politik
kemiklesmeyi koriikleyebilir.

genellestirilmis giivenin yerini alacak sekilde tasarlanmasidir.
biitiin, belirli bir giiven ile, yani yalnizca kisinin kendi grubuna
giivenmesi. Genellestirilmis giiven yerine 6zellestirilmis giivene yapilan
vurgu, bilgi yanki odalar ile birlestirilmis bir sosyal boliimleme ¢aginin
onemli bir riski olabilir. Rusya'nin, 6rnegin bir anlagmazlikta her iki
tarafa da yardim etmek icin devreye girerek, Amerika Birlesik
Devletleri'nde sinif, irk ve diger boliinmeleri koriiklemeye yonelik son
zamanlardaki ¢abalarmin ¢ogu, tam olarak O&zeli genelin {izerine
yiikseltme etkisine sahiptir. Boyle bir egilim hizlanirsa, gelismis
toplumlar i¢in uzun vadeli sonuglar ciddi olabilir.

Tutumlarin Dogasi ve Degisen Bilgi Kiiresi

Bilgi tutumlari, tutum degisikligi ve iknanin roliine iliskin sosyal
bilim arastirmalarinin bu 6zeti, birka¢ kapsayici tema onermektedir.
Genel olarak konusursak, temel tutum ve inanglar1 degistirmek
zordur, Ozellikle de temel siyasi veya ideolojik meselelerle
ugrastiklarinda. Insanlarin sosyal aglarmdan ve diger giivenilir
kaynaklardan gelen etkiler, rastgele veya diger giivenilir
kaynaklardan gelen etkilerden daha fazla etkiye sahip olma
egilimindedir.

61 Francis Fukuyama, Trust: The Social Virtues and the Creation of Refah , New York:
Free Press, 1995. Ayrica bkz. Stephen Knack ve Philip Keefer, “Sosyal Sermayenin
Ekonomik Getirisi Var m1? Ulkeler Arasi Sorusturma,” Quarterly Journal of Economics ,
Cilt. 112, No. 4, 1997.

62 Christian Bjernskov ve Stefan Voi§t, “Constitutional Verbosity and Social Trust,”
Public Choice , Cilt. 161, Say1 1/2, 20T4.
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bilinmeyen kaynaklar. Birden ¢ok kaynaktan siirekli olarak biiytik
hacimde tekrarlanan bilgiler, tek kaynaklarin iddialarindan daha
fazla etkiye sahiptir. Bilgi bir kez kabul edildikten ve
icsellestirildikten sonra yerini degistirmek zorlasir.

Bu temalar;, Ikinci Boliim'de tartisilan bilgi diinyasindaki
egilimlerin yanina yerlestirmek, birka¢ potansiyel ders iiretir. Yanki
odalarinin veya inang silolarinin rolii 6zellikle biiyiik goriinmektedir:
Insanlar, kendi sectikleri algilanan ideolojik arkadaslar gruplari iginde
faaliyet gosterdiklerinde, duyduklarin1 elestirmeden kabul etme
olasiliklart daha yiiksektir. Bu parcalanma, insanlarin zaman iginde
silolarina daha fazla yerlestigi potansiyel bir yanki odasi inanglar
sarmali riskine igaret ediyor. Daha parcali, siibjektif bir bilgi ortaminda,
-baz1 durumlarda mesajlarin kabulii i¢in gerekli olan- giivenilirligin tesis
edilmesi daha zor hale gelir. Aym1 zamanda, otomatik bilgi yayma
teknolojileri artik bireylerin veya kiiclik gruplarm, iddialarinin kabultinii
artirabilecek, goriinliste birden ¢ok kaynaktan gelen iddialarin “ates
hortumu’na ulagmasini kolaylastirtyor.

Bu kisa arasgtirma ayni zamanda sosyal gilivenin roliiniin yani
sira diismanca sosyal manipiilasyonun potansiyel etkisine ve sanal
toplumsal saldirganligin onu baltalamada daha ayrintili ve tehlikeli
pratigine 6zel bir vurgu yapmaktadir. Bozulmus bir bilgi ortaminin
birgok 0zelligi, toplumdaki araci kurumlara olan inang gibi,
dogrudan sosyal gilivenin temellerine saldirir.  Bazilar,
dezenformasyon yaymak i¢in kisisel aglardaki giivenin en giiclii
oldugu alanlardan yararlanir.

Simdi bilgi tabanli saldirganligin gelecegini sekillendirmeye
yardimci olacak bir teknoloji arastirmasina doniilyoruz. Rapor daha
sonra, gelecegi anlamak ic¢in ii¢ temelin tiimiini - gelisen bilgi
kiiresinin O6zellikleri, bilginin tutumlar ve inanclarla iligkisi ve
ortaya cikan teknolojiler - karsilastirarak, {i¢ senaryo seklinde
genel dersler ¢ikararak, bu konudaki yontemleri betimliyor. bu
egilimlerin ortaya ¢ikabilecegi
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Diismanca sosyal manipiilasyona yonelik mevcut yaklagimlar ve sanal
toplumsal savas i¢in daha ayrintili potansiyel dahil olmak iizere, bilgiye
dayal1 saldirganligin 6niimiizdeki yillarda gelisebilecegini anlamak igin,
teknolojiyle ilgili kilit alanlardaki egilimleri anlamak Onemlidir. bu
devlet araci. Simdiye kadar, sosyal manipiilasyon biiyiik dlciide basit
siber izinsiz girislerin (tehlikeli bilgileri ¢almak veya Onemli aglara
erisim saglamak i¢in) sosyal medya reklamcilifi ve viral mesajlari
yaymak icin botlarin kullannmi gibi giincel propaganda ve
dezenformasyon siiriimleriyle evliligini yansitti. Bununla birlikte,
gelismis toplumlarin veriye dayali temellerindeki ve son teknoloji Al ve
VR teknolojilerindeki gelismeler, mevcut sosyal manipiilasyon
tekniklerinin kapsamini giderek daha fazla genisletebilir. Bu araglarin
tamami, agik toplumlarin igleyisinin uzaktan kesintiye ugramasi gibi esi
gorlilmemis bir tehlike olusturabilir.

Tablo 4.1, bu bolimde tartistlan teknolojileri 6zetlemektedir.
Ozellikle, bu teknolojiler, Birinci Bolim'de bahsedilen siber destekli
bilgi saldirganliginin {i¢linci alanin1 agar. Siber saldirilarla ilgili
endiselerin ¢ogu, fiziksel hasara (6rnegin kritik altyapiya) neden olan
miidahalelere odaklanmistir. Bugiine kadarki ¢ogu sosyal manipiilasyon,
bir dereceye kadar siyasi savasla birlestirilmis propagandanin
giincellenmis versiyonlarina, yani siyasi sonuglart sekillendirmek i¢in
dogrudan miidahaleye odaklandi. Giderek, diigmanca sosyal
manipiilasyon, sayisallastirilmis toplumlarin bilgi temellerini hedef
alabilecektir: veri tabanlari, algoritmalar, ag baglantili cihazlar ve yapay
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Tablo 4.1
Geligsmekte Olan Sosyal Manipiilasyon Teknolojileri ve Sanal Toplumsal
saldirganhk

teknoloji Aciklama
Hassas hedefleme Mesajlari hedefleme teknikleri, genellikle degil

. her zaman sosyal medya platformlari aracilgiyla, cok
etkilemek spesifik

alt gruplar veya giderek artan bir sekilde bireyler

yapay zeka insan diisiincesinin bilgisayar tabanli simiilasyonu ve
davranis — bu calismanin amaci dogrultusunda,
bilgi toplama, degerlendirme veya manipile etme

algoritmik Verileri islemek ve uretmek igin algoritmalarin kullanimi
karar verme otomatik dneriler veya kararlar
VR ve AR Kismi veya tam yapaylik sadlayan sistemler

kullanicilar igin ortamlar

loT Karsilikli baglanti saglayan birbirine bagli cihazlar agi
farkindalik ve veri paylasimi
Kullanicilarin bilgi talep etmesine veya yonlendirmesine izin
Ses ozellikli arayuzler veren sistemler
sesli komutlarla eylemler

Blockchain ve dagitiimis Para aligverisi igin defter tabanli, taban sistemleri
finans sistemleri veya bilgi
Video ve ses sahtekarligi Son derece gergekgi Uretebilen programlar

fabrikasyon video ve ses

Gozetim sistemleri Yz tanima gibi teknolojiler,
sosyal aktivitelerin anlik takibi

toplumun giinliik isleyisine hakim olacak istihbarat programlari.

Bir topluma diz ¢oOktiirme niyetiyle Dbiiyilkk 0Olgekte
ylriitiildiglinde, bu saldirilar kinetik, fiziksel siber savas kategorisine
girer. Ancak bu tiir kampanyalar, kademeli olarak, parca parga ve
herhangi bir atifta bulunmadan ve hatta her zaman farkindalik
olmadan yapildiginda, hedef toplumun istikrarini, kurumlarina olan
glivenini ve halkinin moralini bozabilir. Gelisen teknolojiler,
sayisallastirilmis bir toplumun karakteriyle birlestiginde, devlet veya
devlet dis1 aktorler tarafindan agik toplumlarin bozulmasima iliskin
carpici yeni riskler yaratmaktadir.
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Etkinin Hassas Hedeflemesi

Nispeten basit bir teknolojik ilerleme alani, hassas pazarlama
tekniklerinin daha da gelistirilmesini i¢erir. On yil i¢inde, bu teknikler
onemli Olglide ilerleyecek ve son derece Ozellestirilmis mesajlarla
belirli bireylerin ¢ok daha tutarli ve hedefli izolasyonunu miimkiin
kilacaktir. Bu teknikler Oncelikle ¢esitli sosyal medya platformlar
araciligryla, ancak ayn1 zamanda c¢evrimi¢i davranislart cep
telefonlari, web tarayicilar1 ve aligveris aligkanliklar: araciligiyla veri
izleri olusturan bireylere ulasmanin diger yollar1 araciligiyla da
kullanilacaktir.

Ormegin “nérohackleme”deki gelismeler, gercek zamanli olarak
zihinsel durumlarina ve duygusal egilimlerine hitap eden pazarlama ve
reklamcilik yoluyla insanlar1 istek ve arzularimi manipiile ederek
hedefleyen “néropazarlama”daki yeni yetenekleri kolaylastiracaktir. Yiiz
tanima analiz teknolojisi, birden fazla {ilkedeki birkag milyon
kullanicinin  duygularimi 6lgebilecek; duygu metrik algoritmalari, bu
duygulan yiliz tanmima yazilimindan toplayip yorumlayabilecektir. 1 Yiiz
tanima sistemlerine bagli yapay ajanlar ve insanlarla sanal olarak
etkilesim kurabilen algoritmalar da 2035 yilina kadar yaygin pazarlama
araglart ve veri toplama mekanizmalart haline gelecek. » Bu teknikler,
hedeflenen pazarlamay1 an be an giiclendirecek, giliniin ¢esitli anlarinda
ve aligveris, web'de gezinme veya telefonda konusma gibi farkl
etkinlikler sirasinda insanlar.

Aktif kullanic1 girdilerini (kullanict tercihleri, aliskanliklari,
davraniglar1, gosterilen ilgi alanlar1 ve IoT tarafindan ortaya cikarilan
diger modeller gibi) yiiz ve duygusal tamima teknolojisi ve metin
konusmalarindan ve sosyal medya etkinliginden elde edilen duygusal
ipuglar1 ve duygularla sentezleyerek, markalar daha optimize edilmis ve

1 Radek Silhavy, Roman Senkerik, Zuzana Kominkova Oplatkova, Zdenka Prokopova
ve Petr Silhavy, ed., Yapay Zeka Trendleri Akilli Sistemlerde: Bildiriler Kitabr 6.
Bilgisayar Bilimleri Cevrimici Konferans: 2017 (CSOC2017) , Cilt. Ben, Cham, Isvigre:
Springer Uluslararas1 Yaymecilik, 2017, s. 377.

2 Liesl Yearsley, “Insanlari Manipiile Etmek I¢in Yapay Zekanin Giicii Hakkinda
Konusmaliy1z”, MIT Teknoloji Incelemesi , 5 Haziran 2017.
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Bir bireyin ruh hali ile iliskili 6zelliklerine (fiziksel, davranissal veya
mekansal-zamansal olabilir) hitap eden zamaninda reklamlar. 3 Sonug,
yalnizca belirli sabit demografik, tutumsal veya davranissal profillere
gore cekiciligi hedefleyen degil, ayn1 zamanda ruh hali, insanlarin
belirli bir zamanda nelere maruz kaldiklari, saglik, diizey gibi
degisken kosullarla ¢ekiciligi hedefleyen bu araglarin siirekli bir
evrimi olacaktir. yorgunluk ve c¢ok daha fazlasi. Gelismis, Al
gliidimli algoritmalar, istenen etkiyi yaratmasi en muhtemel olan
belirli bir zamanda belirli kisilere ulasmak icin itirazlar
yonlendirmek  i¢in  ultra  hassas pazarlama  modellerinin
gelistirilmesine izin verebilir.

Yapay zeka

Yapay zeka, oniimiizdeki 10 ila 15 yil iginde, her sektorii ve ozel
bireylerin fiziksel ortamlarinda ve siber uzaydaki giinliik etkinliklerinin
dogasmi etkileyen, inovasyonun birincil kolaylastiricis1 olacak. Bu
Ozette, tim Al uygulamalarmi agiklamaya veya incelemeye
caligmiyoruz, sadece Al'nin yeni nesil bilgi ile ilgili sosyal
manipiilasyonu nasil gii¢lendirebilecegine dair birkag 6rnek saglamaya
calistyoruz. Ayrica, Al'nin biiyilk ekonomilere niifuz etme derecesini
veya Al'nin bir sosyal manipiilatériin elinde neler basarabilecegini
abartmak miimkiindiir; pratik, gercek diinyadaki uygulamalari su ana
kadar yalnizca kademeli olarak gelisiyor. Bu nedenle, sosyal
manipiilasyon ve sanal toplumsal saldirganlik i¢in ¢ikarimlar
degerlendirirken, Oniimiizdeki on yilda Al ilerlemelerinin veya
uygulamalarinin hizin1 abartmamak 6nemlidir. + Bununla birlikte, dnemli
olmalar1 muhtemeldir.

Basitce sOylemek gerekirse, Al, orlintii ve konusma tanima,
stratejik se¢im, gorsel algilama gibi alanlarda, girdilere ve bilgi
islemeye verilen akilli yanitlar1 simiile etmek icin bilgi islem
kullanimini igerir.

3 CY Yam, “Derin Ogrenmeyi Kullanarak Metinden Duygu Algilama ve Tanima,”
Micro-soft Developer Blog , 29 Kasim 2015.

4 Kisa vadeli ve uzun vadeli uygulamalar arasindaki ayrim Michael C. Horowitz,
“Yapay Zeka, Uluslararas1 Rekabet ve Glic Dengesi”, Texas National Security Review ,
Cilt. 1, Say1 3, Mayis 2018, s. 41-42.
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ve ceviri. “Yapay zeka, makineleri akilli hale getirmeye adanmis ¢alisma
alamidir. Istihbarat, bir sistemin ¢ok ¢esitli ortamlarda hedeflerine
ulagmak i¢in en iyi hareket tarzini belirleme yetenegini 6lger.” s Makine
Ogrenimi, verileri degerlendirmek ve islemek icin algoritmalarin veya
diger isleme talimatlarinin uygulanmasidir; burada makine performansini
yineleyebilir ve ¢ok sayida ornegi isleyerek zaman icinde gelistirmek
icin kaliplar1 ve stratejileri "6grenebilir".

Yapay zeka sistemleri, dama, satran¢g, Go ve hatta oyuncularin
yalnizca eksik bilgiye sahip oldugu bir oyun olan poker gibi karmasikligi
artan oyunlarda insanlar1 yenmek i¢in artan bir yetenek gosterdi. Libratus
adli ilk Al poker sampiyonu, 2017'de 6nde gelen insan oyuncular1 yendi.
Al'nin makine &grenme potansiyeli, Go oyunu baglaminda gosterildi:
Ikinci nesil bir Al sistemi olan AlphaGo Zero, kars1 4,9 milyon oyun
oynadi. li¢ giinliik bir siire i¢inde kendini gelistirdi ve daha sonra birinci
nesil program AlphaGo'yu 100 kez yenecek kadar yetkin hale geldi. ¢

Son calismalar, 6niimiizdeki on yilda yapay zekada bir dizi olas1
gelismeye isaret ediyor. 7 Bu gelismeler, biiyiik veri kiimelerini
yalnizca tek gegisle isleyebilen veya denetimsiz isleme ¢abalarinda
veriler iizerinde g¢aligabilen algoritmalarin kullanimin igerir. "Derin
ogrenme" yoluyla gelistirilen, sinir aglarimi1 simiile eden makine
O0grenimi siirecleri, goriintiilerde ve videolarda nesne ve aktivite
tanima ve ses, konusma ve dogal dil islemede duyusal algilamadaki
ilerlemeleri hizlandird1 ve hizlandirmaya devam edecek. Yapay zeka,
davranigsal psikoloji ile entegre edildiginde robotlarin, yapay
ajanlarin ve programlarin “deneyime dayali sirali karar verme”
yoluyla Ogrenmesini saglamaya baslayacaktir. Al uygulamalari,
konusma tanima yeteneklerine bagli gelismis dogal dil islemeye
sahiptir ve muhtemelen gelismis sozli iletisimi miimkiin kilacak
sekilde bunu yapmaya devam edecektir.

5 Paul Scharre ve Michael C. Horowitz, Yapay Zeka: Her Politika Yapici Nedir? Bilmeniz
Gerekenler , Washington, DC: Yeni Bir Amerikan Giivenligi Merkezi, Haziran 2018, s. 4.
6 Scharre ve Horowitz, 2018, s. 8.

7 Peter Stone ve digerleri, Yapay Zeka ve 2030'da Yasam: Yaptgz Zeka Uzerine Yiiz Yil
Calismast , Stanford, Kaliforniya: Stanford Universitesi, Eyliil 2016, s. 14-17.
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insanlar ve yapay ajanlar veya sistemler arasinda ve ana akim
dillerin ger¢cek zamanli gevirisi.

flgili robotik alaninda, Al, robotlar1 insancillastirmak ve Al, IoT
ve video ve seste yeni teknolojilerin ve yeteneklerin bir sentezini
icerecek olan bir¢ok basit insan isi gorevini yerine getirebilen robotik
varliklar tiretmek i¢in uzun vadeli bir itici gii¢ sagliyor. liretme. 20 y1l
once internetin oldugu yerde bugiin de robotik ile ayni yerdeyiz. s
Oniimiizdeki 20 y1l icinde robotlarm, yash bakici, ev hizmetleri ve
ulasim endiistrilerinin yan1 sira smif ve isyerindeki bazi insan
calisanlar1 duyusal algilama, nesne tanima, uzamsal akil yliriitme ve
el becerisi ile yerinden etmeye baslamasi muhtemeldir. baglamsal
anlayis, duygusal anlayis ve taklit yetenekleri. Bu siire¢ yalnizca
ontimiizdeki bes ila on yil i¢inde baslayacak, ancak ¢esitli arastirmalar
20 ila 30 y1l i¢inde isgiliciiniin yarisinin robotik ikamelerle yerinden
edilebilecegini gosteriyor.

Daha yakin vadede, ekonomik ve sosyal bilgi islemle Al
entegrasyonunun, bireylerin faaliyetlerine (hem cevrimig¢i hem de
cevrimi¢i) dayali olarak sosyal ve ekonomik secimlerini ve
tercihlerini 6l¢mek, kaydetmek, analiz etmek ve tahmin etmek i¢in
gelismis algoritmalara sahip otomatiklestirilmis sistemlere izin
vermesi muhtemeldir. , giyilebilir veya implante edilebilir cihazlar
araciligiyla giderek daha fazla ¢evrimdisi; IoT'nin artan kullanimi;
gbzetim ve “sousveillance” ve arkadaslarinin, is arkadaglarinin ve
ailelerinin etkinligi). Bu egilimin ilk unsurlari, biiyiik teknoloji
sirketlerinin yapay zeka glidimli reklam platformlarinda zaten
mevcut.

Su an ic¢in yapay zeka, daglarca mevcut veriye ve basartyl
degerlendirmek i¢in net kriterlere sahip gorevlerle en alakali. Mevcut Al
uygulamalarinin birincil siirlamasi, analitik siireglerini
genellestirememeleri, goreve ve baglama bagimli olmalaridir. Ozellikle
stirecler derin 6grenmeyi icerdiginde, Al i¢in ilging ve bliyiliyen bir
zorluk, programcilarin Al'nin yaptig1 se¢imleri neden yaptigindan emin
olamamasidir. Baz1 durumlarda, Al “oyun oynadi”

8 Alec Ross, Gelecegin Endiistrileri , New York: Simon ve Schuster, 2016, s. 28.

9 Darrell M. West, “Robotlar ve Yapay Zeka [sinizi Alacak m1? Otomasyonun
Ekonomik ve Siyasi Sonuglar1,” Brookings Enstitiisii , 18 Nisan 2018.
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Oyunlardaki  duraklamalar1 veya kural degisikliklerini 1srarla
"kazanmaya" zorlamak gibi belirli sonuglara ulagsmak i¢in. 10 Yapay zeka
glidimli siireglerin bu Ongoriilemeyen stratejileri, tip teknolojisi gibi
bazi alanlarda uygulanabilirligini sinirlayabilir. Yapay zeka giidiimlii bir
teshis veya tedavi silireci bu tiir son ¢alistirmalari deneyecek olsaydi,
tehlikeli sonuglar dogurabilirdi.

Bu ve diger gelismeler sayesinde Al, ylizlerce endiistri ve
alanda uygulamalara sahip olacak. Sosyal manipiilasyon ve sanal
toplumsal saldirganlik alanlartyla en alakali olan sey, yapay
zekanin dijital icerigin otomatik olarak olusturulmasina ve gergek
hayati taklit eden yiiksek dogrulukta sanal etkilesimli deneyimlere
giic katabilmesinin yollaridir. Al zaten basit karikatiirler seklinde
ilkel otomatik igerik iiretmeye bashiyor, ancak zamanla Al
giidiimlii hesaplama binlerce mesaj ve ses veya video dosyasi
olusturabilecek ve sosyal medyay1 bunlarla doldurabilecek.

Yapay zekanin sosyal manipiilasyonla ilgili ikinci bir uygulamas,
genellikle sohbet robotlar1 veya “konusma yapay zekas1” olarak bilinen
gercekei etkilesimli platformlardir. 11 Mevcut haliyle, bu teknoloji bugiin
piyasada bulunan Alexa ve Siri gibi coklu etkilesimli asistanlar
yoOnlendiriyor, ancak bunlar biiyiik 6l¢iide soru-cevap motorlari olmaya
devam ediyor. Al'nin, gercek insan konusmalarini yakindan taklit edecek
sekilde kullanicilarla etkilesime girebilen ve c¢ok diisiik bir maliyetle
Olcekte cogaltilabilen sistemler olusturabildigi Ol¢iide (gelistirilmekte
olan bir ornek, asagida tartisilan Google Duplex'tir), tiim sosyal medya
arena ve daha genis bilgi kiiresi doniistiiriilecektir. Al odakli
platformlarin daha genis yetenekler gelistirmesi muhtemeldir. Yakin
zamanda bir yapay zeka sistemi, insanlarin yaptigi argiimanlarin
parcalarin1 ve belirli gercekleri bir araya getirerek arglimanlara girme
becerisini gosterdi. 12 Bu tiir konusma veya etkilesimli yapay zeka,
teknolojinin risklerini ortaya c¢ikarmaya baglar: Sosyal medyada
diismanca sohbet robotlarina ve goriiniiste insan etkilesimlerine kolayca
giic verebilirler. Gergekten de, karmasik sistem saglama ihtiyaci gibi,
yapay zekanin keskin ug¢lu wulusal giivenlik uygulamalara
entegrasyonunun oniindeki bazi biiyiik engeller

10 Scharre ve Horowitz, 2018, s. 12.
11 James Vlahos, “Fighting Words,” Wired , Mart 2018.

12 Will Knight, “Bu Ya})z}y Zeka Programu Sizi Bir Tartismada Yenebilir - Ama Ne
Dedigini Bilmiyor,” MIT Technology Review , 19 Haziran 2018b.
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Al giidiimlii yeteneklerin digerleriyle entegrasyonu, bilgi uygulamalari
icin mevcut degildir. 13 Ulusal giivenlik alaninda, yapay zeka,
uygulanabilir hale geldik¢e belirli amaglar i¢in kullanilan parca parca
uygulanabilir.

Diger bir bilgi tabanli risk, ¢ogu dijital siire¢ gibi bazi Al
uygulamalarinin hacklenebilir olmasidir. Iki bilim adaminin yakin
tarihli bir makalede tartistig1 gibi, "Yapay zeka sistemlerini kasith
olarak altiist etmeye ¢alisan kotii niyetli aktorler, potansiyel olarak bu
yapay zeka giivenlik sorunlarini manipiile ederek yeni bir risk
kategorisi yaratabilir." Calisma, kotii aktorlerin AI hesaplamalarinin
dayandig1 verileri bozabilecegine veya algoritmalarin takip etmesi
icin yeni kurallar getirebilecegine isaret ediyor; bazi durumlarda,
bilgisayar korsanlari, Al sisteminin goriintii  veritabanlarina
uyguladigi tanima siireclerini c¢arpitan "aldatici goriintiiler" sundu.
Veya “yanlis davraniglar1 6grenmesine neden olan sistem verilerini
besleyebilirler”. 14

Algoritmik Karar Verme

Bilgisayar teknolojisinin sosyal manipiilasyonla ilgili bir bagka
gelismekte olan alani, bilgiyi islemek ve kararlar, tahminler veya
tahminler yapmak i¢in algoritmalarm kullanilmasidir. Bu tiir
algoritmalar, gilinlimiizde en c¢ok belirli arama, pazarlama ve sosyal
medya platformlarinda gelismis durumda. Temel formlarinda, program
belirli bir durum veya modelle karsilastiginda ne yapilmasi gerektigine
dair talimatlar1 igeren basit komut dosyalaridir. 15 Google, arama
sonuglarin1  onceki bilgilere gore sekillendirmek icin kapsamh
algoritmalar kullanir.

13 Bu engellerin bir tartigmasi i¢in bkz. Horowitz, 2018, s. 44. Ayrica bkz. ML Cummings,
Heather M. Roff, Kenneth Cukier, Jacob Parakilas ve Hannah Bryce, Yapay Zeka ve
Uluslararas: Iliskiler: Disruption Beklenen , Londra: Chatham House, 2018, pv

14 Scharre ve Horowitz, 2018, s. 14-15.

15 Algoritmik ¢ozlimler, Al uygulamalarinin temeli olarak kullanilabilir, ancak basit
algoritmalar Al degildir. Bir tanimin belirttigi gibi, "Algoritma bir dizi talimattir - bir
tetikleyiciyle karsilastiginda yiiriitiilen dnceden belirlenmis, kati, kodlanmis bir tarif. Ote
yandan Al - sayisiz Al uzmanligimi ve alt kiimesini kapsayan son derece genis bir
terimdir - yalnizca girdilere glivenmek yerine dgrenilen girdilere ve verilere yanit olarak
algoritmalarini degistirebilen ve yeni algoritmalar olusturabilen bir algoritma grubudur.
tetikleyiciler olarak tanimak igin tasarlandi”; Kaya Ismail, “Al ve Algoritmalar: Fark
Nedir?” CMS Tel , 26 Ekim 2018.
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desenler. Amazon, miisterilerin satin almak isteyebilecegi diger
iirlinleri onermek i¢in bunlar1 kullanir.

Bununla birlikte, sosyal hayatin bir¢ok alaninda optimal sonug
kararlan liretmek igin algoritmalar giderek daha fazla kullanilmaktadir.
Ayrica “kimin sarth tahliye yapacagini, kimin kredi i¢in onaylandigini ve
kimin ise alinacagini belirlemek igin zaten kullaniliyorlar”. 16 Frank
Pasquale, birden fazla alanda algoritmik karar verme arastirmasinda,
internet ve bankacilik sektorlerinin bu araglart yogun bir sekilde
kullandig1 sonucuna varryor. sunu savunuyor

Calisanlarin iiretkenligi, web sitelerinin alaka diizeyi veya
yatirnmlarin ¢ekiciligi hakkinda vardiklar1 sonuglar, bir grup
mithendis tarafindan tasarlanan ve bir grup avukat tarafindan
korunan karmasik formiillerle belirlenir.

Pasquale basitge "otoritenin gitgide algoritmik olarak ifade
edildigi" sonucuna vartyor. 17
Cathy O'Neil'in belirttigi gibi, ortaya ¢ikan model sudur:

davramigsal veri okyanuslari. . . dogrudan yapay zeka
sistemlerine beslenecek. Ve bunlar insan gozii i¢in kara kutular
olarak kalacak. . . . Bu otomatik programlar, gordiiglimiiz
reklamlar1 segen, bizim icin fiyatlarn belirleyen, dermatolog
randevusu i¢in bizi siraya sokan veya rotalarimizi haritalayan
diger makineler tarafindan nasil tedavi edildigimizi giderek daha
fazla belirleyecek. Olduk¢a verimli, goriiniiste keyfi ve tamamen
sorumsuz olacaklar. 13

Ve bir¢cok manipiilasyon bigimine kars1 savunmasiz olacaklar.
Boyle bir karar vermenin halihazirda bagladig: bir alan
etki etmek tipta vardir. Gegenlerde bir doktor, ortaya ¢ikan gergegin

"hastane yatagindaki hasta sadece bir simge,

16 Will Knight, “The Dark Secret at the Heart of AL” MIT Technology Review , 11
Nisan 2017. Ayrica bkz. Kartik Hosanagar ve Vivian Jair, “We Need Transparency in
Algorithms, But Too Much Can Backfire,” Harvard Business Review , Temmuz 25,
2018.

17 Frank Pasquale, Kara Kutu Dernegi: Parayi Kontrol Eden Gizli Algoritmalar ve Bilgi
, Cambridge, Mass.: Harvard University Press, 2015, s. 6, 8. Ayrica bkz. Schneier, 2018,
s. 82-87.

18 O'Neil, 2016, s. 173.
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yatakta degil bilgisayarda olan gercek hasta i¢in bir yer tutucu. Bu
sanal varlik tiim dikkatimizi ¢ekiyor.” Doktorlarin elektronik tibbi
kayitlart incelemek icin hastalarla kisisel temasta harcadiklarindan iki
kat daha fazla zaman harcadiklarini gosteren arastirmalardan alinti
yapiyor. 19 Zamanla, bu sistem doktorlardan bagimsiz kararlar almak
icin algoritmalarin kullanimina ilerleyecektir. New York'taki Mount
Sinai Hastanesi, hasta kayitlarindaki verileri islemek ve hastalig
tahmin etmek i¢in algoritmik analiz kullandi. 20 T1bbi sohbet robotlari
daha yaygin hale geliyor ve bircok insan, 6zellikle de sosyoekonomik
yelpazenin alt ucundakiler ile tip camiasi arasinda varsayilan arayiiz
olma potansiyeline sahip. 21

Bu araclar gesitli riskler tasir. Birincisi, derin 6grenme siiregleri
bilgisayarlarin kaliplar1 kendi baslarina kesfetmelerine izin verdigi
Olciide, programcilar1 algoritmalarin  gergekte nasil c¢alistigini
bilmiyorlar. 22 Sonug, "insan kaynaklari, saglik ve bankacilikta, sadece
birkagini saymak gerekirse" algoritmik karar almanin "hizla bize yasanin
giicline ¢ok yakin bir sey uygulayan genis normlar olusturmasidir.
Ornegin, bir bankanm yiiksek riskli bor¢lu modeli size uygulanirsa,
diinya size tam da boyle, bir 6lii gibi davranacaktir - korkung bir sekilde
yanlis anlasilmis olsaniz bile.” 23 Insanlar, anlamadiklar1 nedenlerle kredi
ve is i¢in reddedilecekler; daha genis olarak, sonuglanabilecek toplumsal
kalip bir "puan kurali" haline gelebilir. 24 Bir 6rnek, kisilik testlerinin su
anda “Birlesik Devletler'deki olasi ¢alisanlarin yiizde 60 ila 70'inde”
kullanildig1 ige alma alanidir. 25

19 Abraham Vergﬁese, “Teknoloji Doktorlar1 Nasil Biiro Iscilerine Déniistiirebilir?”
New York Times Dergisi , 16 May1s 2018.

20 Sovalye, 2017.

21 Douglas Cennet, “Dr. Bot Seni Simdi Gorecek,” MIT Technology Review , Kasim/
Aralik 2018, s. 22.

22 Sovalye, 2017.

23 O'Neil, 2016, s. 29, 51.
24 Pasquale, 2015, s. 191.
25 O'Neil, 2016, s. 108.
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Diger bir biiyiik risk, bu araglarin arkasindaki veritabanlarinin
yani sira algoritmalarin kendilerinin tipik olarak tescilli olmasidir.
Sirketler, nasil c¢alistiklar1 hakkinda mevcut bilgileri elinde tutar ve
sonuclarin temelini paylasmaz. Bu ortam, adalet ve yoOnetisim
eksikligi sorunlari yaratmanin yani sira sayisallagtirilmis, veriyle
beslenen bir c¢agin merkezinde yer alan genel giiven sorununu
biiyiitiiyor. Insanlar, yasamlarini etkileyen kararlarin gercek temelini
bilemeyecekler ve bu da artan sikayetler icin bir risk olusturuyor. 26

Son olarak, tim kodlanmis bilgi siire¢lerinde oldugu gibi, bu
algoritmalar da en azindan teorik olarak hacklenebilir. Kesintiye, hayal
kirikligma ve endiseye neden olmaya niyetli devletler veya bireyler, bir
sirketin ise alim algoritmasina, bir bankanin kredi onay algoritmasina
veya bir {iniversitenin kabul algoritmasina girip, kurcalamanin hemen
kanitin1 olugturmak igin yeterli olmayacak sekilde hafifce ince ayar
yapabilir ( ozellikle algoritma, makine 6greniminin kismen opak bir
sonucuysa), ancak rastgele ve adaletsiz goriinen sonuglar iiretmek igin
yeterlidir. Bilgisayar korsanlari, gelistirme asamasinda algoritmalari
egitmek i¢in kullanilan verileri manipiile etmeye c¢alisabilir. 27
Halihazirda reklamcilar ve digerleri, oyun arama motoru algoritmalarini,
kaliplarm1  kesfederek ve bunlardan yararlanmak igin materyal
gondererek veya tasarlayarak dolayli olarak denediler. Gelecekteki
saldirilar cok daha dogrudan ve kotii niyetli olabilir.

Sanal ve Artirlimig Gergeklik

Gelisen teknolojinin bir baska alan1 da VR ve AR alanidir. Her
ikisinin de gesitli bicimleri simdi bile devreye giriyor: Ornegin, cep
telefonlar1 i¢in, telefonun kamerasindan “goriilen” diinyaya cesitli
ozellikler ve VR kulakliklar i¢in hizla hizlandirilan teknolojiler
ekleyen AR uygulamalar1 ortaya ¢ikiyor. . Teknolojiler on yillardir
gelistirilmekte olsa da, bu alandaki is diinyas1 liderleri ve teknoloji
uzmanlari arasinda yapilan son anketler, bunlarin

26 Pasquale, 2015, s. 25.

27 Kira Radinsky, “Algoritmalariniz Hackerlardan Korunmuyor,” Harvard Business
Review , 5 Ocak 2016.
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ana akim haline geliyor. 28 Yakimn tarihli bir PwC arastirmasi, bir
patlamanin esiginde bir teknoloji alani onerdi ve 2022 yilina kadar
Amerika Birlesik Devletleri'nde 55 milyondan fazla VR bagliginin aktif
kullanimda olacagini 6ngordii. 29

AR ve VR'nin olasi kullanimlar1 ¢oktur. Cogu, filmler, miizik ve
video oyunlart i¢in daha siiriikleyici deneyimler gibi saf eglencedir.
Ancak gelistiriciler, insanlarin ortak aglarda ¢aligmasina izin vermek i¢in
VR uygulamalan {izerinde de calisiyor; nihayetinde, is giiclinlin bir
kisminin sanal olarak bir ¢aligma ortaminda “olmak™ igin VR kulakliklar
kullanmas1 muhtemeldir. 30 VR, tasarim amaglar1 i¢in ve kapsamli bir
sekilde egitimde kullanilabilir ve kullanicilarin hayali mekanlarda (bir ev
tasarimi gibi) veya tarihi mekanlarda (antik Roma gibi) "yiiriimesine"
izin verir.

Bu tiir teknolojiler, belirli bir iiriin, hizmet veya markadan
ziyade bir deneyim pazarlayan, yiiksek oranda hedeflenmis yeni
bir pazarlama alanmi giiclendirebilir. AI, VR ve AR'de (akilli
gozlikler ve lensler gibi) yeni yeteneklerin entegre edilmesi,
kullanicilara dijital ve gercek diinyalar arasinda koprii kuran ve bir
kisinin kisisel tercihlerine, ilgi alanlarina, ruh haline, ¢evresine ve
psikolojisine gore uyarlanabilen yeni ve siiriikkleyici bir alan
sunacak. -kal arzular. 31

VR ve AR'nin agresif sosyal manipiilasyon potansiyeli agiktir,
ancak basit olmayabilir. Calismalar, ortaya ¢ikan VR sistemlerinin
saldirilara karsi savunmasiz olabilecegi konusunda zaten uyardi. 3
Hacker, stres yaratmak veya sonuglart ¢arpitmak ve hayal kirikligi
yaratmak icin tasarlanmig VR ortamlarina ek ayrintilar ekleyebilir. 33
Onlar

28 Alex Aharanov, “Artirilmig ve Sanal Gergekligin Gelecegi Nedir?” Jabil Blog , 27
Mart 2018.

29 Ashley Rodriguez, “Bes Yilda VR ABD'de Netflix Kadar Biiyiik Olabilir,” Quartz , 6
Haziran 2018.

30 Peter Rubin, “Sanal Gergeklikte Ise Gideceksin,” Wired , Haziran 2018, s. 61.

31 Jayson DeMers, “Cevrimigi Pazarlamagl Dabha lyisi I¢in Sekillendiren 7 Yeni
Teknoloji (Umariz),” Forbes , 15 Agustos 2016

32 Alfred Ng, “VR Systems Oculus Rift, HTC Vive Hacklere Kars1 Savunmasiz
Olabilir,” CNET , 17 I}\Ilisan 2018.

33 Andrew J. Andrasik, Hacking Humans: The Evolving Paradigma with Virtual Reality
, SANS Enstitiisii, Bilgi Giivenligi Okuma Odasi, Kasim 2017. Ayrica bkz. Eric E.
Sabelman ve Roger Lam, “The Real-Life Dangers of Augmented Reality,” /EEE
Spectrum , 23 Haziran 2015.
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bilingaltinda mesaj gondermenin yollarini bulabilir, kullanicilart
belirli goriisler veya kesintilerle tohumlayabilir. Genel olarak
konusursak, VR ve AR, manipiilatorlerin istedikleri hedeflere
ulagsmak i¢in hackleyebilecekleri ve degistirebilecekleri tiim sanal
diinyalar sunar.

Nesnelerin interneti

IoT, evlerimizde, viicudumuzda (ve igimizde) ve fiziksel ¢cevremizde
giderek artan yogun etkilesimli akilli teknolojiler agini ifade eder. On
yil i¢inde, yeni iiretilen nesnelerin cogu, arabalar, ev aletleri,
giyilebilir cihazlar ve hatta insanlar dahil olmak {tzere veri
iletebilecek veya alabilecek: ilk implante edilebilir akilli telefonun
2030 yilina kadar ticari olarak piyasaya siiriilmesi ve gercek bilgileri
iletebilmesi bekleniyor. zaman biyolojik bilgilerinin yan1 sira bugiin
bize tanidik gelen iletisim ve internet islevlerini saglar. 34

IoT, insan ve makine faaliyeti, davranis, yasam kaliplari, tercihler,
iletigim, iligkiler ve konumlarin her yonii hakkinda bilgi saglayan birincil
veri ireticilerinden biri haline gelecek. Uygulamalar ve Ornekler
neredeyse sonsuzdur: buzdolaplari, dolaplar, magazalar ve ireticileri
birbirine baglayan akilli gida aglar1; otomobiller, yayalar, hava durumu
ve daha fazlasiyla ilgili sensor verilerini entegre eden akilli sehirler;
hayvancilik izleme dahil hassas tarim; termostatlari, enerji sebekelerini,
hava tahminlerini ve daha fazlasimi birbirine baglayan akilli enerji
ydnetimi; ve imalatta endiistriyel IoT dagitimlari. Insanlar, giyilebilir
cihazlar, implante edilmis sensorler ve konumumuz, kalp atig hizi,
sicaklik, nabiz, duygusal durum ve ¢ok daha fazlasi hakkinda wveri
tomarlar1 besleyen gevresel sensorler ile bu aglara giderek daha fazla
baglanacak.

Bugiin gelistirilmekte olan “akilli sehir” teknolojilerinin, kentsel
ulagim, giivenlik, giivenlik,

34 Yazilim ve Toplumun Gelecegine Iliskin Kiiresel Giindem Konseyi, Deep Shift: Teknoloji
Devrilme Noktalar: ve Sosyal Etki , Koln, Isvigre: Diinya Ekonomik Forumu, 2015, s. 8.
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enerji, halk saghg ve kritik altyapi. 3s Akilli 1siklar (hareket
sensorleri ve alicilarla donatilmis sokak lambalar1t ve trafik
sinyalleri) kirmizi veya yesil renkte acilir veya kapanir veya
gecikmeleri veya sorunlart IoT baglantili arabalara ve yayalara
bildirmek icin ayarlanir. Parkmetrelere ve park yerlerine bagl
benzer loT duyusal yetenekleri, IoT baglantili araglar1 agik
alanlara kars1 uyaracaktir.

Akill1 araglar, sonunda siiriiclisiiz arabalar1 icerecek, ancak
tamamen sliriiclisiiz arabalar ve kamyonlar yayginlagmadan 6nce bile,
[oT ile baglantili araclar mekanik sorunlari tespit edebilecek, teshis
edebilecek, rapor edebilecek ve sonunda kendi kendini onarabilecek;
911'1 arayin ve kaza meydana geldiginde acil miidahale birimlerini
isteyin; siiriis siiresini, rotayr ve park etmeyi optimize etmek icin
Kiiresel Konumlandirma Sistemi (GPS) 6zelliklerini akilli sehir duyu
sistemleri ve diger araglarla senkronize edin; ve bir kisinin bir sonraki
hareketi veya etkinligi beklentisiyle diger cihazlar1 agmalar1 veya
kapatmalar1 i¢in uyarmak i¢in evde ve ofiste kisisel IoT aglarina
baglanin. Bu arada, akilli kameralar her yerde ve gercek zamanl
video gozetimi ve yeni acil durum miidahale yetenekleri
saglayacaktir.

Tahminler, 2030 yilina kadar evlere giden ve evlerden gelen tiim
internet trafiginin yarisini olusturan IoT'ye bagli bir trilyondan fazla
sensoriin olacagini gosteriyor. 36 [oT 6zellikli cihazlarin genel pazari,
IoT baglant1 modiillerine harcanan ek 750 milyar ABD dolari ile aym
zaman diliminde 1 trilyon ABD dolarin1 asabilir. Bu yogun agin
ortaya ¢ikmasi, bant genisligini artiran yeni ag teknolojilerinin
genislemesini de tesvik edecektir: Siirekli ve yiiksek kaliteli akis
erisimi, IoT'yi desteklemek i¢in evlerde, ofislerde ve kamusal
alanlarda gerekli bir islev ve standart teknoloji haline gelecektir. 37

Bazen IoT'yi oncelikle ev veya is yerlerindeki cihazlar birbirine
baglamak olarak diislinme egilimi vardir, ancak ayn1 zamanda giyilebilir
veya implante edilmis sensorleri de dahil olmak {izere insanlar1 giderek
daha fazla entegre edecektir. IoT “zihin paylasimi teknolojileri”,
insanlar1 kendi cihazlarma ve cihazlarim diger cihazlara baglamak icin,
kolaylastirarak ve kolaylastirarak gelistirilmektedir.

35 Codrin Arsene, “Yakinda Diinyamizda 8 Sekilde Devrim Yaratacak IoT Fikirleri,” Y
Media Labs , 24 Kasim 2016.

36 Yazilim ve Toplumun Gelecegine iliskin Kiiresel Giindem Konseyi, 2015, s. 7-8.

37 Yazilimin ve Toplumun Gelecegi Kiiresel Glindem Konseyi, 2015, s. 7.
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veri aligveriglerini ve iletisimlerini yonetmek. Bir kisinin kan basinci
sensOrii buzdolabina, akilli tuvalete ve c¢evresel ruh hali ve stres
sensorlerine baglanacaktir; ikincisi, eglence Onerisini yonlendirmek i¢in
sanal kigisel asistanlara baglanabilir.

Bir IoT'nin ortaya ¢ikisi, hem klasik siber saldirganlik hem de
sosyal manipiilasyon i¢in agikca biiyiik bir potansiyel tagiyor. Schneier,
"her seyin bir bilgisayara doniismesi" gerg¢eginin dogasinda var olan
giivenlik agiklar1 hakkinda yazmustir. Amerika Birlesik Devletleri ve
diger gelismis ekonomilerin “Olcek ve kapsam nedeniyle temel bir
degisime ulagtigini” savunuyor. . . . Her sey, birlikte calismasalar bile
ayn1 ag lizerinde olduklar1 ve birbirlerini etkiledikleri karmasik hiper
baglantili bir sistem haline geliyor.” 3s Saldirganlarin buzdolaplari
araciligtyla insanlarin Gmail hesaplarina girmesi; ev termostatlarini
kontrol eden ve konut rehinesini etkin bir sekilde tutan yazilima eklenen
fidye yazilimi; ve otelin elektronik kapi anahtarlarina erismek igin
gilivenli olmayan sistemlerin kullanilmasi. Schneier, yazilim endiistrisinin
kusurlu ancak kritik bilgi giivenligi izleme, giincelleme ve yamalama
ozelliklerinin pratiginin, yazilimin bir eklenti oldugu (tuvaletler, arabalar,
ev giivenlik sistemleri) iireticiler tarafindan takip edilmeyecek olmasi
oldugunu acikliyor. geleneksel yazilimlardan bile daha biiyiik giivenlik
aciklari.

Daha agir1 saldir1 bigimlerinde, saldirganlar, temsil edecegi bilgi,
algilama, karar verme ve tedarik aglarimi baltalayarak loT'min ana
bilesenlerini yikmaya calisabilirler. 39 Ancak sosyal manipiilasyonun
daha incelikli bi¢imlerinde, devletler veya devlet dis1 aktorler, sosyal
sistemlere olan giiveni baltalamak igin ¢alismanin yani sira yalnizca
genis kapsamli bozulma ve verimsizlikler getirmenin yollarini arayabilir.
Sensorlerdeki veya dagitim kanallarimdaki ayarlar1  degistirerek,
insanlarin yanlis tiirde yiyecek veya ev geregleri almasina neden
olabilirler. Daha ugursuz versiyonlarda, saldirganlar tibbi verileri
degistirebilir

38 Schneier, 20713, s. 3, 7.

39 Hem biiyiik 6lgekli dijital altyapinin hem de IoT saldirisinin riskleri hakkinda bkz.
Justin Sherman ve Deb Crawford, “Securing America's Connected Infrastructure Can't
Wait,” War on the Kayalar , 4 Aralik 2018.
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sistemdeki algoritmalarin hastaliklari yanlis teshis etmesi ve yanlig
ilag recete etmesi veya tedarik etmesi icin toplaniyor. Trafik
diizenlerinin verimliligini artirmak yerine azaltmak veya kazalara
ve hatta Oliimlere neden olmak icin trafik sistemlerindeki veya
otomatik arabalardaki ayarlar1 degistirebilirler. Diinyanin dort bir
yanindaki laboratuvarlarda veya kisisel evlerde robotlari
arastirmak i¢in ayarlar1 degistirebilir veya yikict komutlar
verebilirler. 4 Saldir1 6rnekleri halihazirda siirliciisliz arabalarin
hacklenmesi, internet 6zellikli kameralarin kontroliinii ele geciren
kotii amagh yazilimlar ve daha fazlasini igeriyor. 41

[oT, yavas yavas, gelismis toplumlarin temel veri toplama ve
ag iskelesini saglayacak yogun bir algilama, bilgi alisverisi ve
karar verme agimi temsil etmeye basliyor. Bu haliyle, sosyal
kurumlara olan giiveni ve inanci sarsma ve insanlarin daha genis
ontolojik gilivenlik duygusunu bozma becerisi arayan sosyal
manipiilatorler i¢in en ayrintili firsatlardan birini temsil edecektir.

Ses Etkin Araytizler

Amazon Echo (Alexa), Google Home, Apple Siri ve SONOS One gibi
sesle etkinlestirilen asistanlarin inanilmaz biiylimesi, insanlarm
cevrelerindeki teknolojilerle etkilesim bigimini degistiriyor. Ozellikle,
insan benzeri etkilesimler ve hatta konusmalar yapabilen, giderek daha
etkili hale gelen Al ile eslestirildiginde, sesle etkinlestirilen bu sistemler,
insanlarin bilgi aramasi, ¢evreleyen loT operasyonlarini yonlendirmesi
ve hatta kararlar almasi i¢in varsayilan araglar haline gelecektir. Bir
anlamda diger teknolojik kategorilerin yalnizca bir alt kiimesi olsalar da,
vatandaslar ve daha genis bilgi diinyas1 arasinda o kadar kritik bir gegit
olacaklar ki, etkileri - ve manipiilasyona kars1 agiklart - kendi
terimleriyle anlagilmalidir.

40 Will Knight, “Arastirma Robotlar1 Eglenmek ve Sabotaj I¢in Kagirilabilir”, MIT
Technology Review , 24 Temmuz 2018c.

41 Adam Segal, The Hacked World Order: How Nations Fight, Trade, Manevra ve
Manip-ulate in the Digital Age , New York: PublicAffairs, 2016, s. 99-101.
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Son tahminler, sesle c¢alisan hoparldrlerin 2022 yilina kadar
ABD'deki hanelerin yarisindan fazlasma ulasacagmi ve bu tiir 175
milyondan fazla konusmacinin faaliyette oldugunu gosteriyor. Ancak
sesle etkinlestirilen  asistanlar cogunlukla diger sistemlerde
konuslandirilacak: 2022 yilina kadar diinya ¢apinda yaklasik bes milyar
bu tiir yardimct arayiiz, ¢ogunlukla cep telefonlart araciligiyla ¢alisacak.
Yalnizca Amerika Birlesik Devletleri'nde, bu tiir asistan destekli
cihazlarim toplam sayisinin 2017 ile 2022 arasinda kabaca ikiye
katlanarak 870 milyona veya her Amerikali i¢in ikiden fazlaya ulagmasi
bekleniyor. 4

Bu tiir etkilesimli sistemler, ses tanima teknolojisine baghdir ve
fiziksel arayiizler kadar hizli bir sekilde gelismektedir. Biiyiik bir zorluk,
“dogal dili” kolayca anlayabilen sistemler gelistirmek olmustur:
Insanlarin ortak fikirleri veya istekleri ifade ettikleri cogu zaman kendine
0zgii yollar. Bununla birlikte, ses tanima yazilimi artik yiizde 5'ten daha
az hata oraniyla ¢aligabilir. 43

Etkilesimli motor (esas olarak, sesle etkinlestirilen bir asistanla
yapilan konusmanin diger ucundaki ses), gercek bir insan muhatap gibi
ses ¢ikarma konusunda giderek daha ustalasan, giderek daha karmagsik
bir yapay zeka tarafindan destekleniyor. (Bu, etkilesimli terapotik
sistemler gibi gelismis sohbet robotlarini giiclendirmek i¢in giderek daha
fazla kullanilacak olan aymi AI uygulamalar ailesidir.) Boyle ortaya
¢ikan bir teknolojinin bir 6rnegi, Al tarafindan desteklenen ve giic
saglamak icin gelistirilen bir dogal dil sistemi olan Google Duplex'tir.
telefon ve diger sesli etkilesimler. Randevular1 ayarlamak gibi kapali
alanlarda muazzam derecede belirgin insan-sesi dogrulugu ile etkilesimli
konusmalar gerceklestirebilir. 44

Bu tiir teknolojilerin etkinliginin kat1 sinirlar1 vardir. Birkag
sirket, bir toplant1 planlamak gibi goriiniiste siradan bir gorevi yerine
getirebilen, yapay zeka giidiimlii bir sohbet robotu gelistirmeye
calistyor.

42 Sarah Perez, “2022'ye Kadar ABD'deki Hane Halkinin %55'ine Ulasacak Ses
Ozellikli Akilli Konusmacilar”, Diyor ki Rapor, TechCrunch , 8 Kasim 2017. Ayrica bkz.
J. Walter Thompson Intelligence, Speak Easy , New York, Haziran 2017.

ORTes

43 Konusma Tanima Teknolojisinin Diinii, Bugiinii ve Gelecegi
2018.

44 Bakimiz Yaniv Leviathan, "Google Duplex: An Al System for Real-World Tasks
Over the Phone", Google Al Blog , 8 Mayis 2018.

Baslangi¢ , 10 Ocak
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Yapay zeka insanlarin isteklerinin temel sagduyu sonuglarini ayirt
edemedigi i¢in gorevin fazlasiyla zor oldugu kanitlandi. s Insan
yargigclardan olusan bir heyeti, gercek bir insanla etkilesim
kurduklarma inandirarak kandirabilecek bir sohbet robotu yaratmaya
yonelik stirekli bir teknoloji miicadelesi, heniiz ozellikle basariya
yaklasmadi. Yine de insanlar bugiin var olan nispeten ilkel sohbet
robotlarina bile onemli derecede duygusal baglilik bildiriyor ve
sohbet robotlar1 zaten tibbi ve yasal tavsiyeler veriyor ve birgok
misteri hizmetleri etkilesimine ilk giris kapis1 olarak hizmet ediyor. 46
Teknoloji gelistikce, temelde yeni bir etkilesimli deneyim yaratmak
icin sesle etkinlestirilen araytizlerle eslestirilecektir.

Giderek, bu sistemler insanlarin duygusal durumlarini algilama
yetenegini kazaniyor. Amazon, Alexa kap1 gorevlisinin konugsmacinin
duygusal durumunu anlamasini saglamak i¢in ses analizi yetenekleri
gelistiriyor. SONOS, “[bir dinleyicinin] sesindeki duyguya veya
giyilebilir bir cihazdan elde edilen ter veya kalp atis hizi gibi
biyometrik verilere dayali olarak ¢alma listelerini ozellestirebilen ve
dinleyicinin miizik ge¢misiyle c¢apraz referansli bir teknoloji igin
patent basvurusunda bulundu”. 47

Zamanla, bu portallarin farkli bir merakli (ve genellikle yanlis)
bilgisayarli  soru-cevap  teknolojileri  kategorisinden  insanlarin
etraflarindaki daha biiyiik teknoloji sistemleriyle etkilesimlerinin ¢ogunu
yiiriittiigii temel portal haline gelmesi muhtemeldir. (Endiistri liderleri bu
egilime "ortam hesaplama'"nin yaratilmasi olarak atifta bulunmaya
bagladilar. 45 ) Donem odevlerini dikte etmek, internet aramalar1 yapmak,
paket servisi siparis etmek, termostatlar1 ayarlamak, diyet parametrelerini
dikte etmek (ve marketlere gonderilen siparigler) ve tibbi teshisler
hakkinda diyaloglar gerceklesecek.

45 John H. Rlchardson “Al Sohbet Robotlari, Bizi Ofkelendirmeden Toplant:
Planlamaya Calistyor,” ered 24 Mayis 201 8.

46 Ornegin, bkz. Arielle Pardes, “Kisisel Sohbet Botum Bana Yapay Zekanin Gelecegi
Hakkinda Ne Ogretiyor”, Wired , 12 Kasim 2017.

47 Nitasha Tiku, “F ot(i%raﬂarlm121 Paylastlglmlz Kadar Isteyerek Duygu Durumumuzu
Paylasacagiz” Wired , Haziran 2018, s.

48 Paul Cutsmger “Mark Cuban: Ses, Ortam Bilisimi Gelecektir. Gelistiriciler Hemen
Girmeli,” Amazon Alexa Blog , 25 Mart 2019.
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bu portal araciligiyla. Baska bir deyisle, insanlarla teknoloji
arasindaki temel etkilesimli ortam, dijital girdiden (yazma, isaretle ve
tikla ve dokunmatik ekranlar) sézliiye gegis siirecindedir.

Ses-etkin araytiizlerin yiikselisi, diisman aktorlerin siirece
miidahale etmesi ve sosyal kesintiler yaratmasi i¢in birden fazla firsat
yaratacaktir. Al arayliziinii c¢alistiran yazilimin etkinligini basitce
diistirebilir ve kullanici tarafinda hayal kiriklig1 yaratabilirler. Daha
kotii senaryolarda, manipiilatorler (kendileri yapay zeka tarafindan
desteklenen oOlceklenebilir miidahalelere sahip) arayiizleri ele
gecirebilir ve yanligtan (basit bir bilgi sorgusuna gecgersiz bir yanit),
yikiciya (arabirim hakkinda yanlis bilgi vererek) kadar degisen
yanitlar vermelerini saglayabilir. bir restoranin konumu), aktif olarak
diismanca davranmak (sorgulara siirekli olarak yargilayici veya
kiigiimseyici yanitlar). Sosyal manipiilatorler, ortaya ¢ikan bu sesle
etkinlestirilmis “ortam hesaplama” ortaminin kismi kontroliinii bile
kazanabildikleri Ol¢lide, bir toplumun yasamlarina egemen olan
teknolojilerle varsayilan etkilesimli kanallarim
sekillendirebileceklerdir.

Blockchain ve Dagitik Defter Sistemleri

Dagitilmis defter teknolojisi, cihazlarin ne zaman, nasil ve neyle veya
kiminle iletisim kurdugunu, etkilesime girdigini veya islem yaptigini
izlemek igin birincil teknoloji olarak ortaya ¢ikacaktir. Otomatik esler
arasi, cihazdan cihaza sozlesmeli davranisi etkinlestirecek ve
giivenilir dijital altyapi i¢in bir platform saglayacaktir. 49 Biok zinciri ,
ornegin para (Bitcoin gibi), hisse senedi sertifikalar1 veya talimatlar
gibi bircok degis tokus tiirlinii yansitabilen, merkezi olmayan,
dagitilmis ve karsilikli olarak dogrulanmis bir defterdir . Amag,
“muhasebeye radikal, merkezi olmayan bir yaklasim yoluyla giiven
maliyetini bliylik dl¢lide azaltmak ve buna bagl olarak ekonomik
organizasyonlari yapilandirmak i¢in yeni bir yol yaratmaktir”. so

49 “Blockchain and the Internet of Things: The IoT Blockchain Opportunity and
Challenge,” i-SCOOP , Eyliil 2016 (Subat 2018'de giincellendi).

50 Michael J. Casey ve Paul Vigna, “In Blockchain We Trust,” MIT Technology Review
, 9 Nisan 2018.
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Bitcoin gibi mevcut dijital ve kripto para birimlerindeki ger¢ek
deger, aslinda para birimi degil, tiim islemleri merkezi olmayan
diizenlemelerle kaydeden ve hi¢gbir merkez bankasi, ulus devlet veya
herhangi bir merkezi kurumsal kontrol icermeyen bir kamu defteri
fikridir. . 51 2030'a kadar izlenen blok zincirleri (Al algoritmik izleme
ve analiz sistemleri ile gelistirilmig) finansal gozetim, izleme,
raporlama ve gozetim icin temel olusturacaktir. 2015 yilinda bilgi ve
iletisim teknolojisi yoneticileri ve uzmanlartyla yapilan bir ankete
katilanlarin yaklasik dortte iicii, 2025 yilina kadar verginin “ilk kez
bir hiikiimet tarafindan bir blok zinciri aracilifiyla” toplanmasini
beklediklerini sdyledi. s> Bu tiir sistemler amaglandig1 gibi calisirsa,
paylasilan bilgi defterlerinin sosyal manipiilasyon potansiyelini
azaltmalar1 gerekir: Yogun kriptografi ve oOzellikle dagitilmis
kullanicilar tarafindan devam eden karsilikli dogrulama nedeniyle,
bilgisayar korsanlarinin blok zinciri kayitlarin1 degistirmesi ¢ok zor
olmalidir. .

Ancak blok zincir teknolojisi ayni1 zamanda toplumdaki ekonomik
degerin giderek artan bir sekilde sanallastirilmasina da kap1 agiyor ve bu
da uluslar1 bilgi ortamlarin1 disaridan kurcalamaya karsi ¢ok daha
savunmasiz hale getirebilir. Blockchain teknolojisi, dijital varliklar igin
potansiyel yaratir : Bitcoin gibi yalmzca dijital bi¢cimde var olan
benzersiz sekilde tanimlanabilir, kopyalanamaz varliklar. Herhangi bir
deger bicimi teorik olarak bu tiir teknolojilerle dijitallestirilebilir. Yine de
programlanabilir herhangi bir seyin hacklenebilir oldugu kuralmi takip
edersek, diisman sosyal manipiilatorlerin kriptografiyi ve bu talimatlar
degistirmek icin bir blok zincirinin dagitilmis kontrollerini ge¢menin
yollarin1 bulma potansiyeli ¢ok ciddiye alinmalidir.

Video ve Ses Sahtekarligi

Gelisen teknolojinin kritik bir alani, oOzellikle yanlhs bilgi veya
dezenformasyonun yayilmasinda olmak iizere, sosyal
manipiilasyondaki mevcut g¢abalari tamamlayabilen, ses ve video
iretme yetenegidir.

g(l)lls{oss,2 2017, s. 98-103; Yazilimin ve Toplumun Gelecegi Kiiresel Giindem Konseyi,
,8.24.
52 Yazilimin ve Toplumun Gelecegi Kiiresel Giindem Konseyi, 2015, s. 26.
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sahte olaylar1 gercekmis gibi gosteren gorlintiller. Bu  tiir
teknolojilerin yeni nesil manipiilasyon kampanyalarin1 kortikleme
potansiyelini  hayal etmek kolaydir: ulusal liderlerin  6zel
aciklamalarinin dagitilmis ses kayitlari; halkin tepkisini ¢ekmek igin
tasarlanmis patlayict olaylarin videosu; veya olaylarin alternatif
versiyonlarini saglayarak bir saldirganin  suglulugunu ortadan
kaldirmak igin tasarlanmis ses ve video (Cin gemilerinin Giiney Cin
Denizi'nde bagka bir davacinin balik¢1 teknesine c¢arpmadigini
"kanitlayan" bir video gibi). Ortalama insanlarin karsilastiklari ses ve
video bilgilerinde gercek olani icat edilenden ayirt etmesinin son
derece zor olacagi bir ¢agin esigindeyiz.

Uretilmis Ses
Bilgisayar tarafindan olusturulan ses yeni bir fenomen degildir.
Cevrimigi ¢evirmenlerden cep telefonlarindaki uygulamalara kadar,
bir ciimle olusturmak i¢in kisa kaydedilmis konusma pargalari
koleksiyonunu birbirine baglayarak bilgisayar tarafindan olusturulan
ses saglayan ¢ok cesitli hizmetler vardir. s3

Bununla birlikte, bunun gibi dijital sesler, su anda ezberlenen climle
parcalartyla ve konusmada bulunan duygu ve climle akisi gibi dogal
egilimlerin olmamasiyla sinirlidir, bu da genellikle sesin biraz sentetik
¢tkmasina neden olur. s+ Bu smirlama, gercek bir kisinin sesi ile bir
bilgisayar tarafindan {iretilen ses arasinda ayrim yapmay1 kolaylastirir.
Buna karsilik, su anda gelistirilmekte olan ses iiretme teknolojisi, daha
dogal bir ses yaratmak amaciyla insan konusmasmin Ozelliklerini
ogrenmek ve taklit etmek icin sinir aglarindaki son atilimlan kullanarak
farkli sekilde calisiyor. ss Bilgisayar tarafindan olusturulan konugmanin
genel kalitesini iyilestirmeye ek olarak, herhangi bir kisinin sesini
sifirdan kopyalamak igin teknoloji gelistirilmektedir; bu, herhangi birinin
manipiilatorlerin  istedigi her seyi sOylemesini saglamak igin
kullanilabilir. Bu yazilimin bir 6rnegi, 2016 yilinda VoCo adli bir
yazilimin teknoloji demosunu sunan Adobe tarafindan gelistirilmektedir.
Sesin Photoshop'u olarak anilan yazilim

53 “Sahte Haber: Heniiz Hicbir Sey Gormediniz,” The Economist , 1 Temmuz 2017.
54 “Sahte Haber: Heniiz Hicbir Sey Gormediniz,” 2017.

55 Avi Selk, “Bir Robotun Bu Ses Klibi, Trump Olarak Sahte Insan Seslerinin
Geleceginin Onciisil,” Washington Post , 3 May1s 2017.
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bir ses kaydindan sozciikleri silme veya yeni metin girerek
sozciikleri ekleme yetenegini gosterdi; bu, daha sonra yazilimin
konusmacty1 taklit ederek olusturdugu. s¢ Gelistiricilerden birine
gore, yazilim sesin yapisini anlayabilmek icin 20 dakikalik bir
kayit gerektiriyor ve ardindan kaydi c¢ogaltabiliyor ve
degistirebiliyor. s7 Sirketin teknolojiyi ne zaman yayinlayacagina
dair bir zaman tahmini olmamasina ragmen, yazilim sesi
degistirme kabiliyetini gosterdi ve sahadaki gazeteciler bu
kabiliyetin sadece gelismesini bekliyorlar.

Lyrebird firmas1 da benzer yetenekler gelistiriyor. Lyrebird'iin
yazilimi, saatlerce konusulan sesi dinleyerek herhangi bir sesteki
karakterlerin, fonemlerin ve kelimelerin telaffuzlarimi 6grenmek igin
yapay sinir aglarint kullanir. Oradan tamamen yeni cilimleler
olusturabilir ve hatta farkli tonlamalar ve duygular ekleyebilir.” ss
Ancak Adobe'in VoCo'su 20 dakikalik ses gerektirirken, Lyrebird'tiin
sistemi, konusma olusturmayr Ogrendikten sonra yalnizca bir
dakikalik 6rneklere dayal1 olarak herhangi bir sese uyum saglayabilir.
s9 Zaman tahminlerine gore Lyrebird, yazilimi herkesin kullanimina
sunmay1l planladigt i¢cin  teknolojisinin  birkag yil icinde
yayginlagacagini belirtiyor. 6o

Bazi durumlarda, zaman tahmini daha da kisa olabilir. Israil
merkezli bir ses kopyalama firmas1 olan VivoText, kullanicilarin
"bireysel kelimelerin ve climlelerin tretildigi vurguyu, hizi1 ve mutluluk
veya izlntli seviyesini se¢melerine” ve ayrica herhangi bir sesi ve
kullanim1 klonlamasina izin veren uygulamalar gelistirdi. kullanicinin
istedigi her seyi sOylemek icin. 61 Bu ¢aba, bilgisayar tarafindan iiretilen
mevcut sesin elestirel olarak eksik oldugu sesin duygusal bilesenini
yakalama yetenegini gelistirecektir. Google,

56 “Deneysel Olalim: Adobe MAX Sneaks'in Arkasinda,” Adobe Blog , 4 Kasim 2016.
57 Adobe Inc., “#VoCo. Adobe MAX 2016 (Gizli Bakislar),” 4 Kasim 2016.

58 Bahar Gholipour, “New Al Tech Can Mimic Any Voice,” Scientific American , 2
Mayis 2017.

59 Gholipour, 2017.

60 Lyrebird, “Biiyiik Inovasyonla Bilyiik Sorumluluk Gelir”, tarihsiz.

61 The Economist , 20 Nisan 2017 “Insanlarin Konusma Kaliplarim1 Tam Olarak Taklit
Etmek Sorun Getirebilir”. Gelismekte olan iiriinleri hakkinda daha fazla ayrinti igin
VivoText'in web sitesine bakin.
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diger biiylik teknoloji sirketleri arasinda, son testlere gore insan
konusmasina olduk¢a benzer olarak derecelendirilen ses hizmetinin
kalitesini artirmak i¢in bir yazilim {izerinde ¢alistyor. 62

Lyrebird de dahil olmak tizere sirketler, yazilimlarinin amacinin
kisisel Al asistanlar1 ve engelli insanlar i¢in konusma sentezi gibi
hizmetler i¢in kullanilmak oldugunu belirttiler, ancak yazilimlarinin
potansiyel olarak olumsuz uygulamalar1 olabilecegini kabul ettiler. 63
Kamuoyunun bilgiye olan giiveninin risk altinda oldugu bir zamanda,
ses kayitlar1 gibi dogal giivenilirligini koruyan kaynaklarin
glivenilmez hale gelme potansiyelinin 6nemli etkileri olabilir.
Ornegin, ¢ok sayida onde gelen siyasi sahsiyet icin ses kayitlarinin
mevcudiyeti gz Oniine alindiginda, bu ilerlemeler, bir liderin agzina
kelimeler koymay1 bir bilgisayar kayitlarin1 beslemek ve ardindan
yazilima o kisinin ne sdylemesi gerektigini soylemek kadar kolay hale
getirebilir. Bilgisayar tarafindan olusturulan bu ses dosyalar1 ne kadar
inandirict olacak? Center for a New Amer-ican Security'de yardimc1
bir gorevli olan Gregory Allen ile 2017 yilinda yapilan bir réportaja
gore, bir ila iki y1l i¢inde teknoloji, bilgisayar tarafindan iiretilen sesin
egitimsiz kulag1 kandirabilmesini saglayacak ve bes ila on yil iginde
teknoloji, ses sahteciliginin "belirli adli analiz tiirlerinden
kaginmasimi" saglayacak. ¢4

Adobe, digerlerinin yani sira, adli tip ve dogrulama siirecinin
ne kadar siirecegi belirsiz olsa da, ses manipiilasyonlarini
belirlemeye yardimci olmak igin filigran gibi dijital ¢oziimler
gelistirmeye ilgi  duydugunu belirtti. Genel olarak, bu
teknolojilerin ilerlemesi, gercegin belgelenmesini destekleyen
teknolojiden fabrikasyonun lehine olan dengeyi degistirebilir ve
yanlis bir ses klibiyle karsilasma riskini yeni gergeklik haline
getirebilir. 6s

62 Adron van den Oord, Tom Walters ve Trevor Strohman, “WaveNet Launches in the
Google Assistant,” DeepMind Blog , 4 Ekim 2017.

63 Gholipour, 2017.

64 Rob Price, “Al ve CGI, Bilgi Savasim Déniistiirecek, Sahtekarliklari ve Intikam
Aldatmasini Arttiracak™, Business Insider , 12 Agustos 2017.

65 Gholipour, 2017.
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Uydurma Video: "Derin Sahtekarhklar”in Yiikselisi
Resim olusturma veya diizenleme, teknolojinin birka¢ yildir sahip
oldugu bir dzelliktir. Ornegin sosyal icerik web sitesi Reddit, hangi
kullanicilarin  goriintii isleme yazilimini kullanarak en iyi resmi
olusturabilecegini gormek i¢in dostane yarigmalara ev sahipligi
yapiyor. Bununla birlikte, yiiksek kaliteli gercekg¢i fotograflar veya
videolar olusturma yetenegi daha zorlu bir engel olmustur. Son
zamanlarda, bu zorlugun iistesinden gelmede 6nemli bir rol oynayan
yazilim araclar1 tanitildi. ¢6 Bu tiir araglardan biri, rekabet¢i bir islevi
yazilima entegre ederek calisan ve bir ag bir goriintii veya video gibi
bir 68e olusturmaya calisirken, diger ag 6geyi degerlendirip karar
vermeye calistig1 liretken cekigmeli aglar (GAN'lar) olarak bilinir.
gercek goriiniiyor. e7 I1k ag, rakip ag1 kandirmak icin uyum saglamaya
devam ederken, yazilim daha gercek¢i goriintiilerin veya videolarin
nasil daha iyi olusturulacagini 6grenir. 8 Bu tiir makine 6grenimi
araglartyla Allen, "Yakin gelecekte amatorlerin bile foto-gercek¢i HD
[yiksek tamimli] video, ses ve belge sahtekarliklar1 olusturmasi
miimkiin olacak" diyor. e9

Goriintiiler s6z konusu oldugunda, diger araclarla birlikte GAN'lar,
gercekei goriintiiler olugturmanin yalnizca miimkiin olmadigini, ayni
zamanda Onlimiizdeki birka¢ yil i¢inde Onemli Olgiide gelisecegini
gostermistir. Ornegin, Google'daki bir makine Ogrenimi sanatgisi,
"06nceden elde edilenlerin iki katindan daha biiyiik, bir kenar1 768 piksel
¢oziiniirliige sahip hayali yiizlerin goriintiilerini olusturabildi". 70 Ekim
2017'de bir

66 Lee Ferran, “Beware the Crisis of 'Deep Fake News” RealClearLife , 27 Temmuz
2018. Ayrica bkz. Heritage Foundation'daki tartisma, “Deep Fakes: A Looming Chall-
enge for Privacy, Democracy, and National Security, ” panel tartismasi, Washington, DC,
19 Temmuz 2018.

67 “Sahte Haber: Heniiz Hi¢bir Sey Gormediniz,” 2017. Ayrica bkz. Ferran, 2018.

68 Faizan Shaikh, "Uretici Diisman Aglaria (GAN'lar) ve Vaatlerine Giris Kilavuzu!"
Analitik Vidhya , 15 Haziran 2017.

69 Greg Allen ve Taniel Chan, Yapay Zeka ve Ulusal Giivenlik , Cambridge, Mass.: Belfer
Bilim ve Uluslararasi Iliskiler Merkezi, Harvard Kennedy Okulu, Temmuz 2017, s. 29. Ayrica
bkz. Will Knight, “Bu Inanilmaz Gerg¢ek¢i Sahte Yiizler, Algoritmalarin Artik Bize Nasil
Bulagabilecegini Gosteriyor,” MIT Technology Review , 14 Aralik 2018e.

70 “Sahte Haber: Heniiz Hi¢bir Sey Gormediniz,” 2017.
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NVIDIA adh grafik isleme birimi sirketi, bir goriintii 6rnekleri
veritabaninda yazilimi egitmek i¢cin GAN'lar1 kullanarak insanlarin
ve nesnelerin HD goriintiilerini olusturma yetenegini gosterdi. 71
Olusturulan goriintiilerin bazilart bozuk olmasina ragmen, sirket,
araglar, odalar ve tiim binalar gibi insanlarin ve 6gelerin yiiksek
kaliteli goriintiilerini olusturabildi ve bu, aragtirma ekibinin son
derece gercekci fotograflar {iretmenin erisilebilir olduguna
inanmasina yol agti. 7

Aragtirmacilar ayrica son zamanlarda metin agiklamalarini
gorlintiilere  doniistiirerek  kiigik ama  fotogercekgi  goriintiiler
gelistirebildiler. Yazilim, “Kii¢iik kusun bastan kuyruga kirmizidan griye
giden tiiyleri olan kirmiz1 bir kafas1 var” ve “Etrafta duran ve poz veren
bir grup insan gibi ciimle agiklamalarina dayali cesitli goriintiiler
iiretebiliyor. bir resim i¢in." 73 Gelecekteki gelismeler, tam HD goriintiiler
olusturmak i¢in ¢oOziinlrligli ve boyutu iyilestirmeye calisacak ve
Wyoming Universitesi'nde sinir aglarini kullanarak goriintii iiretme
konusunda caligan bilgisayar bilimi yardimci dogenti Jeff Clune'a gore,
"muhtemelen siparis {izerine. yillarin degil, yillarin.” 74

Bilgisayar tarafindan olusturulan goriintiiler olusturma yetenegi
video prodiiksiyonundan daha ileri diizeyde olsa da, yakin zamanda
gercekei videolar olugturmanin miimkiin olabilecegini gosteren birkag
yeni gelisgme olmustur. Bu gelismelere bir 6rnek, ortak bir web kamerasi
ile birlikte bir kullanicinin herhangi bir kisinin yiiz hareketini
degistirmesine izin verebilen ABD'li ve Alman arastirmacilar tarafindan
iiretilen yazilimdir.

71 Tero Karras, Timo Aila, Samuli Laine ve Jaakko Lehtinen, “Gelistirilmis Kalite,
Kararlilik ve Varyasyon i¢in GAN'larmn Asamali Biiyiimesi,” Alfinci Uluslararas
Konferans Ogrenme Temsilleri, Konferans Bildirileri , Vancouver, Kanada, 2018; Hillary
Grigo-nis, “Al, Insanlarin Bilgisayar Tarafindan Olusturulan En Gergekei
Goriintiillerinden Bazilarint Olusturuyor,” Digital Trends , 30 Ekim 2017.

72 Karras ve digerleri, 2018.

73 Han Zhang, Tao Xu, Hongsheng Li, Shaoting Zhang, Xiaogang Wang, Xiaolei Huang
ve Dimitris Metaxas, "StackGAN: Metinden Foto-Gergekgi Goriintii Sentezine, Y131lmig
Uretken Diisman Aglar", IEEE Uluslararas: Bilgisayarla Gérme Konferansi, Konferans
Bildirileri , Venedik, Italya: Elektrik ve Elektronik Mithendisleri Enstitiisii, Ekim 2017, s.
8-14.

74 James Vincent, “Yap%y Zeka, Sahte Goriintiiler ve Videolar Yapmay1 Hi¢ Olmadigi
Kadar Kolaylastiracak,” The Verge , 20 Aralik 2016.
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gergek zamanli olarak kaydedilmis bir videoda. 75 Bu yazilimi
kullanarak, géze c¢arpan bir figiliriin yiiz ifadelerinin kaydi, ger¢ek
zamanlt olarak kullanicinin yiiz ifadeleriyle eslesecek sekilde
degistirilebilir ve bu, goze carpan figiiriin kullanicinin istedigi her
seyi soylliiyormus gibi goriindiigli yeni bir video iiretilebilir. 76

Baska bir &rnek, Washington Universitesi'ndeki arastirmacilar
tarafindan gelistirilen ve bir hoparlorde eslesen agiz sekilleri olusturmak
icin yazilim egiterek ses kliplerini gercek¢i videoya doniistiirmeyi
amaglayan yazilimdir. 77 Yazilim su anda bir seferde bir kisinin konusma
kaliplarin1 6grenmek igin tasarlanmistir, ancak ekip, yazilimm konusma
kaliplarin1 tanima kapasitesini genisletmesine yardimei olmak ve bunu
daha az veri ile yapmak da dahil olmak iizere gelecekteki gelismeleri
belirledi. 73 Ayrica, “ylizme havuzunda ylizmek” veya “golf oynamak”
gibi metin komutlarindan videolar olusturmak i¢in teknolojik gelismeler
olmustur. 79 Simdilik, olusturulan bir videonun {iretebilecegi siire,
¢cOzlinlirlik ve hareketle ilgili yetenek smirhidir, ancak gelecekteki
adimlar, olusturulan videolarda insan etkinliginin kalitesini iyilestirmek
icin insan pozu ve iskelet 6zellikleri olusturmay1 igerir. so Bu yetenege
ulagma potansiyeli, bu iki adimin nasil ele alinacagina iliskin bazi 6n
arastirmalar halihazirda mevcut oldugundan, 6niimiizdeki on ila 15 yil
icinde kesinlikle miimkiindiir. s:

75 Adario Strange, “Yiiz Izleme Yazilimi, Herkesin Gergek Zamanl Olarak Her Seyi
Soylemesini Saghyor,” Mashable , 20 Mart 2016.

76 Jutus Thies, Michael Zollhofer, Marc Stamminger, Christian Theobalt ve Matthias
Niefner, “Face2Face: Real-Time Face Capture and Reenactment of RGB Videos,” /EEE
Bilgisayarla Gorme ve Oriintii Tamima Konferansi , Konferans Bildirileri , Las Vegas,
Nev.: Elektrik ve Elektronik Miihendisleri Enstitiisii, 2016.

77 Jennifer Langston, “Lip-Syncin% Obama: New Tools Turn Audio Clips to Realistic
Video,” UW News , 11 Temmuz 2017.

78 Langston, 2017.

79 Yitong Li, Martin Renqiang Min, Dinghan Shen, David Carlson ve Lawrence Carin,
“Metinden Video Uretimi,” Otuz Ikinci AAAI Yapay Zeka Konferansi, Konferans
Bildirileri , New Orleans, La.: Yapay Gelisimi Gelistirme Dernegi Intelligence, Subat
2018, s. 3-6.

80 Li ve digerleri, 2018, s. 5-8.

81 Haoye Cai, Chunyan Bai, Yu-Wing Tai ve Chi-Keung Tang, “Deep Video Generation,
Prediction and Completion of Human Action Sequences,” Avrupa Bilgisayar Konferansi
Vision 2018, Conference Proceedings , Miinih, Almanya, Eyliil 2018, s. 8.
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Gergekei goriintiiler veya videolar olusturma yeteneginin nasil
tehlikeli sonuglar dogurabilecegini hayal etmek zor degil. Teknoloji bu
prodiiksiyonun kalitesini 1iyilestirdikge, Ozellikle ses yazilimindaki
gelismelerle birlestiginde, gercek olaylar lizerinde oynanmis veya yapay
olanlardan ayirt etmek muhtemelen daha zor hale gelecektir. Sonug,
belirli bir kisinin istedigi her seyi sOyleyen ve yapan, bilgiye olan
toplumsal giiveni asindiran 6nde gelen isimlerin goriintiileri olabilir. sz
GAN'lan tanitan arastirmaci bilim adami Ian Goodfellow, 2020 yilina
kadar ¢ok inandiricti YouTube sahteleri olusturmanin miimkiin
olabilecegini iddia ediyor. s3 Bu gelismeler, bilgi yaratmanin yani sira
ses, goriintii veya gergek olaylarin videolarinin olusturulabilecegi bir
atmosfer yaratabilir. sahte oldugu iddia edildi. Savunma Ileri Arastirma
Projeleri Ajansi'nin (DARPA) medya adli tip c¢alismalarinin proje
yoneticisi Matt Turek, “Birkac yil iginde gdrecegimizi diisiindiigiim sey,
gerceklesmemis olaylarin sentezidir. Farkli perspektiflerden cekilmis
birden fazla goriintii ve video, farkli kameralardan gelmis gibi goériinecek
sekilde olusturulacak.” sa

Ustelik ¢ita tamamen gercek¢i ve dogru goriintiiler kadar
yliksek olmayabilir. Cogu ¢evrimig¢i video ve resim, bazen dosya
boyutlarinit sikistirma ihtiyacinin bir sonucu olarak zaten bulanik
veya bozuk. Bu sistemlerin performansinin, pek ¢ok izleyiciyi
driinlerinin orijinalligine ikna etmek icin kristal berrakliginda
senteze ylikseltilmesi gerekmeyebilir.

Zamanla, oldukca gercek¢i hareketli goriintiler olusturma
potansiyeline sahip bilgisayar tarafindan olusturulan goriintiiler (CGI) ve
benzer teknolojiler, tliketici pazarlarina girerek, 6zel sirketler ve bireyler
tarafindan hiper gergekei bilgisayar tarafindan olusturulan goriintiilleme
ve video prodiiksiyonunun yaygin sekilde kullanilmasina olanak
taniyacaktir. Gelismis Al yeteneklerine sahip botlar, sosyal medya
platformunda insanlara (fiziksel ve gorsel olarak) benzeyecek.

82 Vineent;204-6—
83 “Sahte Haber: Heniiz Higbir Sey Goérmediniz,” 2017.
84 Joshua Rothman, “Afterimage,” New Yorker , 12 Kasim 2018, s. 40.



115
92 Sanal Toplumsal Savasin Ortaya Cikan Riski

formlar ve VR ve AR uzaylar, gercekleri CGI varliklarindan ayirt
edemeyecegimiz kadar 1yi. ss

GoOzetim sistemleri

Bulut veya IoT ile baglantili hemen hemen her yeni teknoloji, 2030 ile
2035 arasinda bir zamana kadar bir tiir gozetim veya "sousveillance"
amacina hizmet edebilecektir . insanlarin internet aliskanliklar1 hakkinda
veri toplama, cep telefonu konumlari araciligiyla hareketlerini kaydetme,
ev tabanh sesle etkinlestirilen asistanlar tarafindan ses kaydi ve daha
fazlasi.) Bir kisinin veya grubun faaliyetinin goriiniirlii§ii ve gozetimi,
mutlaka hareketlerini, iletisimlerini, islemler ve davraniglar. Ger¢ekten
de, ortaya ¢ikan sey bir tiir ortamdir . biiyiik veri hazinelerinin toplandigi
gozetim sistemi ve hiikiimetler ve diger aktorler icin teorik olarak yararh
veya ticari amaglar i¢in tasarlanmig, ancak yine de bir nesil 6nce en
otoriter hiikiimet i¢in bile diisiiniilemez olan bireyler hakkinda bir
dereceye kadar veri toplamayi yansitan sekillerde islenmis ve teorik
olarak erisilebilir. Ayn1 zamanda, yapay zekanm ilerlemesi, bu sistemleri
egitmek i¢in gerekli yakiti saglamak icin siirekli artan veri toplama talebi
yaratiyor ve Amerikalilar hakkinda devasa bilgi yigmlarmi siipiirmek
icin ek finansal tesvikler {iretiyor.

2030 yilma kadar, hareket biiyiitme ve mikroskop yazilim
(Eulerian Video Magnification [EVM] olarak adlandirilir) gézetim ve
akilli telefon kameralarinda ve video kayitlarinda standart olacak; bu
araclar, aksi takdirde goOriinmez olabilecek ayrintilar1 ortaya c¢ikarir
(6rnegin, goz kaslarindaki kiiciik hareketler, kan akisi, goriiniiste sabit
nesnelerdeki mikroskobik hareketler). Ayrica diinyada cogu insan
tastyabilecek en az 1 milyar insansiz hava arac1 olacak.

85—FesusBiaz—CG&'nin Garip, Vahsi Gelecegi,” Fast Company , 19 Ekim 2017.
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gbzetim ekipmani ve veri alma ve iletme yetenegine sahiptir. ss

Cogu nanoteknoloji, ileri yasam bilimlerinden (6rnegin,
cerrahi hassas aletler ve hiicresel diizeyde teknoloji) gelecektir.
Hassas yeteneklere ve HD goriintiilleme ve videoya sahip daha
kiicik  cihazlar  yaratma  ¢abasi, gelecekteki  gozetim
donanimlarinda benzer g¢abalara yardimci olacaktir. Giinlimiiziin
en kiigiik gozetleme insansiz hava araglari, kabaca kiiclik bir bocek
boyutundadir ve hala erken gelistirme asamasindadir. s7

Sousveillance'm rolii hizla biiyiiyor. Google ve Facebook
tarafindan bireyler hakkinda toplanan bilgilerle ilgili son tartigmalar,
gizli gozetleme sorununa iliskin ¢ok daha genis bir tartismanin
yalnizca baslangicidir. On ila 15 yil iginde, diinya niifusunun yiizde
90" bir internet varligina sahip olacak; Yiizde 80'i {icretsiz ve sinirsiz
veriye sahip olacak; evlere yonelik internet hizmetlerinin yiizde
50'den fazlasi IoT'ye bagli ev aletleri ve ev cihazlar1 araciligiyla
olacak; 1 trilyon cihaz IoT'ye baglanacak; ve gozetim, cihazlara ve
aglara erisimin yani sira biiyiik veri yonetimi, madencilik ve analiz
meselesi olacaktir. g8 Saglik ve duygusal durumlar1 degerlendiren
giyilebilir cihazlar ve implantlar, insanlarin ruh hallerini ve bakis
acilarmi  bildirmede dikkate deger derecede bir dogruluk
saglayacaktir. s

Halihazirda, bilgisayar korsanlarinin ve saldirganlarin yiikselen
ortam gdzetim sisteminden calinan verileri nasil kullanabilecegine dair
endiseler artiyor. Office of Personel Yonetimi kayitlarmin c¢alinmasi,
Cambridge Analyticanin Facebook iizerinden arkadas ve iletisim verileri
edinmesi ve diger veri taban1 hirsizligi ve bilgisayar korsanligi
vakalarinda, devletler ve kuruluslar bu tiir verilere erisimi zorlayici
amaclar veya rekabet avantaji i¢in kullanmistir. Etkili sosyal
manipiilasyona giden bu potansiyel yol, yalnizca ortam gdzetimi siireci
derinlestikce biiyiiyecektir.

86 Hao-Yu Wu, Michael Rubinstein, Eugene Shih, John Guttag, Frédo Durand ve Wil-
liam Freeman, “Eulerian Video Magnification for Revealing Subtle Changes in the
World”, ACM Transactions on Graphics , Cilt. 31, Say1 4, 2012.

87 Gareth Evans, “Robotik Bocekler, 'Duvarda Ugan' Gozetleme Mizragi'na Yepyeni Bir
Anlam Katiyor,” Army Technology , 16 Mart 2015.

88 Yazilimin ve Toplumun Gelecegi Kiiresel Glindem Konseyi, 2015, s. 7.
89 Tiku, 2018, s. 55.
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Ornek teknikler arasinda, “doxfare”in yeni versiyonlar1 (kisisel veya gizli
bilgiler igeren belgeleri ¢almak ve bunlar1 santaj amaciyla kullanmak ve
bagka bir devletin siyasi siirecine miidahale etmenin diger yollari), 9 ve
dogrudan siyasi yontemler gibi halihazirda iyi kurulmus birkag teknik
yer almaktadir. Giderek daha giliglii ¢ikarimsal tercih modelleri
araciliftyla manipiilasyon - ama ayn1 zamanda sosyal bozulma ve
glivenin bozulmasi stratejilerini giiglendirmek i¢in konum, ruh hali,
davranig, arkadaglar, baglantilar ve daha pek ¢ok konuda toplanan
verileri kullanan yeni yaklagimlar.

Sonug: Hizla Degisen Bir Bilgi Diinyasi

Bu karmasik ve bircok yonden birbirine bagli teknolojiler grubu,
gelismis ekonomilerde bilgi diinyasinin doniisiimiinii  hizlandirma
potansiyeline sahiptir. Bu teknolojilerin yayilimi veya yeteneklerindeki
mevcut egilimleri yansitmak veya etkilerinin dogrusal olacagini
varsaymak ¢ok basit olacaktir. Ornegin, video sahtekarligmin, hig
kimsenin gordiigii herhangi bir seyin gercek olup olmadigina dair net bir
fikre sahip olmadigi bir gelecek yaratmasi gerekmez; Nesnelerin
Interneti, yeni giivenlik aciklari kadar veya daha fazlasi kadar ag
baglantili bir tiir esneklik saglayabilir; ve hiikiimetler - hatta otokratik
olanlar bile - gdzetim sistemlerinin kullanimini sinirlamaya zorlanabilir.
Bu teknolojilerin siirekli ortaya c¢ikmasindan kaynaklanan en kotii
durum, distopik sonuglar1 varsaymak, en iyimser sonuglar1 varsaymak
kadar yanlig olacaktir.

Bununla birlikte, bu kisa inceleme, dis aktorlerin bu teknolojileri ve
sistemleri manipiile etme, bozma ve kontrol etme potansiyelinden ileri
toplumlarin istikrar1 ve tutarliligina yonelik énemli ve tartigmali olarak
artan riskleri agik¢a ortaya koymaktadir. Bu teknolojiler ayn1 zamanda,
kasitli manipiilasyon olmasa bile, sosyal kaynasmaya ve demokratik
yonetisime zarar verecek sekilde bilgikiirenin karakterini degistirmek
icin yerlesik bir potansiyel igerir: ortak bir gergekligin disiisiini
hizlandirmak, kurumsal egemenlik sistemlerini gii¢lendirmek

90 Ido Kilovaty, "Doxfare: Politik Olarak Motive Edilen Sizintilar ve Silahlagtirilmig
Bilgi Caginda Miidahale Dis1t Normunun Gelecegi," Harvard National Security Journal ,
Cilt. 9, No. 1, 2018.



118
Gelisen Teknolojiler 95

bireyler iizerinde ve ortalama vatandaslar tarafinda yabancilasma
duygusunu siddetlendiriyor. Belki de bu incelemeden c¢ikarilmasi
gereken baskin ders, Amerika Birlesik Devletleri ve diger bir¢ok
ulusun bir gecis amiyla karst karsiya oldugudur. Bu teknolojilerin
kolektif etkisi doniigiimsel olabilir ve toplumlar ve hiikiimetler,
etkilerini sekillendirme ¢abalarinda giderek daha bilingli ve
yonlendirici olma gerekliligiyle kars1 karsiya kalabilirler.

Asagidaki li¢ boliim, bu teknolojilerin evrimi ve diismanca
sosyal manipiilasyon i¢in sunduklar1 potansiyel i¢in ii¢ potansiyel
senaryo sunarak bu gereksinim icin bir baglam saglar. Her senaryo,
hayal ettigi trendlere yol agan firsatlar1 ve umutlar1 tanimlar, ancak
her biri kuskusuz riskleri 6ne ¢ikarmak i¢in tasarlanmistir. Tahminler
olarak sunulmazlar; vurgu, 6zellikle bu ilerlemelerin birlesik etkisinin
tehlikeler olusturabilecegi yollar {izerindedir ve ger¢ek sonuglarin bir
sekilde farkli bir etki yelpazesini yansitmast muhtemeldir. Bununla
birlikte, ortaya ¢ikan teknolojilerin karakteri gz oniine alindiginda,
bu senaryolarin her biri tamamen akla yatkindir.
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BESINCI BOLUM

Gelecek 1: Gergekligin Oliimii (2025 Senaryosu)

Metodoloji Hakkinda Bir Not

Diismanca sosyal manipiilasyonun nasil ortaya c¢ikabilecegine dair
olas1 senaryolar1 arastirmak i¢in son {i¢ boliimde incelenen egilimlere
ve verilere gilivendik: bilgikiirenin gelisen manzaras1 {izerine
arastirma; tutumlar, tutum degisikligi, ikna ve sosyal giiven ilizerine
sosyal bilim bulgulari; ve belirli teknolojilerin gelisen karakteri. Bu
senaryolar, bilgi kiiresi olarak adlandirdigimiz toplumda bilginin roli
icin ii¢ olas1 gelecegi gostermek iizere tasarlanmistir. Her durumda,
bilgiye dayali saldirganligin demokrasiye saldirmak i¢in her
senaryonun unsurlarini nasil kullanabilecegini ac¢ikliyoruz. 1

Bu anlatilar1 "gelecek" olarak adlandiriyoruz, ¢iinkii bunlar belirli,
olaya dayali senaryolardan ziyade ortaya ¢ikabilecek bir diinyanin genel
tanimlaridir. Bes, Alt1 ve Yedinci Boliimlerin her biri, bu geleceklerden
birini, gelecegin bir ilk 6zeti, o gelecegin belirli unsurlar1 hakkinda bir
veya daha fazla bolim ve o ¢evredeki sosyal manipiilasyon risklerini
aciklayan bir sonu¢ boliimii araciligiyla aciklar. Her bolim gelecege
katkida bulunan teknolojik, sosyal ve politik faktorlerin bazi
tartismalarini igerir. Gelecekler dramatize edilir ve birgok icat edilmis
potansiyel gelecekteki gelismeyi igerir, ancak olaylar mevcut egilimler
iizerine arastirmalara siki sikiya baglidir. Onlarm amaci

1 Birden fazla otokratik rejimin bu teknolojileri yerel ve uluslararasi etki i¢in kullanma
yollarmmn bir agiklamasi ig¢in bkz. Juan Pablo Cardenal, Jacek Kucharc-zyk, Grigorij
Meseznikov ve Gabriela Pleschova, Sharp Power: Rising Authoritarian Influ-ence
Washington , DC: National Endowment for Democracy, Aralik 2017.
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ileri demokrasilerin bilgi ortamlarmin gelisen gelecegi hakkinda
bir dizi goriintliyii anlatisal yollarla hayata gecirmenin bir pargasi.

Bu gelecekler tahmin degil. Bunlar1 ana hatlariyla belirtirken, bu
geleceklerden herhangi birine yansiyan belirli faktor kombinasyonunun
aciklandigi gibi ortaya ¢ikmasinin muhtemel oldugunu 6ne slirmiiyoruz.
Aciklayict ve diisiindiiriiciidiirler, diigsmanca sosyal manipiilasyonun ve
sanal toplumsal savasin gelecekteki potansiyel yoriingesi hakkinda
tartismay1 kigkirtmak igin tasarlanmigtir. Ancak her biri, degisen bilgi
kiiresi, etki ve giivenin sosyal bilimi ve gelisen teknolojilerin karakteri
iizerine derinlemesine arastirmalara dayaniyor. Senaryolar, gelismekte
olan teknolojilerin dogasinda bulunan ii¢ olasi tehlikeyi gostermek igin
tasarlanmistir. Bu sonuglarin bazilarini yumusatmast muhtemel olan,
sosyal medya platformlarinin uydurma bilgilere karst koyma cabalar
gibi, heniiz tamamlanmamigsa da artan ¢abalar gibi, devam etmekte olan
bazi zit egilimler var. Ancak, gelismekte olan teknolojiler ve birgok
iilkedeki hiikiimetler ve kurumlar , gelisen bilgi diinyasinin karakterini
sekillendirmek i¢in aktif olarak calismazlarsa, asagida aciklanan
senaryolar makul olmaya devam ediyor .

Ayrica, bu ii¢ gelecek birbirini diglayan olasi sonuglar olarak
sunulmamaktadir. Her biri, bilgi diinyasindaki egilimlerden alinan tek
bir oncii degisken etrafinda insa edilmistir: Biri, ger¢ek gercekler ve
olaylar ile uydurma veya yanlis olanlar arasindaki ayrimin herhangi
bir kati ve nesnel anlayisinin diislistine odaklanir; biri yanki
odalarinin yiikselisine ve kendi kendini giiclendiren inan¢ ve bilgi
silolarinin parcalanmis bir bilgi gergekligine ¢okiisiine odaklanir; ve
biri algoritmik karar vermenin artan roliine odaklanir. Herhangi bir
gercek gelecek, bu ana itici giiclerin bir dereceye kadar igermesi
muhtemeldir ve bir dereceye kadar ortiisiirler; bilgi silolar1 diinyasi
ayn1 zamanda nesnel gerceklik duygusunun soldugu bir diinyadir.
Sirasiyla her birine odaklanarak, gelecekler ortaya ¢ikan bir bilgi
diinyasinin ¢esitli yonlerini ayrintili olarak arastirmamiza izin veriyor.

Son olarak, bu geleceklerin 2023 ve 2028 yillar1 arasinda
gelebilecegini one siirdiik. Segilen tarihler biraz keyfi olsa da, bu
tarihler, teknoloji ve yap1 acisindan bilgi kiiresinin bunlara ne kadar
yakin goriindiigiine gére atanmis olsalar da. gelecekler. Ancak tarihler
tahmin anlamina gelmez.
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Genel Gelecek

“Gergeklik” 2023'te 61dii.

Boyle kademeli ve belirsiz bir siirece belirli bir tarih eklemek
belki de ciiretkardir. Yine de o yil, goriiniiste uzun ve olayh iki y1l
once yasanan bircok gelisme, bunun insan yasaminda yeni bir
hakikat-sonrasi, gercek-sonrasi, gerceklik-sonras1i ¢agin esigi
olarak goriilecegini gosteriyor. Objektif, tekil, tanimlanabilir bir
gergeklik kavrami, toplumun birgok kosesinde simdiden alay
konusu ediliyor ve biiyiileyici bir anakronizm olarak aniliyor.

Bu cesur iddiay1 hakli ¢ikarmak i¢in 2023'te tam olarak ne
oldu? Her biri on yildan fazla bir siliredir olgunlagsmakta olan
egilimlerin 6ziinli yansitan birka¢ sey. Bu gelismelerin ilki ve en
kapsamlisi, simdi bildigimiz sekliyle bilgi ortamimnin temel
ozelligini olusturuyordu: Basit¢e sdylemek gerekirse, elle tutulur
goriinen gergekligi sifirdan liretme yetenegi artik olagan hale geldi.

Bazi agilardan, bu, on yillardir beklenen, olaylarin anlaminin ve
oneminin evrensel olmadig1 ve {lizerinde anlagsmaya varildigi, ancak
olumsal ve tartisildigi bir “postmodern” gerceklige yonelik ampirik
egilimlerin dogal sonucudur. Bu egilimin kokleri, dar ve geleneksel
diisiinme bi¢imlerini yikmak ve bireylere esi goriilmemis bir ifade firsati
saglamak i¢in baz1 yaratici ve umutlu ¢abalarda yatiyordu. Bu egilimlerin
temel giidiisii ve etkisinin ¢ogu — olaylara 6znel bir bakis acis1 edinme
hakki — hatirlanmalidir, gii¢lendirici olmustur. Ister hiikiimetlerden
isterse toplumsal mutabakattan olsun, bireyin kisitlamalara ve baskiya
kars1 giiclendirilmesine yonelik daha genis yoriingeyle yakindan i¢ ige
gecmis sekillerde ortaya ¢ikmistir. Birkag modern sanatsal ifade okulu,
diislince ve belirli davranig bigimleri iizerindeki toplumsal kisitlamalarin
kademeli olarak bozulmasi ve gercekligi karigtiran eglence bicimleri de
dahil olmak fizere, simdi gercekligi biiken (veya gercekligi yok eden)
ifadeler olarak tamimlananlarin cogu, evrensele karsi bireysel bakis
acisinin bu daha temel ifadesinden dogmustur.

Ancak postmodern fikirlerin elestirmenlerinin uzun siiredir
uyardigr gibi, bu Oznelesme ivmesini yavaslatmanin zor oldugu

kanitlanmustir.
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insan algis1. Hicbir baskin anlat1 ya da geleneksel bilgelik dogru ya da
gecerli olmadiginda, bazilarina gore, herhangi bir genellestirilmis
gergek iddiasinin boyle bir statiiye nasil talip olabilecegi artik agiktir .
Bireylerin olaylar hakkinda benzersiz bir ses ¢ikarmasii saglayan
teknolojiler ve bakis agilari, kisa siirede bu agilim1 milyonlarca kisiye
sundu. Gergeklik, paylasildigi kadar kisisellestirildi; bu, olaylar
yorumlama kendi haklarini talep etmeye calisan isletmeler de dahil
olmak tiizere toplumdaki bazi biiyiik kurumlar tarafindan hizlandirilan
bir egilim.

Uzun vadeli bir perspektiften bakildiginda, aslinda genel
egilim yeni bir sey degildi, c¢linkii kelimesi kelimesine gercegin
yerine metaforik olanin ikame edilmesinin uzun bir ge¢misi vardir.
20. ytizy1l boyunca, resmin ger¢ekligi, dogrudan temsilden ziyade
soyutlamaya ve yasamin disavurumcu yorumuna yol acti. Kurgu
dis1 yaz1 ve gazetecilik, gergeklerin dogrulugunu genisleten yeni
bicimleri somutlagtirdi. Dogrulanabilir, otantik bir an1 kavrami, en
azindan bir siire i¢in, mesru olarak kabul edilen sahteciliklere yol
acti; “biyopiklerde” tarihsel dogruluga baglilik, yerini sanatsal
lisansa birakti. En popiiler televizyon programlarmin ¢ogu,
dramay1 sahnede yonetilen gercege yakinlik iddialarindan insa etti
- yani, anlat1 odakli icatlardan insa edilen “gerceklik™ sovlari.

Bu en temel egilimin kokleri, gercekleri ve gergekligi manipiile
etmek icin onlarca yillik kurumsal ¢abalara dayaniyordu. Muhtemelen
tiim bu ¢abalarin kaynak kodu, tiitiin lobisinin sigaranin kansere yol
actigint One siiren bilimsel arastirmalara olan inanct yok etme
cabalartydi. Endiistri, geg¢mis programlarin tim ayirt edici
ozellikleriyle biiyiik bir ¢caba sarf etti: aragtirmalarin arkasindaki bilim
adamlarinin ve kurumlarin mesruiyetine saldirmak; ¢ogu Oliimciil
derecede tarafli olan, telafi edici aragtirmalar liretmek icin dost bilim
adamlarini ige almak; kamuoyunu sekillendirmek icin kitlesel halkla
iliskiler kampanyalar1 i¢in 6deme yapmak; ve mesajin1 desteklemek
icin iinli spor yildizlarin1 ve televizyon kisiliklerini ise almak. 2
Amag, sorunu ¢ergevelemek ve anlatry1, niifusun en azindan onemli
bir azinliginin sorunu nasil anladigin1 kontrol ederek sekillendirmekti.

2 Bu kampanyalarin kapsamli bir degerlendirmesi i¢in bkz. Ari Rabin-Havt, Lies,
Incorporated: The World of Post-Truth Politics , New York: Anchor Books, 2016.
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Bu anlamda, insan yasaminin ¢ogu, kelimenin tam anlamiyla
"gergek" olmaktan ziyade sanatsal, yaratilmis ve hayal edileni - bir
zamanlar kiiltiirel anlamdan ¢ok daha ontolojik bir anlamda, yagamin
Hollywoodlastirilmasin1 - yansitmaya baslamistir. hayal edildi. 3
("[a]rt gercek degildir; sanat, gercegi tamimamizi saglayan bir
yalandir" diyen Picasso'ydu. 4 Eglence sektoriindeki birgok kisinin bu
duyguyu ne kadar ciddiye alacagi hayal bile edemezdi.) Oykii 20.
ylizyilin sonlar1 ve 21. yiizyilin baslarinda, gercek ile sahte, gercek ile
gercek dis1 arasindaki azalan bariyerlerden biriydi. Birkag giiglii
teknoloji, bu harmanlamay1 dramatik sekillerde hizlandirdi.

Ortaya cikan bu kaliplar, kismen rahatsiz edici ama kaginilmaz
bir gercek tarafindan koriiklendi: Insanlar, gergekler yerine rahatlig
ve hazzi tercih ediyor. Fried-rich Nietzsche, gercekligi biikken mevcut
egilimlerin ileri goriislii bir tahmininde, "Insan gergegi ancak sinirh
bir oOlglide ister," diye savundu. “Gergegin hos, yasami koruyan
sonuclarini arzular; sonugsuz saf bilgiye kayitsizdir, potansiyel olarak
zararli ve yikict gergeklere bile diismandir.” Nietzsche, insan
bilincinin “bilgi i¢in degil , seylerin kontroliinii ele gegirmek igin
tasarlanmig bir soyutlama ve basitlestirme aygiti” olduguna
inantyordu . s

Son birkag on yilda sirketler, haber medyas1i ve eglence
endiistrisi, insan dogasmin bu temel yOniinii onunla savasmak
yerine kabul etmeye ve onun i¢inde ¢alismaya giderek daha fazla
karar verdi. Insanlara istediklerini veriyorlar ve sosyal bozulma,
yavaslayan bliylime, artan esitsizlik ve giderek niifuz edilemez
kurumlar karsisinda yabancilasma zamaninda, istediklerinin ¢ogu
zaman sansasyonel, asir1 olarak algilandig1 goriliiyor. ve
izleyicinin sosyal iiyelik duygusunu derinlestirmesine izin veren
bir tiir dig gruba kars1 hedeflenmistir.

3—Stacy Schiff“nteraktif Gergek,” New York Times , 15 Haziran 2005.
Eaﬂd Shields, Reality Hunger: A Manifesto , New York: Knopf, 2010, s. 14, 32, 34—

4
35
5 Friedrich Nietzsche, Hakikat ve Yalan Uzerine: Secilmis Yazilar , gev. ve ed. Taylor
Carman, New York: Harper Perennial, 2010, s. 24, 121.
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Bu gelecege onemli bir katkida bulunan egilim, gerceklige
aracilik eden kurumlarin ve yetkililerin devam eden ve aslinda
hizlanan ¢okiisii olmustur . Yeni yila sadece birkag giin kala 2023'teki
ilk olay, Facebook'un New York Times't satin aldigint duyurmasuydi .
Genellikle bir hayirseverlik ve sosyal sorumluluk eylemi olarak
goriiliiyordu; Bir dizi skandal, siipheci popiilist bilgisayar
korsanlarindan gelen tutarli saldirilar ve ana sgirketi ayakta tutan
birka¢ yayin dig1 girisimin diisiisiiyle sarsilan Times , 2021'de 6nemli
yeni yatirimlar olmadan nihai iflasa yoneldigini agiklamisti. (Genel
gazete geliri yaklasik 2010'dan beri yilda yilizde 4'ten ylizde S'e
diistiyor. ¢ ) Facebook, yasayi, platformlarindaki sahte veya tarafh
bilgilerle miicadele etmek i¢in 2017'de baslayan c¢abalarmin bir
devami olarak faturalandirdi. Sirket ve kurucusu Mark Zuckerberg,
Jeff Bezos'un Washington Post'u alirken yaptigi gibi, arastirmaci
gazetecilige bagliliklarinda c¢abucak 1srar etseler de, Times"t
tamamen dijitallestirmek (veya sanallastirmak) ve entegre etmek icin
bir dizi plan agikladilar. Facebook'un kullanici odakli arayiiziine.
Zuckerberg gururla " Facebook Haber Kaynaginiz artik - kelimenin
tam anlamiyla - New York Times olacak” dedi. "Bir ve aym
olacaklar."

Sorun, elbette, Facebook'un sonucta ortaya c¢ikan beslemeyi,
insanlarin neyi okumak "isteyecegine" karar veren ayni algoritma
tarafindan yonetilen model araciligiyla onemli Olclide filtrelemeyi
planlamastydi. Is modeli, insanlara neyi "bilmeleri" gerektigini
sOylemeden, tiklamalara ve tercihlere dayaniyordu. Okuyucular,
dogrudan goz atarak Times'in tamamina erismeye devam edebilir, ancak
cogu zaman almaz. Sonug, kollektif farkindaligin ulusal diizeyde
paylasilan birka¢ kanalindan birinin par¢alanmasi oldu. Ulus i¢in “kayit
defteri” olan Times , artik tamamen kullanici odakli bir algoritmaya
eklenmis bir marka adindan baska bir sey degildi. Muhabirler, bazilari
“aragtirmact” raporlar olmak tizere hikayeler iireten haber odalarinda
calismaya devam edecekti. Ancak onlar1 okuyanlar tercihlere bagh
olacaktir. Bu gelis-

6 Regina Joseph, “Gelecege Bakis: Influence'in Yeni Ustalart Tarafindan Gizli Bir Devrim”,
Weston Aviles ve Sarah Canna, ed. , VYiikselis Caginda Etki Uzerine Beyaz Kitap
Connectedness , Washington, DC: ABD Savunma Bakanlig1, Agustos 2017, s. 11.
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Bu aciklama, kamu medyasinda temel olgu iddialariin bazi
temellerini saglayabilen gilivenilir miidahil kurumlarin devam eden
diisiisiinde bir baska adimi temsil ediyordu.

Trend sadece medyadan ¢ok daha fazla kurumu etkiledi.
Yetkililere yonelik artan siipheciligin 6ne ¢ikan bir diger hedefi de
akademi. Amerika Birlesik Devletleri'ndeki muhafazakarlar uzun
zamandir iiniversiteleri liberalizmin kaleleri olarak goriiyorlardi ve bu
algi, gectigimiz birka¢ yilda, kimlik politikasinin konusmay1
kisitlayan fikirlerini destekleyen, profesorleri sozde saldirgan ifadeler
kullandiklar1 igin isten c¢ikarma hakki i¢in savastikga yogunlasti.
muhafazakarlarin tamamen makul buldugu goriisler. Ayn1 zamanda,
yliksek Ogretimde sosyal bilimsel aragtirmanin giivenilirligi, sosyal
bilim arastirmalarindaki bir¢ok yiiksek profilli “bulgu”nun basitce
tekrarlanamayacagi gercegi icin bir terim olan kalic1 bir “kopyalama
krizi” tarafindan sorgulanmistir. . Sonug, herhangi bir yeni calisma
hakkinda siiphe uyandirmak oldu. 2022-2023'e kadar anketler,
Amerikalilarin yalnizca ylizde 15 ila ylizde 20'sinin {iniversitelerin
"gergegin nesnel arayist i¢in yerler" olarak misyonlarini
stirdiirdiiklerine "yiliksek gliven" duydugunu gosteriyordu.

Bu egilim daha biiyilk bir egilimin pargasi: Entelektiializm
karsithgmin yiikseligi. 7 Her tiirlii uzmana ve uzmanliga olan inang
azaldi. 2018-2020'deki anketler, "uzmanlara olan inancin" tek hanelere
diistiigiinii gdsterdi ve rakamlar o zamandan beri sadece biraz toparlandi.
Bir¢ok insan artik nesnel bilgi fikrini segkinci olarak goriiyor. s Giderek,
"uzmanlk" fikri yerini "herkesin kendi bakis acisna sahip oldugu"
algisina, Nietzsche'nin perspektifin her sey oldugu fikrine birakti. o

Genel olarak konusursak, gerceklere ve bilgiye inanmaya
yonelik bu meydan okumalar daha derin bir seyin belirtisidir: Kolektif
yonetisim kurumlarinin ve sosyal sermayenin postmodern yasami
yonetme goreviyle esit olmadigini kanitlayan bir duygu.
Gilivenilemeyecek  kadar  bliylik, kisisellikten uzak, fazla
biirokratiktirler. Postmodern toplum o kadar karmasik hale geldi ki,
hic kimse onun bir parcasini bile anlayamaz ve ortaya c¢ikan
huzursuzluk, kamu kurumlarina bir tiir rahatsizlik olarak yansir.

7 Tom Nichols, “Amerika Uzmanliga inancin1 Nasil Kaybetti”, Foreign Affairs , Mart-Nisan
2017b.

8 Lewandowsky, Ecker ve Cook, 2017, s. 354.
9 Lewandowsky, Ecker ve Cook, 2017, s. 356.
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hayal kirikligi ve bazi durumlarda o6fke. Giiven, bir giivenlik
duygusuna ve bir miktar paylasilan hakikate dayanrio ve bu seyler
azaldikca, sosyal giliven seviyeleri de azaldi. Daha dogrusu, yerel
seylere (komsulara, igsletmelere ve okul kurullarina) duyulan giiven
ile ulusal veya uluslararasi kurumlar arasindaki ugurum patlada.
Amerika Birlesik Devletleri'nde 0lgiilebilir kaygi seviyeleri
2000'lerin basindan beri istikrarli bir yiikseliste.

Sanal ve Bulus Gergekligin Gelecegi

Gergekligin 6liimii, son bes ila yedi yil i¢inde, teknolojinin kritik bir
alanindaki sasirtici gelismelerin patlamasiyla ebe oldu: gercekei ses
ve video ve “gercek” arasindaki sinirlart bulaniklastirmaya devam
eden ilgili sahte teknolojiler ( dogrulanabilir) ve icat edilmis igerik. 1
Insanlar on yillardir kopyalar ve sahte igerik iiretiyorlar, ancak simdi
aradaki fark, ister goriintiiler, ister ses klipleri veya videolar olsun, bu
sahte iiriinlerin o kadar yiliksek dogrulukta olmasi ki, herhangi birinin
gercekligini zaman olmadan dogrulamasini neredeyse imkansiz hale
getiriyor. tilketen ve baz1 durumlarda ¢ok kapsamli arastirma. 12 Ayni
teknolojiler, gelismis robotik ve yapay zeka ile birlestiginde, insansi
robotlarin uzun zamandir beklenen gelecegine giden ¢izgiyi heniiz
asmaya basliyor, ancak simdi bile bu esigin anlamli bir sekilde
asilmasi gerekiyor.

[lk ortaya ¢ikan basit goriintii olusturma oldu. “Photoshop”
teriminin kendisi, hareketsiz bir goriintiiniin taklit edilmesini veya
degistirilmesini ifade eden evrensel bir terim haline geldi. 2025'te,
bazilar1 makine 6grenimi siiregleri tarafindan yonlendirilen programlar o
kadar 1iyi ki, sahtekarlar neredeyse istedikleri her seyin goriintiilerini sesli
komutla birlestirebilir. 13 2015 gibi uzun bir siire 6nce, Reddit web sitesi
resimde yarismalara ev sahipligi yapiyordu.

10 Simon Sinek'in National Public Radio, “Trust and Consequences,” TED Radio Hour ,
15 Mayi1s 2015 tarihli tartismasina bakin.

11 “Sahte Haber: Heniiz Hi¢bir Sey Gormediniz,” 2017.
12 Kevin Roose, “Iste Sahte Videolar da Gelsin,” New York Times , 4 Mart 2018.
13 Vincent, 2016; Karras ve digerleri, 2018; Grigonis, 2017; Zhang ve digerleri, 2017.
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manipiilasyon, hareketsiz bir fotografta sahte gergeklik yaratma
konusunda en etkileyici yetenek icin Odiiller veriyor. 2018 yilina
gelindiginde, resimlerin dogrulugunu olusturmak ve ardindan test
etmek i¢in rekabetci Al programlarini kullanan en gelismis yapay
gorlintli olusturma programlari, gercek fotograflardan tamamen ayirt
edilemeyen tamamen kurgusal insanlarin yiiksek ¢oziintirliikli
goriintiilerini olusturuyordu. 14 Gorlintiilerin aslina uygunlugu artik
2018'deki tist diizey dijital kameralarin ¢oziiniirligiiyle eslesiyor.

Insanlar artik istedikleri kadar baska goriintiiden 6geleri entegre
ederek istedikleri kadar sifirdan goriintiler olusturabilirler. Stok
gorsellerde uzmanlasan firmalar hizla harekete gecti: Goriintii liretimiyle
ilgilenen kigiler, manipiile edilebilir dosyalardan olusan devasa
veritabanlar1 satin alabilir ve begendikleri bilesenleri ¢agirip bunlar
nihai goriintiide bir araya getirebilirler. Ve siire¢ kolaylikla
otomatiklestirilebilir: Al ile goriintii olusturma programlari, kullanicinin
ihtiya¢ duydugu tiirden ¢ok sayida goriintii tiretmek i¢in kullanilabilir.

Binlerce saka ve ciddi sahtekar fotograf interneti doldurmaya
basladi bile. 2021'de yayinlanan ve Federal Sorusturma Biirosu
(FBI) gozetimi tarafindan John F. Ken-nedy'nin Marilyn Monroe
ile samimi bir ortamda c¢ekilmis oldugu anlasilan sahte sahte
gorlintiiler gibi bazi goriintiiler tarihidir. Ulusal liderlerin
fahigelerle, uyusturucu kullanan veya c¢ocuklarimi istismar eden
gorlintiilleri  gibi, digerleri agikga itibarsizlastirmak ig¢in
tasarlanmistir.

Diger bir kokli alan ise dijital sestir, ¢linkii teknoloji en uzun
stiredir gelistirilmekte ve teknolojik olarak taklit edilmesi en kolay
olanidir. 15 Adobe'nin VoCo sistemi en iyi bilinenlerden biriydi, ancak
buna Lyre-bird ve VivoText gibi bir diizine bagka program katildi. 16
Bir kullanicinin tek ihtiyaci, hedef kisinin 20 dakikaya kadar (veya bir
ya da iki dakikaya kadar) yiiksek kaliteli bir ses kaydidir ve bu kisi,
sesin her seyi sdylemek iizere programlanabilen dijital bir kopyasin
olusturabilir. kullanici begenir. Sonug sadece

14 Cade Metz ve Keith Collins, “How an Al 'Cat-and-Mouse Game' Inanilmaz Sahte
Fotograflar Uretiyor,” New York Times , 2 Ocak 2018.

15 Selguk, 2017.

16 “Deneysel Olalim: Adobe MAX Sneaks'in Arkasinda” 2016; Adobe Inc., 2016;
“Insanlarin Konusma Kaliplarini Tam Olarak Taklit Etmek Sorun Getirebilir” 2017.
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dijital dosyalarin karmasik analizi ile “gercek” bir kayittan ayirt
edilebilir. 17

Bu ses platformlarinin en bilinenlerinden biri Lyrebird. 1s
2019'da, ii¢ lise O6grencisinin, ABD bagkaninin arka plan alkiglart ve
sanal bir kongre izleyicisinden gelen ses efektleriyle tamamlanan
paralel bir Birlik Durumu Konusmasi olusturmak i¢in bunu kullandig1
ve cesitli bloglarda yayinladigi zaman tinlii oldu. Gonderiler bir hafta
icinde 35 milyon goriintiileme topladi ve daha sonra yapilan anketler,
bu sahte haberleri duyan Amerikalilarin ytizde 30 ila yiizde 40'inin
gercek konusmay1 dinlediklerine inandigini ileri stirdii.

2020 itibariyle, dijital ses iiretimine yiliksek kaliteli dijital
video eslik etti. Alanin kokenleri, Hollywood'da Avatar ve
Maymunlar Cehennemi gibi filmlerde kullanilan ve bir oyuncunun
ifadelerini dijital olarak yaratilmis bir karaktere doniistiiren dijital
yakalama teknolojilerinde yatiyordu. Karakter ve ortamin giderek
daha gercekei temsillerini arayan video oyunu endiistrisi tarafindan
da o6nemli ¢aligmalar yapildi. Giiney Kaliforniya Universitesi
Karma Gergeklik Laboratuart ve CGI stiidyolar1  gibi
arastirmacilar, gergek insanlarin dijital temsillerini olusturmak igin
teknolojiyi kullandilar ve ardindan ortaya c¢ikan programi
istediklerini sOyleyecek ve yapacak kadar esnek hale getirdiler.

2017'de bile, teknolojinin ilkel versiyonlari, birka¢ ulusal liderin
bariz sekilde sahte - ama yine de sok edici derecede iyi - sanal
versiyonlarini olusturmak igin kullanildi. 10 2020'ye gelindiginde, birkag
program, kullanicilarin kelimeleri veya ciimleleri basitce girebilecekleri
giivenilir bir iglevi birlestirmeye bagladi (“kedi kutuya atliyor”) ve sistem
boyle bir sahneyi anlatan yiiksek kaliteli dijital video iiretecekti. 20

Giderek artan bir sekilde, sanal goriintii, ses ve video olusturma
alani, esasen, sahteleri aramak icin bir Al sistemini programlamay1 ve
zorlamay1 igeren GAN'lar bigimindeki makine Ogrenimi tarafindan
yonlendiriliyor.

I'7 Fryat, 20T7.

18 Gholipour, 2017; Lyrebird, tarihsiz.

19 Garip, 2016; Thies ve digerleri, 2016; Langston, 2017.
20 Li ve digerleri, 2018; Cai ve digerleri, 2018.
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taklit etmeye ¢alismak i¢in ikinci bir program. 21 Bu tiir sistemlerdeki
eylem-tepki yinelemesi, insan programcilarin iiretilen videonun aslina
uygunlugunu artirabildigi hizi biiyilk olgiide asiyor. 2021 yilina
gelindiginde, bu tiir cabalar, insanlarin yiizde 95'inden fazlasinin
gorsel olarak gergeklikten ayirt edemedigi goriintiiler iiretme esigini
geemisti. GAN sistemleri, insan algisin1 kandirma gdrevini asti ve
yalnizca, bir¢ok durumda yapabildikleri yiiksek kaliteli dijital adli tip
bilgilerini taklit etmek i¢in calisiyor. Bu tiir ilerlemeler nedeniyle,
dijital sahteciligi hedefleyenlerin tek ihtiyaci, amaclanan hedeflerin
bir veya iki saatlik videosudur ve istedikleri zaman manipiile
edilebilecek bir dijital temsil olusturmak i¢in piyasadaki en biiyiik
ticari programlardan birini kullanabilirler. ve Zelig benzeri, mevcut
sahnelere diistii. 22

Sonuglarin bazilar1 iyi huylu olmustur. insanlarin artik bir iicret
Odeyip istedikleri zaman Margot Robbie ile istedikleri zaman, hayir
kurumlarina bagislanan iicretin geliri ile dogal olarak konusan dijital bir
replika ile goriintiilii sohbet ederek sohbet edebilmeleri, sadece bir
merak. James Franco'nun mobil hologrami bir Target'ta miisterilerin
yaninda ilk kez goriindiigiinde, onlara isimleriyle hitap ederek ve onlar
hakkinda devasa cevrimici veritabanlarina eriserek kisisel terimlerle
konustugunda, biiyiilii goriiniiyordu ve satiglarda bir artisa neden oldu;
birkag ay icinde, insanlar bu tiir bariz saticilig1 biiyiik 6l¢iide gérmezden
geldiler. Bir dizi geng film yapimcisi, esasen bodrumlarinda, istedikleri
gibi karakterler iiretip manipiile ederek, elektronik miizigin dijital video
esdegeri olan biitiin filmleri yaratma yetenegi ile giiclendirildi.

Bununla birlikte, bu goriiniiste biiyiilii teknolojilerin  diger
uygulamalari, icat edilmis gergekleri gerceklerin yerine koyarak, zarar ve
kaos yaratmak igin tasarlanmustir. Insanlar artik yapmak istedikleri
herhangi bir iddia i¢in goriinliste ikna edici kanitlar {iretebilirler: tarihsel
komplo teorileri, siyasi liderlerin giivenilirligine yonelik saldirilar veya
diinya olaylarinin olugsumlari. Kiiresel 1sinma siiphecileri, buzullarin
erimedigini “kanitlayan” bir video yayimliyor. Gergek kanitlardan yoksun
insan haklar1 aktivistleri, halk arasinda ofkeyi ateslemek igin toplu
soykirimin sahte ses ve videosunu tirettiler. Cogu durumda sorun, sanki

21 Metz ve Collins, 2018; Seyh, 2017.

22 Simon Adler, “Son Dakika Haberleri”, Radiolab , 27 Temmuz 2017'de sahte iiriinlerle
ilgili tartismaya bakin.
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Tespit edilecek tanimlanabilir bir gergeklik yok, ancak bir¢ok
konuda Amerikalilarin  tigte biri veya daha fazlasinn,
beklentileriyle ortlisen carpik bir gergeklik i¢in ¢ok daha giiclii bir
istahi var ve bu yeni teknolojiler, motive edilmis akil yiiriitmeyi
gliclendirdi. benzeri goriilmemis sekillerde.

En ugursuz entrikalardan biri, 2024'te, 11 Eyliil saldirilarinin
ger¢cekten de ABD hiikiimetinin bir komplosu olduguna dair "kanit"
ortaya c¢ikarmak icin -yabanci bir hiikiimet tarafindan planlandigina
inanilan- muazzam, koordineli c¢abayla ortaya ¢ikti. Komplo
teorisyenleri. Sahte kantlar arasinda ¢ok gizli ABD Savunma
Bakanligi notlari, donemin Savunma Bakani Donald Rums-feld'in
Baskan Yardimecisi Richard Cheney ile komplo hakkinda "konustugu"
ses kayitlari, Pentagon'u vuran sozde flizenin video goriintiileri ve
daha fazlasi yer aliyordu. daha fazla. Birkag¢ alternatif sag web sitesi
tarafindan "11 Eyliil'in Pentagon Belgeleri" olarak adlandirilan bilgi
akisi, sorunun siiziilmesini saglamak icin daha fazla sdzde yayinla
devam etti. Bu tiir sahtekarliklarin maskesini diisiirmeye adanmis web
sitelerinin iddialar1 ¢iirlitmek ig¢in hemen sahte tespit yazilimlari
kullanmasina ragmen, anketler Amerikalilarin {igte birinin artik ya
iddialara inandigini ya da saldirilar1 kimin baslattig1 konusunda “ciddi
sorular1” oldugunu gdsteriyor.

Ilgili bir sorun, bu tiir dijital sahtekarliklarin olusturulmasinin artik
otomatiklestirilmis olmasidir. Igerik olusturucular yillardir otomatik
icerik olusturmak icin yapay zekayr kullandilar, 23 ancak c¢ok daha
yetenekli yapay zeka ile birinci sinif dijital iiretim tekniklerinin evliligi,
tamamen yapay olarak olusturulmus bir goriintii, ses ve video
patlamasina yol acti. Elektronik miizigin ¢ogu artik herhangi bir insanin
(miizisyen, yapimci veya sarkici olmadan) katilimi olmadan Al
tarafindan yaratiliyor ve bu model giderek orkestra, pop ve rock tiirlerine
yayiliyor. 24 Cogu televizyon reklami, herhangi bir insan aktér olmadan
bu sekilde olusturulur;

23 Matt Chessen, The MADCOM Future , Washington, DC: Atlantik Konseyi, 2017b.

24 Caz dinleyicileri, dijital jenerasyonun dogasinda var olan yapayligi reddederek, 2023 yilina
kadar, ilk olarak “The Fusion Collective” adl1 bir insan grubuna atfedilen avangard caz albiimii
“Waterfront Lullaby”nin piyasaya siiriilmesiyle, yillarca direndi. ” ve The Jazz Review
tarafindan hizli bir sekilde “yeni bir klasik, daha fazla olmasa da on yilda tiiriin en biiyiik
ifadesi - ve eger birinin ihtiyac1 varsa, insan sezgisine, zanaatina ihtiyacimiz olduguna dair
daha fazla kanit ve evet, ger¢ek cazin yaratilmasinin ardindaki ruh .” “The Fusion
Collective”in bir sirket oldugu ortaya ¢iktiginda
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tim basili reklamlar yapay zeka tarafindan olusturulur. 2024'te,
tamamen bir bilgisayarda olusturulmus, sinemalarda gosterime giren
ilk bliylik sinema filmi ortaya c¢ikti. Yeterince uygun bir sekilde,
devasa bir merkezi bilgi sinir sistemine baglh gelecekteki bir toplum
hakkinda bir bilim kurgu hikayesiydi. Gergek aktdrlerin (haklari satin
alinan) goriintiilerinin ve tamamen kurgusal birka¢ dijital yaratimin
bir kombinasyonunu oynadi. Yapilmasi1 yaklasik 18 milyon dolara

mal oldu - gercek, fiziksel filmlerin maliyetine gére dolarin on senti.
25

Bu teknolojilere karsi koyma ve insanlarin gergek goriintiileri
sahte olanlardan ayirt edebileceklerine dair daha giiclii bir algiy1
yeniden tesis etme c¢abalar1 birka¢ yildir devam ediyor. ABD
Savunma Bakanligi, goriintiileri degerlendirmek ve fabrikasyon
videolar1 ortaya c¢ikarmak icin yapay zeka kullanan c¢aligmalara
sponsor oldu. 26 Bu sistemler, insanlarin gozlerini kirpmadig videolar1
aramak gibi basit pratik kurallar kullanarak erken nesil video
iretimlerini yakalamada bir dereceye kadar dogruluk sagladi. Ancak,
bazilar1 devlet destekli olan sahtekarlar, kolayca tespit edilebilen
sahteciligin 6nceki stlirlimlerini ¢ok daha karmasik, AI destekli
tekniklere tasidilar. Ve mevcut yazilim filtreleri teorik olarak
dogrulugun belirlenmesine yardimci olabilirken, ¢ogu insan bunlari
kullanmaz ve niifusun 6nceden belirlenmis inanglariyla uyumlu olan
sahte video ve ses dosyalar1 kolayca ciiriitiilse de genis capta kabul
edilir. Bu tiir sahte kaliplar, temel gerceklerle kurulan egilimi bdylece
devam ettirdi: Dogrudan diizeltme yoluyla karsilanabilecek ve
karsilanmasi gereken gecersiz iddialar, niifusun 6nemli bir boliimiinii
hala ikna edebilir.

Bu goriinti, isitsel ve gorsel sahtecilik teknolojileri paralel olarak
gelisti ve giiniimiizde biiyiik 6l¢lide birlesti.

Amazon sponsorlugunda, caz iireten Marsalis adli yeni yapay zeka programinda, bir¢ok caz
dinleyicisi omuz silkti ve bir sonraki alblimiinii satin aldi. “Waterfront Lullaby”den 96 saat
sonra ¢ikti.

25 Filmde rol alan icat edilmis “aktérlerden” biri olan Aiden Williams, filmin vizyona

girmesinden sonraki yil icinde 40'tan fazla reklamda yer alarak kisa siirede en ¢ok
kazanan iinliilerden biri oldu.

26 Will Knight, “ABD Ordusu Deepfakes ve Diger Yapay Zeka Hilelerini Yakalama
Cabasim1 Finanse Ediyor,” MIT Technology Review , 23 Mayis 2018a; Will Knight,
“Savunma Bakanlifi Derin Sahteleri Yakalamak I¢in Ilk Araglart Uretti,” MIT
Technology Review , 7 Agustos 2018d.
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iki ilgili alan: VR ve AR. Ornegin, ortaya ¢ikan AR uygulamalarinda,
insanlar giinliik yasamlarindan gegerken, nesnelere iliskin algilari benzeri
gorlilmemis sekillerde kiiratorliigiinii yapryor. Ofislerinin goriinimii ve
icerigi, sokaktan gecen insanlarin goriiniimii ve gevredeki reklamlar da
dahil olmak tizere her sey ozellestirilebilir ve 6zellestirilebilir hale geldi.
27 Nesnelerin algilanan kalitesindeki bu tiir stirekli degisiklik, paylasilan
bir sosyal deneyimin hakimiyetini zayiflatma egiliminde olmustur.
Temel olarak tiim insani toplumsal varolus olarak kabul ettigimiz bir¢ok
yonden, boyle bir ortak nesnel deneyim artik var olmayacak. Insanlar
diinyay1 tam anlamiyla bir dizi kendi kendine programlanmis filtre
araciligiyla gorecekler.

Insanlar artik kendilerine getirilen her seyi 6ziinde ger¢ekmis
gibi deneyimliyorlar. AR destekli eglence karakterleri ve haber
oykiileri ile basladi, 25 ve bir kisinin akilli telefon ekranin1 veya AR
kulakligin1 doldurmak i¢in her tiirlii goriintiiyii sunan binlerce sirket,
kurulus ve birey 6rnegi ile devam etti.

Son olarak, artan robotik uygulamalari, gercek ve yapay
arasindaki smirin bulaniklagsmasina da yardimci oluyor. Yapay zeka
veya insan giidiimli ¢evrimigi botlar veya fiziksel robotlar, terapi,
evde bakim ve diger etkilesimli uygulamalar i¢in 6nemli yeni bir
pazar olusturur ve bunlar ayrica ¢ok sayida insan hakkinda daha fazla
bilgi toplar. Bes yil once CareCoach adli bir firma, evde bakim
ortamlarinda yaglh hastalar izlemek igin avatarlar kullanmaya basladi.
Avatarlar, bu firmanin durumunda, dikkatle igse alinan ve iyi egitimli
insan operatorler tarafindan yonlendirilir. Sistemler tiim gilin birini
izleyebilir ve diizinelerce bilgiden haberdar olabilir ve miisterilerle
gliclii kisisel baglar kurabilir. Bir¢ogu kiigiikk kopekleri veya diger
avatarlar1 yakin arkadaglar olarak gérmeye ve sohbete devam etmek
icin onlar yiiriiyiislere veya tekne gezilerine gétiirmeye geldi. 20 Insan
ve yapay iliskiler arasindaki ¢izgi giderek belirsizlesiyor.

27 David Pierce;“Enjoy Your New Virtual Office,” Wired , Subat 2018, s. 43.

28 Graham Roberts, “Artirilmis Gergeklik: Haberleri Evinize Nasil Getirecegiz,” New
York Times , 1 Subat 2018.

29 Lauren Smiley, “Something To Watch Over Me,” Wired , Ocak 2018.
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Dinyanin Paylagilan Bir Resminin Sonu

Biitiin bunlarin sonucu, biiylik sosyal konularda genel olarak kabul
edilen bir dizi gercek gibi herhangi bir seye halkin baghiligmin
azalmasi oldu.

Tim “gergekler” ortadan kaybolmuyor veya alakasiz hale
gelmiyor. Bazi yavan, bilimsel temelli ve kisisel olarak onaylanmis
gergekler varligimi siirdiiriiyor. Bakterilerin hala enfeksiyonlara
neden oldugu anlasilmakta ve antibiyotiklerle tedavi edilmektedir.
Miihendisler hala yeni bir ev veya kopri i¢in destek
gereksinimlerini hesaplayabilirler.

Yine de, gercegin sdzde bilimsel degerlendirmeleri alaninda bile,
giderek daha fazla konu tartisiliyor. Iklim degisikligi ve asilar iizerindeki
tartismalar belki de onde gelen orneklerdir ve ¢ogu Amerikali, yanki
odalarinin algilar1 disinda her iki alanda da anlamli bir ger¢eklikten artik
emin degildir. Bu egilim, toplumdaki sug¢ diizeyi, eglence amagl
uyusturucularin olusturdugu saglik tehdidi ve gesitli hastaliklara yonelik
tedavilerin giivenilirligi gibi nesnel bir anlagmaya varilmasi gereken
diger konulara da yayilmigtir. Bu ve diger durumlarda, karanlik
kampanyalar, herhangi bir fikir birligi potansiyelini baltalamak igin
cesitli dezenformasyon ve sahtekarlik araglar1 kullandi. Sonug,
hiikiimetin politika tepkilerini felg etmek oldu.

Insanlarm ¢6zmek ve onlar hakkinda yargida bulunmak igin
kullanabilecekleri nesnel bilgilerin temeli sorgulandigindan, ¢ekigme
halindeki biiyiikk sosyal ve politik meseleler i¢in zorluk daha da
siddetlidir. Bu nedenle gercek egilim, gergegin Oliimiinden daha
spesifiktir: Simdi sorun , biiyiik kavramin anlaminin sosyal meseleler
ve olaylar giderek daha belirsiz hale geliyor . Ikisinden biri asilar,
iklim degisikligi, sug, belirli ekonomik politikalarin etkileri veya
diger yiizlerce konu hakkindaki sorularda, siyasi yapi icindeki genel
yargilar1 desteklemek i¢in ilizerinde anlagmaya varilan herhangi bir
gergek iizerinde anlagsmak giderek imkansiz hale geliyor.

Gergege duyulan ilginin azalmast kadar, c¢ag, 4chan
toplulugunda ve higbir seyi ciddiye almay1 reddeden diger ¢evrimigi
topluluklarda uzun siiredir yerlesik olan alayci, kati ironi tiiriinde bir
patlamay1 temsil ediyor. Giderek artan bir sekilde, ¢evrimigi estetik,
parodi, sakacilik ve yerlesik degerleri ve kurumlar1 yikmak igin
tasarlanmis kapsamli bir uyumsuz alaycilik ruhudur.



135
112 Sanal Toplumsal Savasin Ortaya Cikan Riski

dersler. 30 Bu tiir topluluklardaki en biiylik giinahlar, herhangi bir seyi
oldugu gibi kabul etmek, herhangi bir sey i¢in miiesses nizamin soziinii
almak veya herhangi bir degeri veya gelenegi ciddiye almaktir. Cagin
karakteri, gercegin Oliimiiniin ¢ok Otesine gegti: amansiz bir ironinin
saldirist altinda anlamin ya da paylasilan anlamin 6liimii.

Gergekten de, bir sosyal norm olarak diristliigiin degeri, bilgi
ortaminin énemini kiigiimsemeye ¢ok kararli goriindiigii icin artan bir
stres altina girmistir. Wired dergisinin 2018'de 6nerdigi "hacker's Creed"
, uzun zamandir "[e]aydinlatmali hile, en yiliksek oyun seklidir."
Itaatsizlik, bir deger olarak uyumun oniine geger. 31 Ortaya ¢ikan bu
inang sistemi, Ozellikle teknik ve bilgi ile ilgili alanlarda giderek daha
yaygin hale geldi.

Bu egilimlere kars1 bir isyanin ilk pariltilari, insanlar gerceklige
susamis ve bir post-gergeklik diinyasinin icat edilmis sahtekarligina
kars1 bir isyan ifade etmeye basladigindan, onlarca yildir siiriiyor.
Daha 1980'lere gelindiginde, ABD edebiyatindaki 6nemli gerilimler,
"alisveris merkezi kiltiri ve Kkitle iletisim araclar1 tarafindan
bombardimana tutulan", "hayatlarindan ¢ok 'McLive'lar’’ olduguna"
inanmaya baslayan insanlarla ilgili bir huzursuzlugu yansitiyordu. 32
Otantik isaretlere duyulan arzu -zanaat temelli isletmeler, kirsal
yasam ve kiitiik evler, "sebekeden uzak", dogal ve organik yiyecekler
ve ¢ok daha fazlasi icin - simdi 6zellikle geng Amerikalilar arasinda
onemli bir tema. Ancak yeni ¢agin bilgi Ozelliklerindeki temel
egilimleri durdurmada.

Gergekligin Oliimiinde Bilgi Saldirganhigi ve
Manipiilasyonu

Bu egilimler ve gergekler ortaya ¢iktikca, enformasyona dayali
saldirganligin belirli bigimleri “6grencilerin 6liimiinii” karakterize
etmeye basladi.

30 2017 itibariyle trend hakkinda bir tartisma i¢in bkz. Angela Nagle, Kill All Normies:
Online Cul-ture Wars from 4chan and Tumblr to Trump and the Alt-Right , Winchester,
Birlesik Krallik: Zero Books, 2017, 6zellikle s. 5-7 ve 28-29.

31 Virginia Heffernan, “Twilight of the Hacker” Wired , Subat 2018, s. 14.

32 Kalkanlar, 2010, s. 25.
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gergeklik.” En Onemlisi, bir yorumcunun 2018'de 33t belirttigi gibi
hizlanan “ortak bir kamusal gercekligin ¢okiisii”, manipiilatorlerin
belirli sektorler arasinda algilar yaratmak i¢in bu giderek sanallasan,
hayal edilen, postmodern manzarada calismasi icin firsatlar yaratti.
niifusun. Ve bunu yapmak icin daha etkili araglara sahipler, ses,
video, duragan goriintiiler ve hemen hemen istedikleri her seyi biiyiik
bir dogrulukla gdsteren VR programlari {iretme becerisine sahipler.
Kodu manipiile etmek artik bir bilgisayar sisteminin isleyisini
bozmakla ilgili degil; insanlarin karsilastigi gercekligin dogasini
degistirmekle ilgilidir.

Yaklasgtk  2021-2022'ye  gelindiginde, secimlerden  veya
referandumlardan  Onceki haftalarda ileri demokrasilerin siyasi
manzarasinda ¢ok sayida kigkirtict goriintii, video ve ses "kayitinin"
ucmasi olagan hale gelmisti. Politikacilar riisvet alirken veya iliski
kurarken "goriiliiyordu", niifusun biiyiikk gruplarina hakaretler
duyuyorlardi ve organize su¢ veya diisman dig giliclerden gelen
rakamlarla gizli anlagsma i¢inde gosteriliyorlardi. Siyasi liderler, "saygm"
haber kaynaklar1 ve digerleri bu saldirilara karsi koymak igin ¢ok
calistilar, ancak ¢abalar1 her zaman eksik ve bazen bir fark yaratmak i¢in
cok gec: Nitelikli manipiilatorler saldirilarini bir se¢imin veya oylamanin
esiginde nasil zamanlayacaklarin1 biliyorlar. . Pek ¢ok durumda,
politikacilar bu tiir saldirilarla itibarsizlastirildi; birka¢ se¢im agikca
etkilenmistir.

Ayni zamanda, manipiilatorler, hedef iilkelerdeki ortak bir sosyal
gerceklik potansiyelini yok ederek bu saldirilara verilen yanitlar
onceden almak i¢in ¢ok c¢alisiyorlar. Gergek kontrol web sitelerinin ve
diger “nesnel” web tabanli bilgi kaynaklarmin etkilerine kars1 koymak
icin, web'deki nesnel bilgileri alt etmek i¢in dinamik olarak olusturulmus
icerik liretmek icin yapay zekayr kullaniyorlar. Ayrica, Wikipedia
sayfalar1 gibi ¢evrimici kaynaklar1 aktif olarak sekillendiriyor ve yanlis
hikayeleri yerlestirmek i¢in bazi nesnel siteleri dogrudan hackliyorlar.
(Rezil bir vakada, Financial Times web sayfas1, bir Ingiliz politikacinin
mali durumu hakkinda dikilmis, tamamen uydurma bir hikaye yayimladi.

33 John A. Gans., Jr., “Governing Fantasyland,” Survival , Vol. 60, Say1 3, Haziran-
Temmuz 2018, s. 200.
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kabahatler. Politikaci bunu 0grenip gazete editorlerinin dikkatine
sunmadan once iki glin gecmisti.)

Algilanan gergekligi sosyal medya aracilifiyla sekillendirmeye
yonelik cabalar, son yillarda turbo sarjli hale geldi. Yapay zeka
glidimlii botlar artik bu platformlardaki rekabeti domine ediyor; telafi
edici pozisyonlar: tespit edebilir ve biiyiik 6l¢iide insanlardan ayirt
edilemeyen sekillerde yanit olarak tartisabilirler. Biiytlik veri hirsizlig
ve diisman giigler tarafindan bireysel Amerikalilar (ve daha az 6lciide
Avrupalilar)  hakkinda Facebook veya Google boyutunda
veritabanlarinin kurulmasiyla birlestiginde, Moskova veya Pekin'deki
bir bilgi saldirgani artik reklamlari, mesajlar1 ve bilgileri tam olarak
hedefleyebilir. herhangi bir platform sirketi. Son raporlar, Cin'in on
binlerce yiiksek egitimli, sosyal medya konusunda bilgili, Ingilizce
konusan trolleri, ABD kamuoyunda algilar1 degistirme ve belirli
davranigsal sonuglara ulasma agisindan belirli hedeflere sahip kalici,
devam eden bir kampanyaya adadigini gosteriyor.

Cogu zaman bu tiir kampanyalarin amaci, insanlar1 belirli bir
anlatiya inandirmak degil, var olan inang sistemlerini beslemek ve
yabancilasmay1, 6fkeyi ve catismayi hizlandirmaktir. Saldirganlar,
uc¢ gruplarin en paranoyak icgiidiilerine hitap etmek ve genel
olarak siyasi kutuplasmay1 sertlestirmek i¢in tasarlanmis videolar
iretiyor. Cumhuriyetciler, Demokrat politikacilarin korkung seyler
sOyledigini ve yaptigin1 gosteren siirekli bir doz video aliyor;
Demokratlar, Cumhuriyet¢i politikacilarin  benzer videolarmni
aliyor.

Bilginin dogrulugunu ve akigimmi etkilemenin Otesinde, bilgi
saldirganlari, Amerikalilarin  giinliik yasamlarinda karsi  karsiya
kaldiklari, giderek daha fazla yaratilan gercekligin pargalarinin
kontroliinii ele ge¢irmenin yollarin1 giderek daha fazla deniyorlar. Askeri
travma sonrasi stres bozuklugu (PTSD) hastalarina hizmet eden ve ters
tepme tavsiyeleri veren sohbet robotlarini hackleyen manipiilatérlerin
dogrulanmig vakalar1 var. Birka¢ durumda, sofistike bilgisayar
korsanlarinin VR akislarin1 degistirmeye basladigi, VR kulakliklarinda
oynanan video oyunlarindaki olaylar1 biraz degistirdigi goriiliiyor;
kiskirtict ses yerlestirmek igin sanal gerceklik tarafindan barindirilan is
yeri tartigmalarina girmek; veya cep telefonlarindaki AR uygulamalarina
rahatsiz edici goriintiller eklemek. Giderek yayginlasan bir taktik,
erisebilecekleri herhangi bir VR veya AR akislaria bilingalti mesajlart
eklemek gibi goriiniiyor.
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Gergeklige yonelik bu 1srarhi  saldirmin  etkileri daha yeni
hissedilmeye baslandi, ancak simdiden demokrasi i¢in zaten sorunlu olan
bilgi kiiresinin zorlu yonlerini daha da kotiilestiriyor gibi goriiniiyor. Pek
cok ileri demokrasi, iiretken politika olusturmak i¢in ¢ok az zamanlari
veya enerjileri kaldig1 i¢in “gercegi” desteklemeye takintili hale geldi.
Bu saldirilar, reform ve degisim konusunda iki tarafli yeni bir fikir
birliginin yaratilmasini neredeyse imkansiz kilacak sekilde demokratik
toplumlari kutuplagmasini derinlestiriyor.

Ozellikle zararli oldugu ortaya cikan sey, bu durumu
tyilestirmeye yardimci olmak i¢in ayaklanan bireyleri veya gruplari
itibarsizlagtirma aligkanligidir. Yeni dogrulama gruplart ortaya
ciktiginda, bunlarin baz1 kot suglularla baglantili  olduklarina,
partizan bagislariyla finanse edildiklerine veya genel olarak yozlagmis
olduklarma dair bir diizine rapor ortaya ¢ikacak. Olgularin
dogrulugunu savunan herhangi bir politikaci, 6zellikle acimasiz sanal
saldirilara maruz kaliyor.

Bazi durumlarda, Amerika Birlesik Devletleri'nde, bu tiir
saldirilarin etkinligi, temsil bolgelerinin ve eyaletlerin uzun vadeli
gerry manipiilasyonu ve kutuplasmasit silireci tarafindan
desteklenmis ve tesvik edilmistir. Artik birgok temsilci, 6zellikle
on se¢imlerde, orantisiz bir sekilde niifusun dar kesimlerinin
gorevde kalmasina giiveniyor. Manipiilatorler, bu dilimlerin
algilarin1 bir biitiin olarak popiilasyondan daha etkili bir sekilde
etkileyebilir. Bu etki, tek bir ideolojik alt grubun egemenligine
giren ve siyasi eylem lizerinde genel bir caydirici etkiye sahip olan
ve ¢ogu liderin boyun egmek istemeyen bir siyasi partiden farkli
degildir.

En genel olarak, bu saldirilar, demokratik olsun ya da olmasin, her
tiirden gelismis toplumun verimli ¢alismasini saglayan temel yapistirict
olan sosyal giiveni daha da asindirtyor. Medyadan hiikiimete, sosyal
gercekligin araci kurumlari, 2018 yilina kadar giivende onemli bir diisiis
yasadi. Artik giivenilir bir nesnel gerceklik fikri gergek tehlikede. Belirli
bireylere ve kurumlara olan giiveni sarsmak ig¢in tasarlanmig bir
toplumda siirekli bir uydurma saldirilar akisi yasandiginda beklenecegi
gibi, bu egilimin toplumsal giivenin diger unsurlart aracilifiyla
basamaklandigina dair kanitlar vardir. Son on yilda, nesnel,
dogrulanabilir bir ger¢eklik duygusunu zayiflatmaya hizmet eden uzun
vadeli egilimler, derinden etkileyen bir dizi teknolojinin etkisi altinda
hizlandi.



139
116 Sanal Toplumsal Savasin Ortaya Cikan Riski

Amerika Birlesik Devletleri ve diger gelismis ekonomilerin bilgi
diinyas1. Bireysel teknolojilerin egiliminin ve gerek¢esinin bazi nedenleri
umut verici ve yaraticidir, ancak etkisi birgok iilkede sosyal tutarlilik ve
demokratik istikrar agisindan tehlikeli olmustur. Ve trend hizlandikga,
nasil tersine cevrilebilecegi ve hatta yonetilebilecegi giderek daha az
netlesti. “Gergekligin 6limii” kendi kendini giiclendiren bir siire¢ gibi
goriiniiyor; Her gecen yil, ortak bir gergekler ve olaylar vizyonunu
yeniden onaylamak giderek daha az makul goriiniiyor.
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Gelecek 2: inang Silolar (2024 Senaryosu)

Genel Gelecek

Y1l 2024 ve insanlar her zamankinden daha fazla kapali, karsilikl
olarak siipheli bilgi ortamlarina cekildiler. Ayni tilkedeki birden fazla
insan grubu artik esasen farkli gercekliklerde yasiyor.

Zamanla, insanlarin kendilerini siki bir gsekilde kendine referans
veren bilgi topluluklarma kapatma yetenekleri ve egilimleri sadece
hizlandi. Ag haberleri, biiylik giinlik gazeteler ve siyasi liderlerden
olusan iki tarafli bir ¢cekirdek gibi paylasilan gercek ve anlam kaynaklar
olarak hizmet eden yaynlar, yerini daha ayrik, ismarlama ve genellikle
partizan bilgi kaynaklarina birakmaya devam etti. . Bu degisim, kismen
degisen ekonominin ve saygin bilgi filtrelerinin siirekli koreltilmesinin
bir islevi olmustur. Bu egilimin yakin tarihli bir 6rneginde, Washington
Post sahibi Jeff Bezos, gazetenin is modelinin “geri alinamaz” oldugunu
ve faaliyetlerini yi1lda on milyonlarca dolarla siibvanse etmeye devam
edemeyecegini ilan etti. Gazetenin personeli, yalnizca g¢evrimigi bir
formata gec¢is yapmak ve raporlama personelinin boyutunu kiigiiltmek
icin bir plan gelistirdi, bu da daha az hikaye ve ayda yalnizca bir veya iki
arastirma raporu akisiyla sonuglandi.

Ancak gazetenin editorleri ayni1 zamanda ¢agin ruhunu yansitan ¢ok
Oonemli bir karar da verdiler: Birka¢ yil boyunca genel bir okuyucu
kitlesine biiyiik Ol¢lide basarisiz olan bir g¢ekicilikten sonra, bu iinli
biiyiik giinliik gazete simdi kendisini “diisiinceli ilerici i¢in temel rehber”
olarak faturalandiriyor. Cesitli inan¢ gruplarindan insanlar1 bir araya
getirmek yerine, kendisini tek bir mega siloda baskin oyuncu yapmaya
calisarak, agik¢a belirli bir demografiye hitap ediyor. Bu uygulama artik
icerik olusturma i¢in bir normdur.

17
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her cesitten aktorler. Oyunun adi, genis bir g¢ekicilik kazanmak
yerine bir silo bulmak ve ona bir iirlin, bir bilgi kanali veya bir
bakis acisiyla hitkmetmektir.

Bu egilimler ve bu gelecek en iyi niyetlerle basladi. Insanlar,
hobileri, meslekleri veya endiseleri ile ilgili olarak, tartigsma ve paylasilan
fikirler icin benzer ilgi alanlarina sahip kisileri artyorlardi. Ortak 6neme
sahip konularda harekete ge¢cmek icin benzer fikirlere sahip olanlarla
uyum saglamaya calistilar. Bu tiir sanal topluluklarin, bireysel kimlikleri
soyut kaliplara ve egilimlere batirma riskini tastyan kitlesel, genellikle
homojen toplumlar caginda insanlarin aidiyet ve ontolojik giivenlik
duygularim1 desteklemede 6nemli olduklari kamitlanmistir. Insanlarin
benzer bireyleri aramasina izin vererek, sosyal medya platformlar1 ve
diger etkilesim bi¢imleri dnemli bir psikolojik giivence sagladu.

Ayrica, bireysel ifadeyi gliclendirmenin baska bir bi¢cimini de
sundular. Bu yeteneklerle, insanlar yakin ¢evrelerinin
kisitlamalarini asabilir ve benzer inang, deneyim, tercih veya diger
ortak kimlik veya goriislere sahip insanlarla baglanti kurabilir.
Onyarg1 veya baskiyla kars1 karsiya kalanlar, benzer bir durumda
bagkalartyla  baglanti  kurabilir ve  gii¢lendirilebilir  ve
desteklenebilir. inanglar1 topluluklar: tarafindan bastirilan insanlar
bu yollarla destek bulabilirler.

Bilgi alaninin silolasmas: , kismen, bireysellesme c¢aginin
dogal sonucudur. Pazarlama kampanyalar1 artik neredeyse
tamamen kisisellestirildi; bir kisinin aldig1 reklamlar, kendi 6zel
taleplerine kadar bile, reklam verenlerin kullanabilecegi binlerce
veri noktasina gore ozellestirilir. Niifusun genis kesimlerine tek bir
kitlesel ¢ekicilikte hitap etme fikri, simdi 1950'lerin sigara reklami
kadar ilkel goriiniiyor. Glintimiizde pazarlamacilar,
veritabanlarindan biiyliik miktarda bilgi toplayan ve yiiksek
diizeyde uyarlanmis mesajlarla kiigiik gruplara veya belirli kisilere
ulagan yapay zeka destekli motorlarda diigmelere basiyor.

Ancak, modern bilgi diinyas1 ile iliskili bir¢ok egilimde oldugu
gibi, zorluk, bdyle bir yetenegin kontrolden ¢ikmasini ve bireysel olarak
giiclendirici olmaktan ziyade sosyal olarak yikict sekillerde ifade
edilmesini engellemek olmustur. Marsin par¢alanmasi-
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Dar gruplara yonelik pazarlamanin karakteristigi olan ketplace,
artik politik, sosyal ve bilgisel anlamda toplum genelinde bir
parcalanma ile birlestirildi.

Bireyler i¢in bilgi erigimi agisindan, insanlarin kendi tanimladiklar
gruplar i¢inde faaliyet gostermeleri, basit¢ce kabul edilen bir yasam
bicimi haline geldi. Bunlar profesyonel, ideolojik, etnik veya baska tiirlii
olabilir, ancak insanlarin kimliklerinin temel kilavuzlar1 artik ait
olduklar1 ayirt edici yanki odalaridir. Insanlar giysiler giyer, arabalarma
cikartmalar yapistirir ve aksi takdirde bu silolarin gostergeleriyle
kendilerini tanimlarlar. Daha genis topluma ¢ok daha az bagli olan alt
gruplar halinde ¢alisma aliskanligi artik saglam bir sekilde yerlesmistir.

Ayni teknolojiler, zaman1 ve istaht olanlar i¢in silolarindan
gecmiste oldugundan daha temel bir sekilde c¢ikmalari icin yollar
sagladi . Bu, uzun zamandir internette yerlesik bir firsat ve daha
kapsamli bilgi ortam1 olmustur. Insanlar, 6rnek alinacak muazzam bir
fikir, yaklasim ve inan¢ meniisiine sahiptir. Ancak genel sonug, yine
de, insanlarin bilgi diyetinin kademeli olarak pargalanmasi oldu ve
bu, toplumun en azindan bir kisminin, sinirli inang silolarina daha da
derinlere siginmasina neden olan araya giren psikolojik ihtiyaclar1 ve
tepkileri katalize ediyor gibi goriiniiyor. Ornegin bazi sosyal medya
platformlar1, insanlar1 haber akislar1 araciligiryla algoritmik olarak
belirlenmis tercihlerinin disindan gelen tutumlara kasitli olarak maruz
birakmak igin Oneriler benimsemistir. Kullanicilarin  bir  kismi
tekliften yararlanirken, deneyimler yiizde 30 ile yiizde 60 arasinda (alt
gruba ve zamanlamaya bagli olarak) kabul etmedigini gosteriyor;
silolarinin temel inanglarina agik¢a aykir1 olan mansetleri gormezden
geliyorlar.

Parcalanmig Bir Toplum

Bilgi silolarinin varligi, daha derin sosyal ve ekonomik egilimler,
ozellikle de toplumun daha belirgin ve daha az gecirgen sinif, bolgesel ve
baz1 durumlarda etnik ve 1rksal kesimlere boliinmesi tizerine kuruludur.
Bu boliinme, iilkede biiyliyen ve enformasyonla giiclendirilen siyasi
kutuplagsmanin dogal uzantisidir.
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vatandaglarin esasen neye inanmak istiyorlarsa ona inanmalarina
izin veren ve bagka herhangi bir seye inananlar siirekli olarak
itibarsizlastiran silolar. Bu giiclii bilgi balonlarinin ortaya ¢ikmasi,
halihazirda siirmekte olan kutuplagsmayi derinlestirdi ve anlamli
reformlarin hayata gecirilmesini imkansiz hale getirdi.

2023'te, sadece bir 0rnek olarak, biiyliyen federal biitce agigini
ve borcunu ele almak i¢in tasarlanmig bir dizi yetkilendirme programi
reformunun en sonuncusu, oylama i¢in Meclis veya Senato'ya
gelmeden Once ¢oktii ve rakipler tarafindan geri doniilmez bir sekilde
parampar¢a edildi. Bir avu¢ sosyal medya bilgi girisimcisinin,
mevzuatin ne iretecegi konusunda Ozenle seg¢ilmis silolarda ¢ilgin
sOylentiler ve komplo teorileri yayan taban kampanyalari.
Hayirseverlik i¢in bagis toplama giderek artan bir sekilde, her zaman
etnik koken, 1rk, milliyet, meslek veya ilgi alanlari ile ilgili olmayan,
ancak giderek bir kisinin kimligine iiye olarak hitap eden silolara (bu
tiir dar tanimlanmis gruplardaki bagkalarina yardim etmek i¢in bagis
istemek) dayanmaktadir. belirli bir grup. Temel politika konularinda
ulusal iki partili fikir birligi, bir anlamda, sosyal olaylar tarafindan ele
gecirildi: Artik mevcut degil veya olgiilebilir bir sekilde var olamaz.
Herhangi bir konuda ulusal ilerleme kaydetmeyi umut eden siyasi
liderler, simdi diizinelerce silodan gelen anlagsma parcalarini bir araya
getirmelidir.

Bu silolarin ¢ogunu yoneten ortak bir tema, insanlarin
gerceklerine dokiilen bilgi dilimlerinin son derece sansasyonel hale
gelmesidir: siddet igeren, cinsel igerikle dolu ve dedikodu ve ima
iizerine kurulu. Zamanla, bilgi pazarlamacilar1 en ¢ok dikkat ¢ceken
kesin insan bilgi istahin1 kesfettiler. Farkli bilgi ve igerik bigimleri,
insan beyni i¢in digerlerinden daha lezzetlidir; asiriya ve
gidiklayiciya kars1 norobiyolojik bir egilimimiz var. 1 Bazi insanlar
bu tiir iceriklerin kendi kendini gii¢lendiren silolarinda kapana
kisild1 ve bunun sonucunda binlerce kisi ciddi duygusal travma ve
psikolojik yaralanma yasadi. Ulke genelinde “travma gecirmis
bilgiler” i¢in terapdtik tedavi merkezleri ortaya cikti.

T Pariser, 2017, s. 14.
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Birlesik bir sosyal deneyim olarak adlandirilabilecek sey fikri
artik moda oldu. Gengler arasinda yasli Amerikalilar i¢in popiiler bir
terim, evrensel bilgi, deneyim ve hakikat bi¢imlerini deneyimlemek
icin nostaljik bir arzuya sahip insanlara atifta bulunan “totalist™tir.
Ayni konsere katillan insanlar, 151k gosterileri, reklamlar ve hatta
konuk sanatgilar eklemek igin satin alabilecekleri AR gdzliikleri
sayesinde artik onemli Ol¢iide farkli deneyimlere sahipler. Daha da
onemlisi, artik tim Amerikalilarin maruz kaldigi tek bir “haber” dizisi
yok. Gazeteler artik neredeyse tamamen dijital ve yaymlar, web
aramalar1 veya Netflix Onerileri kadar algoritmik olarak yonlendirildi.
Biiyilk makaleler, okuyucularin gormek isteyebilecekleri veriler
hakkinda veri toplar ve 6nce bu hikayeleri besler. Aynisi, artik belirli
izleyicilere  dikkatlerini  ¢ekecek  haberleri  vermek  igin
programlanabilen Al giidiimlii VR avatarlar tarafindan "barindirilan"
televizyon haber yayinlari i¢in de gegerli oldu. 2

[ligkili bir sorun, insanlarin kapal gergekliklerde olduklarin
diisiinmemeleridir . Anketler siirekli olarak, insanlarin genis bir
bilgi yelpazesine eristiklerini varsaydiklarint ve diinya ile
etkilesimlerinin ~ kor  perdelerle  gergceklesme  derecesini
kiigiimsediklerini gosteriyor. Genis bir fikir yelpazesinden ne
kadar kopuk olduklarini takdir etmezler.

Ortaya ¢ikan bu gerceklikte, siirli davraniginin, bir biitiin
olarak toplumdan ziyade pargalanmis sosyal etkilesim silolarinda
daha yaygin oldugu ortaya ¢ikiyor. Iinsanlar genel olarak panige ve
stirli davranigina maruz kalir, ancak sosyal varlik ne kadar biiyiik
ve cesitli olursa, teorik olarak siirii akisini belirli bir yone
smirlamak i¢in o kadar fazla soniimleyici vardir. Ancak ideolojik,
ulusal, etnik, irksal veya politik olarak homojen bir silo iginde,
hayvancilik  dinamiklerinin  asir1  ve kac¢imilmaz  oldugu
kanitlanmustir.

2 Pariser, 2011, s. 45.
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Silo Savaslan

Zamanla, giderek daha fazla siiphe uyandiran bu silolar, daha genis
sosyal parcalanma ve ideolojik kutuplagsma egilimleriyle birlikte,
karsit gruplar arasinda giderek daha diigmanca bir dizi saldirgan
eylem iiretti. Bu eylemler arasinda trolleme, siber zorbalik, kimlik
hirsizligi, dagitilmis hizmet reddi (DDoS) saldirilart ve bir
bilgisayar1 veya sistemi bunaltan e-posta ve istem selleri
sayilabilir. Bu savaglar -sanal topluluklar arasinda olsa da-
devletleri devletlerle, devletleri devlet dis1 aktorlerle ve devlet dist
gruplarin aglarini benzer aglarla kars1 karsiya getirir. Milyarderler,
belirli silolarin inanglarini giiclendirmek i¢in bilgileri finanse eder
ve baskalar1 iizerinde -bazen ikna etmeyi amaglayan, ¢cogu zaman
kisir siber zorbaliga doniisen- bilgi savaglarinin baglatilmasina
yardimci olur.

Savaglar ayn1 zamanda gergekler iizerindeki tartigmalara da
odaklanir. Kiiresel 1sinmaya siipheyle bakan muhafazakar gruplar,
ast karsit1 veya genetigi degistirilmis organizmalar (GDO'lar) olan
bazi ilerici gruplarin yaptig1 gibi, alic1 baloncuklara siirekli olarak
yanlis yonlendiren bilgiler akisi sagliyor. Zengin bireyler veya
siyasi eylem komiteleri basitce bir seye inanmak istediklerine karar
verebilirler ve eger bu iddia 6nceden var olan ideolojik inanclarla
kabaca uyusuyorsa, bu tiir inanclar1 tesvik etmek icin -genellikle
gercek ve uydurma bir karisim- bilgi iiretebilirler.

Bilgi kiiresinin par¢calanmasi nedeniyle, bu kampanyalarin
sinirlar1 vardir ve higbir zaman ¢ogunluk destegine ulasamazlar. Ama
parcalanmis bir toplumun dogas1 dyle ki, buna gerek yok. Son yirmi
yilin 6nemli bir dersi, iki siyasi partinin bir tikaniklik i¢inde oldugu
olduk¢a kutuplagmis bir durumda, niifusun yiizde 30'unu bile biiyiik
bir politika fikrine karst harekete gegirmenin onu O6ldiirmek igin
yeterli oldugudur. Bu, 6zellikle, bu ylizde 30'un ¢ogu iki partinin
taban se¢menleri iginde yer aliyorsa ve bu nedenle, birincil zorluklar
hakkinda endiselenen segilmis yetkililerin kalplerine 6zel bir korku
saltyorsa gecerlidir. Gegmiste, bu tiir azinliklar politika fikirlerine -
ornegin medeni haklar reformlarina - kars1 ciktiklarinda, siyasi
engellemeyi gecersiz kilmak i¢in iki partili daha biiyiik bir ¢ogunluk
mevcuttu. Artik durum boyle degil.
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Ve bu sonug artik bilgi baloncuklarinin gercekligi tarafindan yerine
kilitlendi. Herhangi bir konuda genis bir iki partili ¢ogunlugu yeniden
yaratma ihtimali yok gibi goriiniiyor, ¢iinkii higbir sey icin genis bir
Amerikali koleksiyonu toplanamaz . Kurumsal pazarlamacilar, kampanya
yoOneticileri veya sorun girisimcileri olsun bilgi uzmanlari, aslinda
denemekten vazgectiler. Artik tamamen segmentasyon ve uzmanlagma
isindeler. Demokrasi i¢in sorun, bu isin az sayida insani kendi
Onyargilarmma uyan bir seye ikna etmek i¢in ¢ok iyi ¢aligmasi, ancak
biiyiik 6lgekli sosyal konsensiis olusturmaya gelince kendi kendini iptal
etmesidir.

bilimsel bilgiyi bir araya getirmede bir rol oynamig olan uzman
topluluklarin veya epistemik topluluklarin par¢alanmasidir . Cogu
uzmanlik alaninda, sosyal medya, akademik dergilere ve diger forumlara
yayilan savaslar aracilifiyla diizenli olarak birbirlerine saldiran koklii,
rekabet eden alt gruplar var. Baz1 durumlarda, vizyonlar nispeten keyfi
goriiniiyor; hepsi ideolojik degil ve bazi alt gruplar belirli kisilikler veya
akademik teoriler etrafinda sekilleniyor gibi goriiniiyor. Giderek artan bir
sekilde, akademik faaliyetin odak noktasi, rakip akademik silolar1
itibarsizlagtirmaktir; belirli boliimler, daha once bir diisiince okulu ile
iligskilendirildikleri gibi, su veya bu silo ile iligkilidir.

Kiiresel diizeyde paralel silolar var. Bazi otokratik devletler,
parcalanmanin ortasinda en azindan bir miktar kalic1 cazibe ile ulusal
diizeydeki anlatilar1 siirdiirmede basarili oldular - demokratik
toplumlardan ¢ok daha fazlasi. Biiyiik otokrasiler, diasporalar1 da dahil
olmak tizere ulusal veya etnik niifuslarina esit olan biiyiik yanki odalari
yaratmaya ve ardindan duvarlari kapatmaya calisarak bu egilimlerden
yararlaniyor. Anlatilarini ihra¢ etmelerinin bir yolu, yabanci sirketlere ve
kuruluslara onlarla iliski kurma hakk: icin kosullar zorlamak. Ornegin
2018'e kadar Cin, 500'den fazla akademik dergiyi, aralarinda
"Tiananmen", "Dalai Lama" ve "Tibet"in de bulundugu bir avug se¢ilmis
kelimeyi makalelerinden ¢ikarmaya zorlamisti. 3 (Cevrimigi siirlimleri

3 Cin'in bu alandaki sansiir ¢abalari, Evan Osnos, “Making China Great Again”, New
Yorker , 8 Ocak 2018'de anlatiliyor.
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makaleler artik gizliligi kaldirilmig devlet belgeleriymis gibi geri
cekmelerle birlikte geliyor.)

Buyiiyen Siber Taciz Manzarasi

Eko odalarinin biiylimesiyle yakindan iligkili bir egilim, trolling etiginin
patlamasi olmustur: "silolarin savaglari" karakterize eden yaygin siber
taciz. Cesitli sosyal medya platformlari, web siteleri ve hiikiimetlerin
artan cabalarina ragmen, bilgi diinyas1 bu gergeklikte Ozellikle daha
zalim ve daha korkutucu bir yer haline geldi. 4

Siber taciz ve zorbaligin kokleri, kismen, ofkeli, ironik kendi
kendine yaramazlik yapan ¢etelerin, 6fkelerini atesleyen herhangi bir
hedefe kars1 biiylik kampanyalar baslatmak i¢in bir araya geldikleri
sitelerde, on yil Once ortaya ¢ikan devasa trolleme topluluguna
dayanmaktadir. En rezil kampanyalardan biri, oyun toplulugundaki
kadinlarin kisir, kadin diismani1 ve bazen vahsice tehdit eden ¢evrimigi
saldirllara maruz kaldigi Gamergate idi. s Bu siber firtina birlikleri
topluluklar1 hem parcalandi hem de metastaz yapt1 ve web giderek, siber
saldir1 dalgalarmin esit derecede kapsamli karsiliklarla karsilandigi,
herkese kars1 anarsik savaglarin yeri haline geldi.

On yil once, bdyle bir saldirty1 yiiriitmek zahmetli bir siber ustalik
eylemiydi. Her adimin elle kodlanmas1 gerekiyordu. Bugiin, bu tiir
saldirilar, siber araglar1 kullanarak insanlarin hayatlarin1 yok etmek igin
0zel olarak olusturulmus yapay zeka motorlar1 tarafindan yiiriitiiliiyor.
Bu saldirt botlar: , gesitli algoritmik rehberlik kullanarak bir hedefin
gorilinen glvenlik agiklariyla bir baslangig stratejisini gergeklestirmek ve
hizalamak icin binlerce potansiyel eylemden olusan bir repertuarina
sahiptir. Daha sonra, hedeflere gore veya hedefler hakkinda kamuya agik
aciklamalar, yaptiklar1 eylemlerin kanitlar1 ve bunlarla ilgili mevcut
verilerin degisen sekli gibi yanitlar1 izler ve devam eden kampanyayi
neye gore yiikseltir veya uyarlarlar.

4 Agik olmak gerekirse, siber taciz ve zorbalik gelecekteki olasi bilgi senaryolarinin
onemli bilesenleri haline gelebilirdi; paylasilan bir bilgi diinyasina i¢kindirler. Ancak, son
derece pargalanmis ve ¢ogu zaman birbiriyle ¢atisan alt bilesenlerin oldugu bir ¢agda,
yanki odasi geleceginin bu uygulamalarin patlamasina kars1 6zellikle savunmasiz oldugu
kanitlanmigtir.

5 Nagle, 2017, s. 15-17, 24-25, 35.
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gorliyorlar. Simdi tek gereken siber saldirganlar veya tilkelerden
birindeki bir yetkilinin bir diigmeye basmasi ve bir hayat fiilen yok
ediliyor. Sahtecilik ve diger gizleme yoOntemlerindeki gelismislik
nedeniyle, Al tarafindan yiiriitiilen siber saldirilarin izini siirmek son
derece zordur.

Bu saldirilarin birgogu, IoT'yi giderek artan bir sekilde taciz yolu
olarak kullaniyor. Bir silo savasinin bir tarafinda 6zellikle 6ne ¢ikan bir
yorumcu, WiFi baglantili termostatin evini asir1 1sitmak i¢in yeniden
programlandigini veya akilli buzdolabiin yiiz galon siit siparis ettigini
o0grenmek i¢in eve gelebilir. Hedeflerin sagliginin pesinden giden, web
ozellikli kalp pili veya insiilin pompasmin ayarlari1 manipiile eden ve
doktor muayenehanesinde test sonuglarini isleyen algoritmay1 degistiren
daha ugursuz saldirilar oldu.

Sonug, ¢evrimi¢i konusmanin ve Ozellikle siddetli silo
savaslarinda, yalnizca belirli igerikleri goriintiilemenin bedelinin ¢ok
yiiksek olabilecegi bir donemdir. Bu tiir bilgi saldirganliginin
tehlikesi, halk arasindaki diyalog tizerinde yaygin bir caydirict etkiye
sahiptir.

Nihai bir yanit olarak, hedef alinan kii¢iik insan gruplarn “Off the
Net” topluluklarina katilmaya basladi. Toplu olarak “Netters” olarak
bilinen bu insanlar, halka a¢ik ¢evrimici diinyadan g¢ekilmeye karar
vermiglerdi. Yenilenebilir enerji ve robotik tip gibi en son teknolojileri
kapsamli bir sekilde kullanirken, kendilerini aga bagh bilgi
sistemlerinden tamamen kestiler: sosyal medya, bes biiyiik teknoloji
sirketi, akilli evler ve internetin kendisi. ¢ Yerel bankalar, hastaneler,
marketler kurdular (2020'lerin basindaki Amazon Gida Deposu
devriminden bu yana goriilmemis bir yenilik), hepsi tamamen
cevrimdistydi. Etkili teshis icin gerekli olan tibbi kayitlar disinda dijital
bigimde hi¢ kimse hakkinda higbir veri toplanmaz ve bunlar {ist diizey
giivenlikle korunan hava bosluklu sunucularda barindirilir. Bu
topluluklarin  bircogu (simdi Amerika Birlesik Devletleri'nde 8
milyondan fazla ve Avrupa'da esit sayida sakini igerecek sekilde
biliylimiistiir)

6 Bu gelismenin bir ironisi, Off the Net topluluklarinin ilk basta, her elektronik sistemi
baglamak ve ¢aligtirmak i¢in yiiksek hizli bir sinir sistemi bilgi borular1 olmadan "aptal"
bir ev inga etmeyi bilen insaat firmalarmni yeniden bir araya getirmek zorunda kalmis
olmalaridir. Akilli evler o kadar yaygin hale gelmisti ki ¢ogu insaat sirketi baska herhangi
bir seyi nasil inga edecegini unutmustu.
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kitlesel siber taciz kampanyalarinin kurbanlari, onlara yozlasmis kamusal
kisiliklerini geride birakabilecekleri bir siginak yeri sunuyor.

Bu tiir saldirilarla basa ¢ikmadaki zorlugun bir kismi, siber taciz
uygulamasinin iizerinden on yi1l gegen bugiin bile, kolluk
kuvvetlerinin nadiren siber tacize yiiksek bir dncelik vermesi veya bu
konuda ¢ok sey yapacak teknik becerilere sahip olmasidir. Cogu yerel
polise, bdyle bir saldir1, gergek bir uzmanliga sahip olmadiklar1 soyut
bir vaka gibi goriinecektir. Bu arada, ulusal diizeydeki kolluk
kuvvetleri -bu giinlerde asirilik yanlilari, radikaller, milisler ve diger
dogrudan siddet igeren tehditlerle bogulmus olmanin yani sira- tipik
olarak bir davaya dahil olmak icin belirli esiklere sahiptir. Artik
ulusal diizeyde o kadar gok siber tehdit var ki, hedefler kendileri igin
bir siber tespit ve caydirma ajansit tutacak kaynaklara sahip
olmadikga, bireylere yonelik saldirilar genellikle arastiriimiyor.

Bu tir firmalar, teknoloji diinyasinin en hizli biiyiiyen
bilesenlerinden biri haline geldi. Viriisten koruma yazilimi, o6zel
dedektiflik biirosu, ev giivenlik sirketi ve mafya koruma raketinin bir
kombinasyonunu temsil ediyorlar. Potansiyel miisterinin "hedeflenebilir
oranina" (bir yabanci hiikiimetle ters diisme olasiliklarinin ne kadar
oldugu) bagl 6nemli bir yillik {icret karsiliginda, bu firmalar siber tacize
kargi bir sigorta poligesi sunuyorlar. Olursa ve ne zaman olursa,
kaynagimi belirlemeye c¢alisacaklar; arkadaslariniza, ailenize ve is
arkadaglariniza bildirimler gonderin; saldirida bozulan verileri diizeltin;
sahte siteleri ve gonderileri kapatin; ve saldiridan sorumlu goriinen tiim
aglara karsi saldirgan eylemlerde bulunarak karsilik verin. Bazi daha sert
firmalar, bilgisayar korsanlarmi ziyaret etmek ve mesaj1 kisisel bir
dokunusla iletmek i¢in birka¢ tilkede eski 6zel kuvvet askerlerini bile
kullaniyor.

Bu taciz modeli ayn1 zamanda kuruluslara da uzaniyor. Kuzey
Kore, 2014 yilinda Sony Pictures'a yaptig1 saldirilar ve Kuzey
Kore'nin kacirilmasiyla ilgili bir Ingiliz belgeselini baltalamak igin
yaptig1 paralel saldirtyla bu tiir stratejiler icin modern bir emsal
olusturdu. Kuzey Kore, filmdeki potansiyel yatirimcilart korkutmay1
basardi. 7 Bu tiir stratejiler glinlimiizde yaygin ve ABD ve Avrupa'nin
onde gelen medya sirketleri

7 David E. Sanger, David D. Kirkpatrick ve Nicole Perlroth, “Diinya Bir Zamanlar
Kuzey Kore Siber Giiciine Glilmiistii. No More,” New York Times , 15 Ekim 2017.
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ni'ler genellikle diinyanin en biiyiik siber giiclerinden herhangi birini
giicendirecegine inandiklar1 herhangi bir projeyi reddederler. Cin, Tibet
de dahil olmak iizere istenmeyen konulardaki ¢evrimigi tartismalari
ezmek i¢in troller ve botlar kullandi. Bu saldirilar, belirli tartismalari
sular altinda birakmak igin kullanilan hizmet reddi saldirilarinin
esdegerinin yani sira dogrudan tacizi de igeriyor. s

Kamu ve 6zel aktorler arasindaki sinirlarin bulaniklastigi bir
diinyada, ulusal hiikiimetlerin dogrudan bu tiir taciz kampanyalari
ylriitmesi gerekmiyor. Cogu durumda, yalnizca gevsek komut
dosyasint ¢evirebilirler ¢ocuklar : agresif sosyal medya i¢in ¢evrimigi
vekiller olarak hareket etmeye istekli insanlar manipiilator.
Internetteki daha biiyiik yanki odalari, isleri dengeleyici goriisleri
denetlemek ve inang silosuna karsit herhangi bir saldirganliga yanit
olarak kars1 saldirilar baglatmak olan “milisleri” iligkilendirdi. Bu tiir
misilleme saldirilar1  bazen yenilik¢i finansman teknikleriyle
gliclendirildi. Diisman aktorler, Rus devlet kurumlariyla, 6rnegin
kodlayicilara ABD hedeflerine saldirmalari i¢in 6deme yapmalari igin
“vatansever” Ruslar1 (ve diinyanin dort bir yanindaki ABD giiciinii
azaltmak isteyen digerlerini) kitle kaynakli kullanarak, cabalar
kitlesel olarak finanse etti. 9

Bu saldirgan uygulamalardaki bir diger dnde gelen egilim, rejimlere
tehdit olarak isaretlenen belirli yabanci bireyleri hedef alma ¢abalariyla
artan hassasiyetleri olmustur. Bu ¢abalarin ¢ogu, klasik siber zorbalik,
cevrimigi taciz ve kimlik hirsizligi bigimini alir; bunlara, hedeflerin
kisisel bilgilerini tehlikeye atmak, onlarin adina kredi veya kredi karti
almak ve ev ve is e-posta hesaplarina tehdit mesajlar1 gondermek
dahildir. Ancak bazi kampanyalar, siber tacizin diger bir¢ok bigimine
yonelik bu siradan yaklagimlarin ¢ok Otesine gecti: iddiaya gore bilgi
sizdirdig1 iddia edilen yanlis web siteleri olusturmak; Hedefleri ¢alma,
6ldirme veya samimi baglamlarda gosterdigi iddia edilen yiiksek kaliteli
dijital taklit programlar1 kullanarak sahte videolar olusturmak; hedeflerin
vergi veya polis kayitlarint bozmak igin resmi veri tabanlarini
hacklemek; diizinelerce arkadas ve meslektasina kritik e-postalar
gondermek; ve hedefleri hacklemek'

8—Segah2046;5215.

9 Bu strateji zaten kanitlanmistir; bkz. Hannes Grassegger ve Mikael Krogerus,
“Weaken from Within,” New Republic , 2 Kasim 2017.
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sosyal medya sayfalarinda sézde kendi adlarina saldirgan materyal
yayinlamak. 10 Saldirilar ayrica, bir hedefin dairesine uyusturucu
yerlestirmek ve ardindan polise haber vermek veya kuryelerin
goriliniliste elle yazilmis notlar1 teslim etmesini saglamak gibi gergek
diinyadaki eylemleri siber saldirilarla birlestiriyor. Ama her sey
uzaktan yapilir. Mesajlarin  kokenini gizlemek icin sahtecilik
tekniklerini kullanarak, goriiniiste hedeften kaba ve kendi kendini
suglayan e-postalar bile gonderirler .

Bilgiye Dayali Saldirganlik ve Silo Gelecegi

Baskin yanki odalarinin daha pargali bir bilgi-kiiresinin ortaya
cikmasi, bilgi temelli saldirganlik i¢cin muazzam bir nimet
oldugunu kanitladi.

Acik bir teknik, 6zellikle asiri, sikayet kaynakli ve paranoyak inang
silolarmi belirlemek ve tiyeleri siddetli sosyal hosnutsuzluk seviyelerine
¢ikarmak olmustur. Halihazirda, bazilar1 siddete doniisen, bu gruplara
pompalanan uydurma (veya abartili) bilgilerle tesvik edilen bircok yerel
protesto Ornegi var. Bu saldirilar ayni zamanda, bazi durumlarda
dogrudan sosyal medya platformlarindan veya pazarlama firmalarindan
calinan veya diizinelerce belirli veri hirsizligindan 6zenle olusturulmus,
yabanci giigler tarafindan Amerikalilar hakkinda bireysellestirilmis
verilerin devasa veritabanlarinin  edinilmesiyle de koriiklendi.
Moskova'da ABD'deki herhangi bir siyaset bilimcisinden daha kesin
olarak ayarlanmis bir ABD sosyal dinamikleri anlayisina sahip bir grup
sosyal bilimci oldugu sdyleniyor, ancak bu sadece bir soylenti.

Bu siiregte, bilgi saldirganlari, biliyliik gruplardaki dogal siirii
davraniglarindan yararlaniyor; bu, niifusun geneline kiyasla yanki odalar1
arasinda daha da tutarli. Manipiilatorler, belirli bir sosyal aglarda bir
siloya veya yanki odasina hiikmeden ve ardisik tartigmalari tetikleyen
etkileyicileri ustalikla hedef alir.

10 Bu 6rneklerin ¢ogu, Brooke Jarvis'in “Me Living Was How I was How I Was How I
Beat Him Beat Him,” Wired , Aralik 2017'de agiklanan vakadan alinmigtir. 2016 yilina
kadar 10 milyondan fazla Amerikali'nin tehdit edildigini bildirdigi bir istatistikten alinti
yapiyor. , ya da miistehcen goriintiilerin ¢evrimici olarak yetkisiz paylagimina maruz
kald1.
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ve inang - ve eger sanslilarsa, 6tke ve kiiskiinliik - bazen uydurma,
bazen sadece abartili hikayelere dayanir.

Bu siiregte, bilgi saldirganlar1 da karsilikli siipheleri yogunlastiran
hikayeler (bazen gergek, bazen degil) yayarak ABD toplumunun
silolagmasii siddetlendirmeye c¢alisiyorlar. Liberal bilimsel temalar
etrafindaki yanki odalari, dengeleyici silolar1 yoneten muhafazakar bilim
adamlarinin kotiiliikkleri hakkinda diizenli bir bilgi akis1 elde edecek ve
popiilist yanki odalari, giinlik olaylarin komplocu “derin durumu”
eylemde nasil yansittigi hakkinda bilgi bombardimanina tutulacak; bir
diizine alternatif yanki odasindan biri adina konusan hi¢ kimseye
giivenilmemelidir. Bu egilimler bilgi diinyasinda oldukg¢a ilerlemekteydi
ve manipiilatorlerin birlikte c¢alismasi i¢in miikemmel hammaddeler
sagladilar.

Toplumsal saldirganlik kampanyalari, bilgi ortaminin giderek
artan sekilde yapay zeka glidiimlii, otomatiklestirilmis yonlerini
demokrasilerin aleyhine ¢evirmektedir. Su anda diisman giicler ve
gruplar tarafindan kullanilan Onemli bir arag, hedeflenen
pazarlamacilarin  bilgi balonlarina erismek i¢in kullandiklar
algoritmalarin bozulmasidir. 11 Baz1 durumlarda, 6fke ve diismanliga
neden olmak igin ¢ok tarafli, diismanca mesajlar1 spektrumun karsi
tarafina yonlendirirler. Ya saldirganin bakis acisina uygun olan ya da
sadece endiseye neden olan belirli hikaye dizilerini insanlara iletmek
icin gazete algoritmalarini hackleyecekler.

Bu gelecek hizla ve sosyal ve demokratik istikrara agikca zarar
veren sekillerde gelisiyor. ABD halkinin (ve diger ileri
demokrasilerin halklarmin) silolasma derecesi karigiktir; bazilari
digerlerinden ¢ok daha 6zel yanki odalarma gémiiliidiir ve paylasilan
algilar iizerindeki etki tek tip degildir. Ancak genel egilim, bu
gelismelerin hizlanmasi ve derinlesmesi ve 6zellikle silolar arasinda
artan diismanligin ve dogrudan bilgi ¢atismasinin yiikselisi olmustur.
Nereye gittigi ve karsi trendlerin yakinda ortaya ¢ikip ¢ikmayacagi
belirsizligini koruyor.

11 Danah Boyd, “Your Data Is Manipulated,” Data and Society, Points , 4 Ekim 2017.
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YEDINCI BOLUM
Gelecek 3: Algoritmalarin Yukseligi
(2026 Senaryosu)

Genel Gelecek

2026'ya kadar olan on yilda, herkes hakkinda ¢ok miktarda
kisisellestirilmis bilgi, IoT, sosyal medya, tip, hukuk, isttihdam ve bir
diizine bagka alanda biiylik veritabanlarina entegre edildi. Hem kamu
hem de 06zel kuruluslar giderek artan bir sekilde bu bilgi selini
anlamlandirmak i¢in algoritmik karar verme yontemini kullaniyor. Siirec,
internet arama sonuglarini belirlemek ve tiiketicilere tarama ve satin alma
gecmislerine dayali 6nerilerde bulunmak igin algoritmalar ile baslad: -
“bunu begendiyseniz, buna bayilacaksiniz” modeli. Ama simdi
algoritmik karar vermenin kullanimi bir diizine farkli alana yayildi.
Giiniimiizde algoritmalar, hastaliklarin tedavisi (ve devam eden tedavinin
artik hakl goriilmedigi nokta), suglularin cezalandirilmasi, ¢alisanlarin
ise alinmasi, sehirler arasinda kolluk kuvvetlerinin konuslandirilmasi
hakkinda karar verir veya en azindan kararlar i¢in gii¢lii ilk tavsiyelerde
bulunur. , ve daha fazlasi. Bu algoritmalar, algoritmik bir ¢agin temel
temeli lizerine kuruludur: vatandaglar iizerinde mevcut olan veri
okyanuslar1 veya bilme bulutu olarak adlandirilabilecek sey .

Algoritmik karar verme birgok yonden insan yasamini iyilestirdi.
Bir dizi hastalik ve tibbi durumla ilgili olarak benzeri goriilmemis bir
tahmin dogrulugu sunarak, bazi durumlarda hizli tedavi ve
iyilestirmelere izin verdi. Sug¢ oranlar1 {izerinde oOlgiilebilir etkileri
olan baz1 sehirlerde hedefli polisligi giiclendirdi. Bazi 6zel
durumlarda, cezalandirmaya yeni bir objektiflik derecesi getirerek,
bazi1 yeni suglularin karsi karsiya kaldiklar cezalari
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belirli sug kategorileri ve bu alanlarda genel olarak gelismis adalet
olarak goriilen seyleri iiretmek. Karbon emisyonlarin1 azaltma
hedefine katkida bulunan, enerji kullanimlar1 da dahil olmak tizere
binlerce isletmenin verimliligini dlgiilebilir sekilde iyilestirdi.
Ancak bu tiir algoritmalar1 dagitma acelesi, sosyal etkileri hakkinda
fazla bir gozetim veya tartisma olmaksizin parga parca gerceklesti. Ve
olumlu potansiyellerine ragmen, sosyal manipiilasyona karsi
savunmasizdirlar ve iyi anlagilmayan karmasik sonuglart olan makine
giidiimlii karar verme yoniinde daha biiyiik bir egilimin gostergesidirler.

Bilme Bulutu

Son birkag yilda, biiyiik veri, nesnelerin interneti, yapay zeka ve daha
fazlas1 gibi bilgiyle ilgili birka¢ teknolojideki ilerleme hizlandi ve
ortaya c¢ikan tek bir gerceklik etrafinda birlesti: her biri hakkinda
bliylik miktarda verinin yogun, paylasilan farkindahigi. gelismis
diinyadaki bireysel insan (ve ayni zamanda gelismekte olan diinya
poptilasyonlarin daha kiiresel olarak biitiinlesmis unsurlar1). Bu
sistemlerdeki toplam veri miktari, her iki yilda bir kabaca ikiye
katlanmaya devam etti; 1, devasa yeni bulut tabanli veri barindirma
hizmetleri, yapay zeka giidiimlii arama ve isleme islevleri ve diger
barindirma ve barindirma araglart i¢in gereksinimler (ve pazarlar)
olusturuyor. Bu akillara durgunluk veren miktarda bilgiyi manipiile
etmek.

Yillardir her insan se¢imler, tercihler, aliskanliklar, kisisel bilgiler,
iligkiler, satin almalar ve ¢ok daha fazlasini igeren bir "dijital egzoz" 2
brakiyor. On y1l veya daha uzun bir siiredir, herkesin ¢evrimi¢i olarak
yaptig1 her hareket, biiyiik olciide cesitli siteler tarafindan kullanicinin
tarayicisina  gonderilen izleme “gerezleri” kullanilarak izlendi,
kataloglandi ve degerlendirildi. insan

1 Uluslararast Veri Isbirligi, “Yonetici Ozeti: Veri Biiyiimesi, Is Firsatlari ve BT
Zorunluluklar1”, Dijital Firsat Evreninde: Zengin Veri ve Nesnelerin Internetinin Artan
Degeri , Framingham, Mass., Nisan 2014.

2 Terim, Dale Neef, Digital Exhaust , Upper Saddle River, NJ: Pearson FT Press,
2014'ten gelmektedir. Ayrica bkz. National Public Radio, “Big Data Revolution,” TED
Radio Hour , 9 Eyliil 2016.
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ple'm film secimleri, web aramalari, ¢evrimigi sozliikklere girdileri,
tweet'leri ve sosyal medya yorumlari olaganiistii miktarda veri iiretti.
2016 yilina kadar Acxiom, Cambridge Analytica ve benzeri firmalar
her Amerikali hakkinda 1.000 ila 5.000 bireysel bilgi topladi. 3 IoT'nin
ortaya ¢ikmasiyla birlikte bu akis patladi ve giderek birbiriyle
baglantili hale geldi. Milyarlarca cihaz artitk paylasilan veri
sistemlerine bagli ve giderek kiiciilityor, birgok akilli sensor artik
insan gozilinlin gorebileceginden daha kiigiik. Bazi tahminler, mevcut
500 milyar IoT cihazinin halihazirda diinya gayri safi yurtici
hasilasinda (GSYIH) vyaklasik 3 trilyon dolar1 olusturdugunu
gosteriyor. 4

Her yerde bulunan algilama ve veri toplama, akilli buzdolabi
tarafindan algilandig1 gibi, insanlarin siitlerini ne kadar hizli igtigi de
dahil olmak iizere artik milyonlarca farkli konuda bilgi topluyor; akilli
tuvaletleri tarafindan degerlendirilen kisisel atiklarinin kalitesi; ¢ocukken
soyledikleri, akilli oyuncaklariyla kaydedildigi ve arsivlendigi; s
iPad'lerindeki haber aboneliklerinin bildirdigine gore, erkek Ingiliz film
yildizlarinin aksine ABD'li kadin romancilar hakkindaki hikayelerde ne
kadar siire oyalaniyorlar; viicutlarinin kesin dlgiimleri ve sanal moda
asistanlarinin kendileri i¢in dogru gardirop se¢melerine yardimci olan
yilizlerce veri noktast (kisilikle ilgili bir¢ok); ¢ ve sosyal medya
gonderilerinde ifade ettikleri fikirler, Al giidiimli botlar tarafindan
izlenir, derlenir ve analiz edilir. Her giin, bu tiir terabaytlarca veri, tibbi,
psikolojik ve egitim ge¢mislerinin en ince ayrintilar1 da dahil olmak
iizere, kamuya acik ve kolayca hacklenebilir veritabanlarinda mevcut
olan kigisel bilgilerin hazinelerine katiliyor ve bunlarin tiimii, saglig
hedefleyen makine 6grenimi analiti§ine izin vermek i¢in bir arada
depolantyor. , giinliik ruh halleri ve konumlari (ve kalici konum ge¢misi)
ile yeni FitBit Ifadeleri veya diger mobil fitness izlemeleri tarafindan
izlenir

3 Pariser, 20171, 5. 6-7.
4 Yazilimin ve Toplumun Gelecegi Kiiresel Glindem Konseyi, 2015, s. 8.

5 FErik Silfversten, “Akilli Bir Oyuncak Sadece Noel Igin Degil, Yasam I¢in Kisisel
Ayrintilara Sahip Olabilir,” RAND Blog , Aralik 2017; Norveg Tiiketici Konseyi, #Toyfail: Bir
Analiz Internet Baglantili Ug Oyuncakta Tiiketici ve Gizlilik Sorunlar , Oslo, Aralik 2016.

6 Drew Harwell, “Sirketler Yeni Odiil Kazanan Bir Para Birimi: Viicut Ol¢iimlerimiz”,
Washington Post , 16 Ocak 2018.
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cihaz. 2021 yilina kadar, her yil yaklagik 250 milyon bu tiir
giyilebilir cihaz satiliyordu. 7

Bulut (insanlar artik yasamlar1 boyunca asili kalan ve her secenek
ve firsata yigilan veri yigimmin kisa bir tanmimi olarak kullaniyorlar)
cocuklarimizin dikkat eksikligi/hiperaktivite bozuklugu (DEHB) tedavisi
gorilip géormedigini, hangi ilaglart aldiklarini bilir. en son notlar ve ikisi
arasindaki iligki (ve her birinin diger bin degiskenle iligkisi).
Ogretmenlerinin onlar hakkinda ne diisiindiiklerini ebeveynlerinin
bildiklerinden ¢ok daha fazla bilir. Arkadaslarinizin kim oldugunu bilir,
aligkanliklarim1 ve tercihlerini bilir ve bu verileri iyi bir istatistiksel
olasiliga kadar davraniginizi tahmin etmek ic¢in nasil kullanacagini bilir.
Yazarken kullandiginiz dili (favori kelimeler ve ifadeler, yaygin gramer
hatalar1 vb.) ve bunun kisiliginiz ve tercihleriniz hakkinda ne sdyledigini
bilir. GPS o6zellikli sensorler (artik esas olarak Amerika Birlesik
Devletleri'nde satilan her yeni aragta standarttir) tarafindan toplandigi ve
otomobil sirketi araciligiyla iletildigi sekilde arabamizi nereye
siirdiigiinlizii bilir ve sonu¢ olarak davranisiniz hakkinda giiclii
¢ikarimlar yapabilir. . s (Iicki diikkanma yapilan diizenli geziler sisteme
bir sey soOyler; acil bir bakim merkezindeki ani duraklamalar sisteme
bagka bir sey soyler.) Siirekli gdzetim ve yiliz tanima sayesinde, hangi ruh
halinde oldugunuzu bilir ve bazi durumlarda , diisiindiigiiniizii tahmin
edebilir.

Gergekte, giderek artan bir sekilde, toplumdaki finansal, sosyal
veya politik her 6ge, topladig1 ve ilettigi verilerden ¢ok, ne oldugu igin
daha az 6nemlidir. Otomobiller artik orijinal uzay mekigine gore 200 ila
300 kat daha fazla kod satirina sahip. 9 Bir ¢ocuk oyuncagi, eski siiper
bilgisayarlarin islem giicline sahiptir. Bebekler, iPad'ler, egzersiz
ekipmanlari, diyabetik sensorler ve ¢ok daha fazlasi, The Cloud'a ve
bundan faydalanmak isteyenlere kullanicilar1 hakkinda sdyledikleri icin
cok degerlidir. Sirketler fiziksel tirlinleri kayip liderleri olarak satiyorlar

7 Patrick Tucker, “Strava's Just Start: ABD Ordusu Veri Sizintisina Kars1 Savasi
Kaybediyor,” Defense One , 31 Ocak 2018.

8 Peter Holley, “Gezicilerdeki Biiyiik Birader: Neden Araba Sirketiniz Sizin
Hakkinizda Esinizden Daha Cok Sey Biliyor olabilir,” Washington Post , 15 Ocak 2018.

9 2018'deki say1 200 kat daha fazlaydi (Holley, 2018).
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miisterileri kalict bir bilgi iliskisine sokmak. Ve ¢esitli bilgi aglari
tizerinden inanilmaz derecede biiylik sellerde akan bu bilgi,
genellikle zayif bir sekilde korunur ve akan veri akiglarina bir
aragtirma tavasi sokmaya istekli hemen hemen her girisimci hacker
tarafindan kullanilabilir.

Yaklasik 2020 boyunca, bu egilimler mahremiyet hakkinda
bir tartisma yaratmaya devam etti. Bu terim artik biiyiik dlgiide
kamusal diyalogdan ¢ikarilmistir. Uzak bolgelerde yliksek
teknolojili ancak “verisiz” topluluklar olusturan kii¢iik ama artan
sayidaki “Off the Netters” disinda, gecerli varsayim, yaptiginiz,
sOylediginiz, inandiginiz veya satin aldiginiz (eger Oyleyse) her
seyin oldugudur. bizi cevreleyen sensorler ve bot dizisinden
bilingli olarak gizlenmemis) simdi Bulut'a yakalaniyor. Amag artik
bu gergeklikle savasmak degil, onun i¢inde gezinmek ve onu
miimkiin olan en 1yi sekilde kullanmaktir.

Artik Buluttan kopuk “6zel benlik” diye bir sey yok. Yalnizca
kolektif bir benlik, gercek benliklerimizin sanal bir temsili olarak
var olan ve her glin bir milyon Al tarafindan yazilan eylemi
yoneten devasa bir veri koleksiyonu vardir. 10 Ve bu koleksiyon
gitgide devasa ve birbirine bagli bir algoritma Oriimcek ag1
tarafindan diizenleniyor.

Gergek, kismen yiikselen ¢agin temel teknoloji sirketlerinin devam
eden biiyiik biiyiime egilimi nedeniyle kaginilmaz hale geldi: Alphabet
(Google), Apple, Facebook, Amazon ve Microsoft. 11 Bilylimeleri,
hizlanan bir kar dongiisii, yenilik¢i firmalar1 ele gecirme, yeni yetenekler
yaratmak icin arastirma ve gelistirme ve artan pazar pay1 (ve dolayisiyla
daha fazla kar) tarafindan desteklendi. Tibbi veriler, icerik saglama veya
akilli ev aglan gibi anlaml1 herhangi bir alanda onlara meydan okumaya
calisan herhangi bir yeni firma veya firma grubu ezildi veya satin alind1.
Yiiksek teknoloji cagindan beklenenin tersi oldular: kiigiikten ¢ok biiyiik,

10 Veri analizi yapabilen sinir aglarinin biiyiimesi hakkinda bkz. Cade Metz, “Final,
Neural Networks That Really Work,” Wired , 21 Nisan 2015.

11 Cin'in paralel bir dizi firmasi1 var - AliBaba, Baidu, Tencent ve digerleri - ama biiyiik
Ol¢iide dis internetten duvarlarla ¢evrilmis durumdalar. Cin'in 6tesindeki erisimleri, ana
anakara aglarindan hava bosluklu olan ve Asya'daki etnik Cin diasporasina hizmet eden
ikincil aglarla sinirlidir.
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taban otoritesi yerine merkezi kontrol. En son tahmin, bu bes
sirketin birbirine bagli biiyilkk veri diinyasinin veritabanlari,
sirketler ve teknolojiler gibi tiim unsurlarinin yiizde 85'1 gibi bir
seyi kontrol ettigi yoniinde.

Etkilesimli Veri

Yaklasgtk 2019-2020 boyunca, bu veriler, pazarlamacilar veya
politikacilar tarafindan satin alinabilecek veya web siteleri tarafindan
satiglar1 artirmak i¢in kullanilabilecek, biiylik l¢iide soruna 6zel bir olgu
koleksiyonu olarak kaldi. Amazon, insanlarin satin aldiklarmi ve
baktiklarin1 gelecekteki ilgiyi tahmin etmek ve satiglari artirmak igin
kullandi, Google, hedefli pazarlama i¢in arama motoru algoritmalarini
milkemmellestirmeye devam etti ve bir ilag sirketi, tirlinlinii satmak i¢in
insanlarin tibbi ge¢mislerine iligkin verileri satin alabilirdi. Ancak son iki
yilda, Al yeteneklerindeki ve teknoloji sirketi birlesmelerindeki bir
artisin tetikledigi Bulut, birbirine ¢cok daha bagli ve ¢ok daha akilli hale
geldi. Simdi, en azindan algoritmik tahmine en ¢ok tabi olan belirli bir
bireysel ve toplu eylemler kategorisi hakkinda sasirtici bir dogrulukla
tahmin ediyor, degerlendiriyor ve tahmin ediyor.

Birka¢ tus vurusuyla, Bulut 0gelerini denetleyen veri
miihendislerinden biri (ancak makine 6grenimi giidiimlii yapay zekanin
patlamasiyla, "gozetim" fikri giderek daha az anlamli hale geliyor)
birgok sey hakkinda son derece dogru bir izlenim edinebilir. herhangi bir
birey hakkinda: nerede olduklari ve nereye gitmeyi planladiklart - ve
nereye gitmeleri muhtemel; ne satin aldilar; ve yiizde 70-80 olasilikla
gelecek ay ne alacaklarini . Bu bilginin kokenleri, uzun siiredir birinin
belirli bir filmi ne kadar iyi sevecegini tahmin edebilen Netflix gibi
firmalar tarafindan gelistirilen algoritmalarda yatar ve kabaca ylizde
10'luk bir hata pay1yla. 12

Ayni zamanda, Bulut artik bu tiir analizleri {istlenmek veya bu tiir
secimler yapmak igin bilincli insan miidahalesini beklemiyor. Insan
davranigint artan dogrulukla o6ngdren, ¢ogu durumda uygulanan ve
siirekli olarak verileri degerlendiren bir milyardan fazla Al giidiimlii bot
tarafindan siirekli olarak rafine edilen milyonlarca amaca yonelik
algoritmaya ev sahipligi yapmaktadir.

12 Pariser, 2011, s. 8.
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ve daha sonra onceden programlanmis hedefleri ilerletmek igin
harekete gegin. Genis bir sekilde birlestirilmis bir bulutun IoT ve
diger aga bagli yonleriyle, mesajlar, reklamlar, izleme iglevleri ve bu
stirecin diger iletisim noktalari, kullanicilar1 cihazdan cihaza, siteden
siteye ve yerden yere takip eder. Bulut, miidahalede bulunmadan
eylemleri gozlemler ve bunlara yanit verir. Bircok Onemli acidan
striciistiz  bir agdir. Pariser 2011'de "Reklamlarimizi ydneten
algoritmalar hayatimizi diizenlemeye basliyor" diye yazmusti. 13
Bugiin, 2026'da bu etki her yerde goriiliiyor.

Ve Bulut giderek ger¢ek zamanli olarak calisir. Birinin dijital
egzozunun, haftalar hatta aylar siirebilen veritabanlarinda zahmetli bir
sekilde toplandig1 giinler geride kaldi. Artik insanlar bir diizine anlik
bilgi toplama sensorilyle etkilesime giriyor: saatler, implantlar,
yerlesik kameralar ve mikrofonlar, sosyal medya platformlar1 ve daha
fazlasi. 14 Radyo frekansi tanimlama (RFID) cihazlari, satin aldiginiz
hemen hemen tiim anlaml {riinlere yerlestirilmistir ve bu, su anda
iilke genelinde milyarlarcasi bulunan herhangi bir RFID sensoriiniin
menzilinden gegtiklerinde izlenmelerini saglar. Esyalariniz bile dijital
egzoz lretiyor. 1s Sonug, mesajlar (reklamlar gibi) lireten ve daha
sonra bu mesajlara verilen tepkilere gore yinelenen, siirekli
giincellenen bir davranis ve tercih duygusudur.

Sonug olarak, etkilesimli platformlar ve sistemler ¢ok daha duyarh
ve ¢evik hale gelmek zorunda kaldi. 2019 yilina gelindiginde,
magazalara, ytriidiikleri belirli kisilere belirli iirinler ve indirimler
sunan, bazen AR kulakliklarinda yaymlanan (ya da AR karikatiirleri
olarak fretilen) video afisleri ve hoparlorlerden olusan temel
kisisellestirilmis reklam sistemleri geldi. akilli telefonlar1 tarafindan
cekilen goriintiiler). Ancak ilk basta, bunlar tek, esnek olmayan
mesajlardi. 18 ay i¢inde bu, ¢evik, duyarli bir etkilesime yol agti: Sistem
bir reklam yayinlayacak, duygusal ve biyofiziksel tepkiyi Olcecek,
bakalim m1?

13 Pariser, 2011, 5. 9.

14 2021 yilina gelindiginde Amerikalilarin tigte biri, saglik verilerini tip uzmanlarina
iletmek icin tasarlanmig kiiciik implantlar1 6nkollarma kabul etmisti, ancak bu ayni
zamanda pazarlamacilara reklamlara ve ftriinlere yonelik duygusal tepkilerin saniye
saniye okumalarini da sunuyordu.

15 Pariser, 2011, s. 198.
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kisi bakmak veya diistinmek i¢in yavasladi ve ardindan mesaji
uyarladi. 16 Fiyat1 diisiirebilir, bu birey iizerinde etkili olduguna karar
verilen (davranigsal ekonomi iggdriilerine dayanan) bir dizi
"diirtme"den birine girebilir, {inlii bir kiginin sanal avatarindan bir
mesaj sunabilir veya daha fazlasini yapabilir. Bulut, diinyanin
insanlarla siirekli olarak son derece kisisellestirilmis bir sekilde
etkilesim kurmasini saglamisti.

Bununla birlikte, sorunun bir kismi - 6nemi ¢ok az kisi tarafindan
onceden tahmin edilmistir - algoritma tasarimcilarinin bile ¢ogu zaman
yaptiklar1 sonuglar1 neden tiikiirdiiklerini tam olarak bilmemeleridir. Bu
baslangicta yeterince acikti: Gezegendeki en karmasik arama
algoritmalarindan bazilarinin yazarlar1 olan Google kodlayicilar
denklemi olusturup verilerin gelmesini izleyebilirdi, ancak belirli bir
noktada isin iginde ¢ok fazla degisken vardi. ¢iktilara olan nedensel
baglantilar1  artik  takip edemeyeceklerini  sOyledi.  Algoritmik
makinelerinin neden yaptiklar1 sonuglar irettigini agiklayamadilar. Bu
gizem, Ornegin bir internet aramasmnin  kesin  sonuglarini
aciklayamadiklarinda daha az oOnemliydi. 2026'da, saglik hizmeti
kararlarindan ipotek onaylarina ve cezai hiikiimlere kadar her konuda
kesin sosyal secimler iireten algoritmalarla birlikte, insanlar standart
sorunun "sayilar yalan sOylemez" yanitina itiraz etmeye basgliyor.
Agikcast yalan soyleyip soylemediklerini kimse bilmiyor. Herkesin
bildigi tek sey, algoritmalarin ¢alistigini kanitlayan {ist diizey iliskisel
kaliplardir. Ancak, ilag yerine kalp ameliyatini veya bes yerine on yillik
bir cezay1 Oneren bir ¢ikt1 gibi belirli bir vakanin aykir1 deger olup
olmadigim kimse kesin olarak bilemez.

Sasirtict bir veri kaynagi, son on yilda sohbet robotlarinin
patlamasindan geldi. Yaygim kullanim ve tepki alan ilk kisilerden biri,
etkilesimli makine 6greniminin riskleri konusunda gii¢lii bir uyar1 gorevi
goren Microsoftun Tay't oldu. Troller sistemi bozmaya karar verdi ve
Nazi sempatizanlarimin sesiyle yorumlarla doldurdu ve etkilesimlerinden
“0grenen” Tay, bu yorumlar1 pek ¢ok siiphelenmeyen kullaniciya tekrar
etmeye basladi. Miiteakip cabalar ¢ok daha giivenilir ve gercek¢i hale
geldi: Bunu bir Cin versiyonu (Xiaoice, ayrica Microsoft'tan) hizla izledi
ve 2016'ya kadar

16 Silhavy ve digerleri, 2017, s. 377.
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Bazi kullanicilarin bota olan sevgilerini ilan etmelerini isteyen, oldukga
iyi karsilanan diyaloglar. 17 Insanlar ve sohbet robotlar1 arasinda giiglii
bag dokusu olusturmak, bir¢ok kisinin tahmin ettiginden daha kolaydi.

Facebook'ta son iki yilda, kisiye Ozel telefon uygulamalar1 veya
sadece c¢evrimicgi olarak, sohbet robotlari, on yil onceki uygulama
cilgmhiginin 2020'lerdeki karsiligi haline geldi. Her biri biraz farkli bir
odak noktasina sahip olan ve timii degisen gelismislikteki Al
motorlarima dayanan binlerce kisi ortaya c¢ikti. Birgogu, klinik
psikologlarin  bilgeligi ordulariyla programlanmis danismanlardir.
Bazilar egitmendir: EVM 6zellikli telefonunuzu sizi basketbol oynarken
(veya egzersiz yaparken veya bisiklete binerken) izleyecek sekilde
ayarlayin ve ardindan videolar1 egilimler ve sorunlar agisindan
degerlendiren Al kogunuzla sonuglar tartisin. Bazilar1 dini danigmanlar
veya yasam koglaridir. Bazilan egiticidir ve binlerce konunun herhangi
birinde uzman olarak hareket eder. Bazilar1 sadece arkadastir, herhangi
bir 1k, cinsiyet, etnik koken, din, kisilik, yas veya isteyebileceginiz diger
herhangi bir varyasyonda mevcuttur. (Buna yatkin olanlar i¢in ¢ok cesitli
yapay romantik partnerler vardir.) Bazilari tarihi sahsiyetler, digerleri ise
gilinlimiiziin tinliilerinin, sporcularinin veya politikacilarinin avatarlaridir.

Sohbet robotlarinin ilk siiriimleri kesinlikle metinseldi: bir mesaj
girin, Al odakli bir yanit alin. Genellikle, birinci nesil yapay zeka
motorlarinin hayalini kurdugu bazi aptalca tepkilere giilmek icin sadece
bir saka icin iyiydiler. Bununla birlikte, ¢ok hizli bir sekilde, yinelenen
iyilestirme ve makine Ogrenimi sayesinde, gelistiriciler avatarlar ve
ardindan Al motorunun dikte ettigi yanitlar1 "sdyleyen" insan formlarinin
son derece gercekei diizenlemelerini olusturdular. Simdi, birkag eski
metin, bircok sesli ve artan sayida yiiksek kaliteli video siiriimleri de
dahil olmak iizere ¢ok c¢esitli sohbet robotlar1 var; bunlar o kadar
gercekei ki, Skype veya baska bir c¢evrimici portal araciliiyla
karsilagildiginda ¢ogu kullanici basitge reddediyor. gercek bir insanla
etkilesime girmedigine inanmak.

17 Bkz. Hannah Devlin, “Insan-Robot Etkilesimleri 'Duygusal' Sohbet Robotu Ile Adim
Atiyor,” The Guardian , 5 Mayis 2017; Liz Tracy, “Tay'in aksine, Microsoft'un Cinli
Chatbot'u Xiaolce, Aslinda Hos”, Ters , 26 Mart 2016; ve Taylor Soper, “Cin'deki
Insanlar Microsoft'un Xiaoice Sanal Arkadagini Neden Seviyor ve Yapay Zeka Hakkinda
Ne Diyor,” GeekWire , 25 Kasim 2015.



163
140 Sanal Toplumsal Savasin Ortaya Cikan Riski

Bulut Nerede Oldugunuzu ve Ne Dusunduguni Biliyor

Yogun kullanici anlagmalar1 agikca belirtse de, kullanicilarin
genellikle fark etmedikleri sey, bir sohbet robotuyla etkilesim
kurarken soyledikleri veya yaptiklar1 her seyin kaydedildigi, islendigi
ve loT'min diger wunsurlar1 tarafindan kullanilmak iizere
degerlendirildigidir. Bulut. Gorisleri, diisiinceleri, chatbot tarafindan
ortaya atilan fikirlere tepkileri, hazirliksiz yorumlar ve hatta botla
konusurken neler yapabilecekleri (karalama, oOrgii, telefonla c¢oklu
gorev vb.) kaydedilir. Sohbet robotlarinda “etkilesim zamani” satmak
artik ¢ok biiyiik bir pazar. Bir sirket, kullandiginiz bir yemek pisirme
egitimi botunda 30 saniye satin alabilir, onu size belirli bir {iriin
onermesi i¢in yOnlendirebilir, tepkinizi algilayabilir, degistirip
yineleyebilir ve ardindan satin alip almadiginizi gérmek i¢in sonraki
satin alimlarimizi takip edebilir.

Baz1 yerlerde Bulut, bazilarinin “dijital ge¢mis” olarak
adlandirdig1 son olaylarin devam eden bir kaydini igeriyor. Kapali
devre televizyon (CCTV) kameralari, Bulut'a baglanmay1 kabul eden
ozel giivenlik kameralar1 ve siirekli donen dronlardan olusan bir ag,
belirli bir sehrin devam eden bir video portresini siirdiiriir ve bir tiir
kalict gdzetim olusturur. . Bir su¢ meydana geldiginde, polis o an i¢in
dijital kayitlara geri donebilir ve daha sonra geriye dogru calisarak
suclularin sugtan Onceki rotasini kesfedebilir veya ileriye dogru
hareket ederek hareketlerini izleyebilir. Kismen kanun ve diizen
odakli varlikli hayirseverlerin comert bagislariyla finanse edilen tilke
genelindeki 18 kolluk kuvvetleri, tutukladiklar1 herkesin fotograflarindan olusan ve yaygmn yiiz tanima
(PFR) ile birlikte kullamilabilecek ortak bir fotograf veritabam olusturuyor. ) SUphelileri bulmak
icin. 19

Bu geriye bakma yetenegi, PFR sistemleri bigimindeki gercek
zamanli goézetime baglandi. Gilinlimiizde ¢ogu kentsel alanda,
algilamadan kasith olarak kagmayan insanlar, yiliksek ¢oziintirliiklii
yliz tanima teknolojileri tarafindan stirekli olarak taranacaktir.

18 Boyle bir sistem Irak'taki isyancilari izlemek icin zaten kullanilmis ve Ohio,
Dayton'da deneme amagli olarak konuslandirilmistir. Bkz. "Gokytiziindeki G6z",
Radiolab , 18 Haziran 2015.

19 Pariser, 2011, s. 194-195.
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bir saniyeden daha az maruz kalma siiresiyle yiizde 90'in {izerinde
dogruluk. Tarayicilar, siipheli kisilere dijital "ayak bilegi bilezikleri"
atayabilir ve sistem, hareketlerini siirekli olarak izleyecektir. 20 Cogu
biiyiik sehirde polis, simdi, slipheli suclular1 arayan, gegen
vatandagslar1 siirekli yiiz tanima aramasi yapan kamerali giines
gozliikleriyle donatildi. 21 Sistem aranan bir kisiye carptiginda, polis
gelene kadar bireyi alikoymak icin bolgeye kosan izci dronlara
otomatik sinyaller gonderilir. Bazi sehirlerde, jaywalkerlarin bir
kavsaga yaklastigini algiladiklarinda, telefonlar1 yazili bir uyar ile
bip sesi ¢ikarir; biiyiik miktarda tuvalet kagidi veya kagit havlu alan
umumi banyolar1 kullanan kisiler de benzer bir not alir.

Bu genis tabanli gozetim sistemlerine, kameralar tarafindan
yakalanan sahnelerdeki en kiiclik ayrintilar1 algilayabilen EVM
teknolojileri de katilmigtir. Bu ayrintilar, bir kisinin g6z kaslarinin
segirmesinden, deriden algilanan damarlardaki kan akisindaki
degisikliklere ve kati nesnelerdeki en kiigiik kaymalara kadar her seyi
icerebilir. 22 Glines gozliigl, sapka ve sakal gibi dikkat dagitici unsurlarla
tanima sisteminden kagmaya calisan kisiler, kimlik kontrolleri i¢in rutin
olarak durdurulur. Boyle siirekli bir goézetimin oldugu yerde, hi¢ kimse
algilanmadan hareket edebileceginden emin olamaz. Ancak gdzetleme
genellikle yardimci olarak faturalandirilir: iPad'lerimiz ve Kindle
okuyucularimiz artik okudugumuz her kitaptaki her fikre tepkimizi
algiliyor. 23

26—Cinli—firma—SenseTime tarafindan 2018 itibariyle gelistirilen teknolojilerin bir
aciklamasi i¢in bkz. Osnos, 2018. Asagidaki karsidan karsiya gegcme ve tuvalet kagidi
ornekleri bu hesaptan almmlstlr

21 Zheping Huang, “Cin Polisi Yiizleri Taniyabilen Giines Gozligii Takiyor,” Savunma
Bir, 9 Subat 2018.

22 Wu ve digerleri, 2012.

23 Yuval Noah Harari, “Big Data, Google and the End of Free Will,” Financial Times ,
26 Agustos 2016'da dnerilmistir.
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Algoritma Tarafindan Yonetilen: Papa'ya Teslim Olmak

Sistemin Orwellvari sonuglari, diizinelerce yardimci ve hatta hayat
kurtaran uygulama raporlariyla yumusatildi. Kayip ¢ocuklar dakikalar
icinde kurtarildi.  Kagirilan  ¢ocuklar  kurtarildi:  Ebeveynler
cocuklarina bir menzil uyaris1 koyabilir, bdylece sistem onlarin evden
veya okuldan aile tarafindan 6nceden ayarlanmadan bir milden fazla
uzaklastiklarin1 tespit ederse, polis gonderilir. Intiharlar &nlendi.
EVM kameralar1 ve Al motorlari tarafindan yaklasmakta olan felgler
teshis edildi ve inme meydana gelmeden hemen once ambulanslar
gonderildi. Daha siradan yollarla, magazalar indirimler sunmak i¢in
gecen misterilerin  tercihlerini tespit edebilir ve pazarlamacilar
iiriinleri cerrahi hassasiyetle tanitabilir.

2026'nin akilli evinde, koti bir ruh hali i¢cinde dolasan birine, PFR
ve EVM giidiimlii, Al glidiimlii sanal kapici (Siri, Alexa ve digerlerinin
¢ok daha akilli ve daha insan torunlar1) tarafindan yaklagmasi
muhtemeldir. ham, birinci nesil etkilesimli sistemler). 24 "Bugiin moralin
bozuk goriintiyor Jeremy," diyebilir o zaman:

En sevdigin Cin yemegini siparis etmeme ne dersin? 23
dakikada burada yiyebilirim ve buzdolabinin arkasinda héala
bir Duvel biras1 var. Bu hafta yemek i¢in ayirdiginiz paranin
hala 50 dolar1 kaldi, siparis i¢in bolca. Ya da evinizdeki
yiyeceklerle bir araya getirebileceginiz onaylanmis sekiz tarif
Onerebilirim ve ben mutfakta giizel bir caz calarken bunlari
birlikte inceleyebiliriz.

Bulut, bu tiir milyonlarca etkilesimin sonuglarini siirekli
olarak toplayacak, elde edilen verileri iliskiler i¢in ayristiracak ve
performansini yinelemek icin ipuglar1 verecektir.

Bir esin partnerinin yiiz ifadelerine uyum saglayabildigi, ruh halini
ve tercihlerini s6zIi iletisimin ¢ok Gtesine gecen sekillerde okuyabildigi
ayn1 ¢ok ince ayarli ve sezgisel yolla, Bulut da bu tiir bir uyyumun makul
bir kopyasini yapabilir. .

24 Ortaya ¢ikan birkac “dijital danmigmanin” kisa bir agiklamasi Sidgne Brewster'dir, “Bir
Haftay1 Chatbotlarla Yasayarak Harcadim—Biitiin Bu Kendi Kendine Yardim Etti mi?”
Kablolu , 4 Ocak 2018.
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Kritik ¢ikarim - on yil 6nce zaten ¢ok fazla kanit var ama simdi
giderek yayginlasiyor - algoritmalarin simdi daha 6nce insan yargisina
birakilan binlerce sosyal karar almasi gergegidir.

Bugiin, bir geng kiigiik bir su¢lamayla ilk kez tutuklandiginda,
onun cezasina karar verecek olan bir yargi¢ degil, bir algoritmadir.
Birisi acil servise geldiginde, sensorler binlerce veriyi toplayacak,
bunlar1 bireyin dosyadaki tibbi kaydiyla birlestirecek ve ardindan
algoritmalar hastane personelini tedaviye yonlendirecek. Al
glidiimlii, VR etkilesimli sohbet robotlar1 ile birlestirilen
algoritmalar, bir¢ok diisiik seviyeli terapotik tedavi vakasinda
terapistlerin yerini almistir. Bir sehrin refah biit¢esinin ne kadarini
hangi  programlara ve  koruyucu  ¢ocuklarin  nereye
yerlestirilecegine onlar karar veriyor. Ipotek basvurularmin
yanitlarint belirliyorlar ve 22-25 yaslarinda, 40-50 yaslarinda
kimin mali ac¢idan sorumlu olacagini ve bu nedenle 6zel mali
programlara erisim verilmesi gerektigini giderek daha fazla tahmin
ediyorlar. 2s

Bu gelisen yetenek yelpazesiyle donatilan The Cloud'un
faaliyetleri, "pasif secim ilkesi" veya POPE olarak bilinen temel bir fikri
yansitmaya basladi. 26 Yapay zeka programlari, cesitli konularda ne
yapacaginiza, neye ihtiyaciniz olduguna veya ne diisiindigliniize dair
dogru bir fikir veriyorsa, 27 neden bilingli bir ¢abayla boyle bir karar
verme zahmetine katlaniyorsunuz? (“Sadece Papa'min dedigini yapin”
diyor insanlar.) En basit 6rnek aligveris: Bir zamanlar bildigimiz bakkal
artik gecmiste kaldi, yerini devasa depolara birakti.

25 Genel egilim ve riskleri hakkinda bkz. Danah Boyd, “Beyond the Rhetoric of
Algorithmic Solutionism,” Data and Society: Points , 11 Ocak 2018.

26 Bu kavram, kismen davranissal ekonomi iizerine yazilan yazilardan ve insanlar1 "daha
dogru" kararlar almalar1 i¢in en iyi sekilde "diirtmek" iizerine yapilan analizlerden ortaya
¢iktl. Bu alanda yazan bilim adamlari, 6rnegin olabileceklerinden daha az ilgi kazanmay1
bilingli olarak segen insan "irrasyonelliklerini" katalogladilar ve bu anormallikleri
ipuglart veya ortiik etki ile "diizeltmeye" calistilar. Belirgin bir drnek, belirli segmeli
seceneklerdeki varsayilan segeneklerin degistirilmesiydi - drnegin emeklilik i¢in tasarruf
etmek. Objektif olarak daha verimli sonuglar1 belirleme ve insan se¢imini bunlara uyacak
sekilde varsayma ilkesi, simdi Bulut tarafindan genellestirildi ve giiclendirildi.

27 Scott Magids, Alan Zorfas ve Daniel Leemon, “The New Science of Customer
Emotions”, Harvard Business Review , Kasim 2015.
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Amazon tarafindan isletiliyor. Biiyiik veriler, ¢ogu insanin haftalik
yiyecek alimlarmin yilizde 73 standart oldugunu gosterdi, Oyleyse
neden 19. yiizyildan kalma bir bakkala gidip her hafta ayni sinir
bozucu siiregten gecerek zamanint bosa harciyorsun? Akilli
buzdolaplar1 ve Amazon'un internet sitesindeki ayni “begendiyseniz
buna bayilacaksiniz” ilkesi lizerinden deneysel satin almalar olusturan
tercih algoritmalari, insanlarin tercihlerini onlar adma yapiyor.
Tiiketiciler her zaman sistemi gegersiz kilabilir, ancak ¢ok azi bunu
yapar ve anketler miisterilerin yiizde 90'min Bulut'un kendileri i¢in
verdigi kararlardan memnun oldugunu gosteriyor.

2016 civarinda, bilgin Yuval Noah Harari bu zihniyeti "Vericilik"
olarak adlandirmaya bagladi. "Yeterli biyometrik veri ve bilgi islem giicii
verildiginde," diye agikladi, "her seyi kapsayan bu sistem, insanlari bizim
kendimizi anladigimizdan ¢ok daha iyi anlayabilir. Bu gerceklestiginde,
insanlar otoritelerini kaybedecek ve demokratik secimler gibi hiimanist
uygulamalar, yagmur danslar1 ve gakmaktasi bigaklar kadar demode hale
gelecek.” 28 Bu yetki kaybi, milyonlarca ayrik biyokimyasal, noérolojik,
davranigsal ve tutumsal veri noktasini saniye saniye toplama ve bunlari
algoritmik tabanli tercihlere ¢evirme yetenegine sahip sensorlerin bir
kombinasyonu ile esasen meydana geldi. Vericiler hakli olarak Harari'nin
endiselendigi gibi ¢ogu se¢imde sistemin "duygularimi benden ¢ok daha
iyi anladigimi" ve bu nedenle nesnel olarak daha dogru kararlar verdigini
iddia edebilirler. 29 Ornegin, on yil kadar &nce, algoritmalarin dijital
egzozlarina dayanarak insanlarin kisilikleri hakkinda insanlardan daha
iyi yargilarda bulunabilecegi tespit edildi. 30

POPE, giyim, araba ve hatta evler gibi diger satin alma
kategorilerine genisletildi. Bulut ¢ogu zaman sizin ne istediginizi
sizden daha iyi bilir, ¢iinkii kendi 6nyargili karar motorunuzdan daha
objektif bir tercih degerlendiricisidir. ilke, uzun zamandir gevrimigi
olan arkadaglik sitelerinde yerlesmistir.

28 Hararti, 20T6.
29 Harari, 2016.

30 Wu Youyou, Michael Kosinski ve David Stilwell, “Bilgisayar Temelli Kisilik
Yargilari, Insanlar Tarafindan Yapilanlardan Daha Dogrudur,” Proceedings of the
National Acad-emy of Sciences , Cilt. 112, No. 4, 2015.
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radikal olarak daha dogru ve etkilidir. Neredeyse hi¢c kimse,
tavsiyelerine kars1 olas1 bir esle baglanti kurmayi tehlikeye atmaz:
Rakamlar birbirini tutmuyor. Match.com artik “yiiksek giiven”
maglart i¢in yiizde 37 “nihayetinde evlenme” rakamina sahip;
veriler, flort partnerlerini manuel olarak secen kisilerin yalnizca
yiizde 2'sinin uzun siireli bir iligki icinde oldugunu gosteriyor.

Bilgin Alex Pentland, ortaya ¢ikan bilimin bir versiyonunu
“sosyal fizik” olarak adlandirdi: “bir yanda bilgi ve fikir akisi ile
diger yanda insanlarin davraniglari arasindaki glivenilir, matematiksel
baglantilar1 tanimlayan nicel bir sosyal bilim.” Pentland'in ifade ettigi
gibi, yeni bilimin hirslar1 algakgoniillilydii: "Haydi diistinelim," diye
hipotez kurdu, "tlim bir toplulugun etrafina bir goriintiileme odasi
yerlestirme ve ardindan davranisin her yoniinii ve boyutunu kaydetme
ve gosterme yetenegi. iiyeleri arasinda iletisim ve sosyal etkilesim.” 31
Daha enerji verimli topluluklar, daha sorunsuz ulasim akislari, daha
istikrarli finansal piyasalar ve daha etkili tibbi miidahaleler
tasarlamak icin insan sosyal davranisina iliskin veriye dayali
tahminleri kullanmay1 diigiiniiyordu.

Tim bunlar, 2026'da, hatta onun ‘“goriintiileme odas1”
geleceginde Ongoriilen veri toplama derecesine c¢ok yakin bir
seviyede gergeklesti. Ancak onun beklenen uygulamalar1 ¢ok daha
biiyiik bir seyin pargasi olarak ortaya cikti: sosyal fizigin giderek
artan sayida insan faaliyetine uygulanmasi.

Ilke, ekonomik tercihlerin ¢ok otesindeki alanlara uzanir. POPE
seklinde ifade edilen Bulut, okul miidiirlerine hangi ¢ocuklarin hangi
ogretmenlerle eslesecegi konusunda talimat veriyor. Bir sonraki oyunu
onermek icin Ulusal Futbol Ligi (NFL) oyun kurucunun kulakligina kog
ya da hiicum koordinatorii degil, o gelir. Duygusal tepkilere dayanarak,
radyo istasyonlarina daha sonra hangi sarkilarin ¢alinacagini soyler. Polis
kuvvetlerine, en iyi su¢ Onleme sonuglarini elde etmek i¢in doviilmiis
polislerini nereye yerlestireceklerini sdyler. Azinltk Raporu gibi bilim
kurgu filmlerinde agiklanan "tahmini polislik"in ilk ipucunda, Bulut,
gelecek hafta biiylik bir su¢ isleme olasilig1 yiizde 95'ten fazla olan az
sayida insan1 belirleyebilir. . Bu tiir insanlar artik rutin olarak aliniyor

31 Pentland, 2014, s. 4, 9.
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ve uyardi, ancak toplum heniiz su¢ 6ncesi niyetler i¢in herhangi bir
fiili cezay1 kabul etmedi. 32

Yenilik¢i bilim adamlar1 ve programcilar simdi POPE'u siyasete
yaymakla oynamaya bagliyor. Cogunlukla, gelismis diinyanin siyasi
kurumlari, Bulut 6ncesi gilinlerde oldugu gibi islemeye devam etti.
(Insanlar, olasiliksal konularda giderek daha ilkel, zaman alic1 ve
verimsiz miizakereci yargilara “BTC [Buluttan Once] Onemsiz”
olarak atifta bulunuyorlar.) yasama organlarimin ve yoneticilerin
siiregleri degismedi. En biiyiik fark, hangi kararlarin alindigi
konusunda olmustur: Akilli, veri ve yapay zeka giidiimlii bir bulutun
etkilerinden biri, politika alanim1 6nemli 6lglide daraltmasi olmustur.
Bulut, egitim, kanun yaptirimi, yoksullugun azaltilmasi ve enerji
glivenligi dahil olmak {izere yiizlerce sosyal konuyu teknik olasilik
zorluklart haline getirdi. Pek cok alanda, toplumun kaynaklari
uygulama ve yargilarda bulunma bi¢imi olarak POPE, bilingli,
diyaloga dayali kamu tercihinin yerini almistir. Ve sonuglar iyi ve
Olgiilebilir oldugu i¢in insanlar genellikle bu sonugtan memnun.

Simdi, geri kalan acik siyasi kararlar1 esasen POPE i¢in takas etmek
icin Oneriler var. Bulut, insanlarin seg¢imlerinin, davraniglarinin,
diisiincelerinin, ifade edilen fikirlerinin ve ima edilen inanglarinin bir
sosyal sistemde ne isteyeceklerini yiliksek bir olasilikla bilebilir. Ve bu
tiir tercihlerin en yiiksek sayisinin optimal tatminini yaratmak igin
algoritmalar olusturabilir. Aslinda, Kurucu Atalarin ¢atisma ve uzlagsma
yoluyla olacagina inandig1 ¢ikarlarin rasyonellestirilmesinin yapay zeka
giidiimlii otomatiklestirilmis bir versiyonu olma potansiyeline sahiptir.
Tiim bu rasyonellestirme, maliyetler, dikkat dagitici unsurlar, gerilimler
ve bazen de agik bir siyasi siirecin dogrudan ¢atismasi olmaksizin bir
denklem icinde gergeklesebilir. Sonunda, bakkaliye satin alirken oldugu
gibi ayn1 secenegi sunar: Bulut ne oldugunu biliyorsa

32 Rusya ve Cin gibi daha az agik iilkelerde durum ¢ok farkli. Hiikiimetlerin sug isleme
olasilig1 yiizde 60 olarak uyari baraji koydugu ve yiizde 90'in iizerinde olan herkesi
tutuklayip hapse attigi sOyleniyor. Bu esikler geleneksel suglar igindir; siyasi
sadakatsizlik i¢in esikler cok daha diistiktiir.
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insanlar sonunda tercih edecekler, neden bu tercihi yerine getirmek
icin gerekli adimlar1 atmasi i¢in yetki vermiyorsunuz?

Guvenlik Agiklan ve Riskler

Hatalar oldu ve emin olmak i¢in riskler var. Herhangi bir biiylik veri ag1
hacklenebilir ve kér amach bilgisayar korsanlari, Bulut'tan kaynaklar
somiirmek i¢in miimkiin olan her ag¢iy1 kullandilar. FaceCoins ve
AlphaCash caliyorlar; bakkallarla dolu siiriiciisiiz elektrikli kamyonlari
karaborsa dagitim noktalarina yonlendirmek; ve kisisel verileri alin ve
onlarca yildir oldugu gibi kimlik hirsizligim1 koriiklemek i¢in kullanin.
Ozellikle 6nemli bir egilim, birbirine bagl Bulutun biiyiik parcalarini
(tipik olarak IoT'ye bagli seyler) kilitlemek icin gliglendirilmis fidye
yazilim saldirilariin kullanilmasi ve bireysel kullanicilar1 veya biiyiik
sirketleri bilgilerin kilidini agmak icin biiylikk meblaglar 6demeye
zorlamak olmustur.

Yine de, genel olarak, sistem bir¢ok kisinin korktugundan daha
dayanikli oldugunu kanitladi. Bu dayaniklhilik iki seyin {irlini
olmustur. Ilk olarak, agin ¢ok yogun olmasi ve birbirine bagli olmasi
onu daha az savunmasiz hale getiriyor. Cok az sayida tek hata noktasi
ve bircok yedekleme sistemi ve yetenegi vardir. Ikincisi, en giiclii Al
gelismeleri, bes biiyiik firmaya aittir ve Bulut'un istikrarin1 korumak
icin dagitilir. Onu baltalamak veya ondan ¢almak igin gesitli ¢abalari
Ongoriir, sezer ve pesine diiserler. Sonu¢ milkemmel degil ama biiyiik
oOl¢iide yeterince iyi oldu.

The Cloud'un bir baska riski veya popiiler giivenlik ac¢ig1, giderek
artan bir sekilde bireysel ozgiirlik tizerindeki bir dizi kisitlamayi
yansitmasi duygusu olmustur. Gelismis demokrasilerin vatandaslari,
giderek bu algoritmik gercekligin yonlerini, Cin'in kotii sohretli “sosyal
kredi puani”’nin ugursuz, hafifce yumusatilmis versiyonlar1 olarak
gormeye basladilar: bir kisinin ekonomik ve politik acidan giivenilirligini
yansitan acimasizca basitlestirilmis bir sayi. 33 Amerika Birlesik
Devletleri'nde bile, krediler ve isler de dahil olmak iizere, en iyi okullar,
doktorlar ve hastaneler de dahil olmak iizere temel sosyal hizmetlere
erisim caydiricidir.

33 Sosyal kredi puaninin nasil ¢calistigina iliskin bir agiklama i¢in bkz. Mara Hvistendahl,
“Inside China's $ast New Experiment in Social Ranking,” Wired , 14 Aralik 2017.
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Insanlarin yasam boyu siiren davraniglarinin sayisal temsilleri ile
cikarilir, islemleri genellikle kamunun incelemesine kapali olan
veri tabanlarinda saklanir. Insanlar anlamadiklari nedenlerle
evlerinden, islerinden ve iiniversiteye kabullerinden mahrum
birakiliyor. Bu egilime kars1t halkin tepkisi biiyiiyor ve bu
algoritmik karar verme gercekliginin biiyiik bir kirilganligin
yansitiyor.

Bu egilim, Bulut'un hizmet ettigi topluluklarla iliskisiyle ilgili
daha biiyiik zorluklar1 yansitiyor. Boyle bir meydan okuma, sistem ile
suclular ve sabotajcilar arasindaki ortak yasamdir. Birkag asir1 neo-
anarsist bilgisayar korsani, Bulut tabanli sistemin tamaminin koti
olduguna ve yikilmasi gerektigine inanarak kendilerini glinlimiiziin
Unabomber'lar1 olarak nitelendiriyor. Bununla birlikte, ¢cogunlukla,
daha akilli bilgisayar korsanlari, basarilarinin isleyen aglara bagli
oldugunu bilirler. Temel hedefleri konusunda bilinglidirler: Bulut'un
temel biitiinliiglini tehdit etmeden kendilerini zenginlestirecek kadar
tepeden tirnaga kaymak.

Kar amach yeni bir kotii amagli yazilimm Bulut iizerinden
beklenmedik ve tehlikeli sekillerde yayilmaya basladigi ve ardindan
siber giivenlik firmalarinin solucanlar1 en iyi sekilde nasil devre disi
birakacaklart konusunda gizemli talimatlar aldig1 ylizlerce
belgelenmis vaka var. Giivenlik gorevlileri ve bilgisayar korsanlari
arasindaki iligski, Soguk Savas'in sonlarinda ABD-Sovyet iliskilerinin
baz1 ozelliklerini iistlendi: diigmanca ama yogun bir resmi ve gayri
resmi kurallar ve normlar agi1 tarafindan yonetiliyor ve bir dereceye
kadar kisisel iligkilerle istikrara kavusuyor (olsa bile). gercek
kimlikleri korumak icin genellikle sanal) ve Onemli derecede
karsilikli saygi.

Yine de, herhangi bir mahremiyetin yoklugundan endise duyan
artan sayida insan, gercek benliklerinin bir¢ok yoniini gizli birakirken,
cevrimici avatarlar1 Bulut tabanli kisilikleri olarak kullanmaya bagladi.
Bu avatarlar “Yankilar” olarak bilinir hale geldi. Bdyle bir avatar,
tamamen yararsiz reklamlar, teklifler ve bilgilerden olusan biiyiik bir akis
olusturmamak i¢in gergek kiginin belirli 6zelliklerini yansitir, ancak kilit
yonlerden farklidir: yani ger¢ek kisinin bir "yanki". Dark web, birincil
veritabanlarma gomiilii ve kisisel bilgilerle (6rnegin, dogum belgeleri,
vergi beyannameleri ve okul transkriptleri) eksiksiz olarak tamamlanmis
Yankilar satan sitelerle doludur; uzun vadeli tarama ve satin alma
kayitlart; hayali bir adres ve biitiin
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ikamet gegmisi; soy web sitelerine eklenen aile Oykiileri; ve hatta
fabrikasyon goriiniimler—g0oriintii olusturma yazilimiyla olusturulan ve
yliz tanima veritabanlarina sizan yiizler, bu icat edilmis “kisinin” ¢esitli
sehirlerde dolasiyormus gibi gériinmesini saglar.

Bununla birlikte, bugiline kadarki en biiyiik risk, sec¢imin
otomasyonu ile sonuglanan bu tiir teknolojilerin, Amerikalilari1 ¢ok ¢esitli
konularda lehte ve aleyhte gruplara ayiran mechul bir kovan zihni
yaratmasidir. Teknoloji esitsizligi artiriyor ¢iinkii yalnizca gegmis
performansin gelecekteki sonuglara nasil rehberlik etmesi gerektigine
bakabiliyor. Tesadiifi, yoriinge degisikligi veya degisim potansiyelini
aciklayamaz ve yerlesik kaliplarla eslesmeyen aykiri degerleri
aciklayamaz. Sonug, kiginin birikmis itibarindan kagmanin goriiniiste
daha da zorlastigi, otomatiklestirilmis bir se¢im diinyasinda sosyal
boliinmeleri sertlestirmek oldu.

Algoritmik Bir Gelecekte Bilgi Saldirganhgi

Bu gelecekte enformasyona dayali saldirganligin birincil yolu,
toplumun  sayisallastirilmis  karar  kollarmin  dogrudan
manipiilasyonu olmustur. Ortaya ¢ikan bu gerceklik, basit
dezenformasyon veya siber saldiridan ¢ok daha sinsi, dolayl bir
saldirganlik bi¢cimine izin veriyor: Saldirganlar, sistemleri bozmak
icin kotli amaclh yazilim kullanmak iizere tasarlanmis miidahaleler
yerine, insan yasaminin ¢ogunu yoneten algoritmalar1 hacklemeyi
umuyorlar. Amag, haftalarca veya aylarca fark edilmeyecek,
sonuglar1 zararli sekillerde garpitan ve operasyonun carklarina kum
firlatan, sosyal hayal kirikliklarini siddetlendiren ve tutumlari
etkileyen kiiciik ince ayarlar yapmaktir.

Son yillarda saglik hizmetleri, insan kaynaklari, internet aramalari,
adalet ve sosyal medya platformlar1 gibi sektorlerde bir dizi “algonun
ayarlanmas1” saldirilar1 goriildii. 3+ Bugiline kadar bilgi giivenligi
firmalarinin bu tiir binlerce degisikligin gerceklestigine inanilmaktadir.

34 Bu tiir saldirilarda uzmanlasan bilgisayar korsanlari, "ayarlayicilar" olarak bilinir hale
geldi. Karanlik agda, tunerlerin teknikleri, algoritmik sistemlerin giivenlik agiklarmi ve
basari hikayelerini paylastig1, bu uygulamaya 6zel olarak ayrilmus siteler vardir.
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birka¢ azinlik adaymi degerlendirme dis1 birakmaya calisan bir ise
alma algoritmasinin programlanmasinda bir degisiklik de dahil olmak
iizere sadece birka¢ diizine kanitladi; binlerce yanlis pozitif teshis
ireten bir kanser tarama algoritmasinin kodunda bir degisiklik;
Reform potansiyeli yliksek olanlara uzun, yeni sug¢ isleme olasiligi
yiiksek olanlara ¢ok daha kisa cezalar dnermeye baslayan, ilk kez
suclular arasinda tekrar suc islemeyi tahmin etmek i¢in kullanilan bir
algoritmada yapilan degisiklikler.

Bu kampanyalar hem devlet hem de devlet dis1 aktorler
tarafindan istlenildi. Gergekten de, atfetmeyle ilgili endiseler
nedeniyle, ulus devletlerle dogrudan baglantili kuruluslarin bu tiir
tekniklerle diger devletlere dogrudan saldirmasi ¢ok nadirdir. Bunu
yapmaya hi¢ gerek yok: Devletlerin emrinde, 6zel aktorleri
yonlendirmeden onlara ilham vermek i¢in muazzam bir dizi devlet
dis1 milis, hacker kolektifi, vatansever siber ekipler, kar amaclh
siber Ozel sirketler ve kitle kaynak kullanimi ve benzeri teknikler
var. Kesfedilen algoritmalarin ¢ogu manipiilasyonu, bu tiir 6zel
aktorlere kadar uzanir; bir avug tutuklandi ama ¢ogu cezasiz kald.
Bu firsatlar, Amerika Birlesik Devletlerime diisman giiclerin
kiiresel bir sosyal manipiilatorler agini bir araya getirmeleri i¢in bir
yol sundu; diinya ¢apinda ABD'nin giiciinii kisitlamaya adanmis ve
yar1 devletten egitim, ilham ve bazen yonlendirme alan on binlerce
insan. varliklar.

Bu saldir1 dalgasinin bir sonucu, kural olarak, algoritmik karar
verme konusunda halkin giivenini sarsmak olmustur. Bu sistemlerin
birgogu saldirtya ugradigindan, digerlerinin  ¢ogunun dogrulugu
sorgulandi. Bu inan¢ eksikligi, pek ¢ok algoritmanin "kara kutu"
karakteriyle daha da kotiilesiyor: Karar verme siireglerinin derin 6grenme
yoluyla gelistirildigi durumlarda, programin kendisi altta yatan iliskileri
gelistirdi ve programcilar bunun nedenini bile bilmiyorlar. bazi sonuglara
varir. Diger durumlarda, iyi anlasilan algoritmalarin bile isleyisi, 6zel
ticari sirlar olarak tutulur ve gergek kosullart hakkinda komplo teorilerini
koriikler. Bu programlarda genel bir giiven kaybina yol agmak icin
disaridan diigmanca bir manipiilasyona pek gerek kalmamastir.
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Bu saldirilar dizisinin sonucu, 6zellikle gelismis demokrasilerin
karakteristik 6zelligi haline gelen karar vermenin dogasinda bulunan
sosyal giiveni daha da tehlikeye atmak oldu. Yillar boyunca
vatandaslar hayatlarinin giderek daha fazla algoritmalar tarafindan ele
gecirildigini gordiiler; simdi, bu programlarin diizenli olarak tehlikeye
atildigindan ve yerel veya yabanci diisman aktorler tarafindan
manipiile edildiginden giderek daha fazla eminler. Bu gergeklikteki
bilgi kiiresinin dogas1 gdz Oniine alindiginda, bu egilimlerin sosyal ve
kurumsal giiven diizeyi tizerinde yikici etkileri oluyor ve postmodern
ileri demokrasinin temel Ozelliklerine karsi artan sikayetlere neden
oluyor.
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SEKIZINCi BOLUM

Sanal Toplumsal Savasin Ortaya Cikan Riski

Onceki boliimlerde agiklanan ii¢ gelecek, ortaya cikan bilgi diinyasi
ve bununla baglantili bilgi tabanli saldirganlik riski hakkinda
kapsayici bir gercege isaret ediyor: Mevcut birgok egilim, gelismis
demokrasilerin bilgi ortaminda benzeri goériilmemis giivenlik aciklari
iretiyor. Bu, bilgi diinyasindaki hizlanan egilimlerin, tutumlar ve
giiven hakkindaki sosyal bilim derslerinin ve bilgi manipiilasyonu ile
ilgili hizla gelisen bir dizi teknolojinin potansiyelinin birlesik
sonuglarindan ¢ikarilacak 6zet c¢ikarimdir. Gelismis demokrasiler,
glinliik faaliyetleri ve vatandaslarinin kaderi ve esenligi icin, ¢cogu
otomatiklestirilmis veri tabanlar1 ve bilgi isleme temeline giderek
daha fazla bagimli hale geliyor. Ancak, fiziksel hedeflere yonelik
geleneksel siber saldir1 senaryolarinin ¢ok Otesinde, devlet ya da
devlet dis1 diisman aktorler, 6nlimiizdeki yillarda bu bilgi temellerini
bozmak ve bozmak i¢in artan firsatlara sahip olacaklar.

Ozgiir toplumlar o6ziinde “bilgi isleme mekanizmalari”dir. |
Ekonomik pazarlar1 ve siyasi siiregleri, cesitli bilgi tiirlerinin etkin,
giivenli bir sekilde ele alinmasma ve degerlendirilmesine dayanir.
Gordiigiimiiz gibi, sosyal giiven, diger insanlarin ve sosyal kurumlarin
dogru algilanmasina baglidir. Bununla birlikte, bu isleme sistemlerinin
dogas1, bilgi diinyasi ile birlikte degismektedir. Ozgiir toplumlar uzun
zamandir genis ve kavramsal anlamda bilgi isleme mekanizmalari
olmalarina ragmen, giderek daha fazla hale geliyorlar.

1 Braden R. Allenby, “Silahlastirilmig Anlat1 Cag1 veya Nereye Gittiniz Walter Cronkite?”
Bilim ve Teknoloji Sorunlar: , Cilt. 33, Say1 4, Yaz 2017, s. 68.
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gercek, genellikle otomatik ve bazen tamamen gizemli yollar.
Ortaya c¢ikan bilgi diinyasimin karakteri, diisman aktorler bu
mekanizmalarin igleyisini bozmak i¢in vitese gegmeden Once bile
toplumsal giiven ve istikrar i¢in yeterince zorlayicidir.

Diger biiyiik giicler, bilgi ortaminin manipiilasyonunu ulusal
rekabet i¢in 6nde gelen bir strateji olarak agik¢a gdrmektedir. Rus siber
doktrininin 2011 tarihli bir beyani, sadece bir 6rnek vermek gerekirse,
“bilgi sistemlerine, siireglere ve kaynaklara” saldirmak icin caba
gosterilmesini, ayn1 zamanda diismanin “siyasi, ekonomik ve sosyal
sistemini” baltalamak ve “biiyiilk beyin yikama” yaratmak i¢in ¢agrida
bulunuyor. toplumu ve devleti istikrarsizlastirmak i¢in niifusun >
Demokrasilerin bilgi temellerine kars1 giderek genisleyen saldirganlik
teknikleri biiyiik bir rekabet avantaj1 olarak goriilebilir.

Rakiplerin toplumlarina bozulma amaciyla dogrudan miidahalenin
Otesinde, liberal olmayan rejimler, iddia edilen vatandaslar, kiiltiirel
arkadaslar veya sadece bir arkadas ya da ilgi alan1 haline gelen herkes
dahil olmak iizere diinya c¢apindaki niifuslar etkilemek, zorlamak ve
korkutmak i¢in giderek sinirlarinin 6tesine gecer. diisman. Rusya, Cin,
Iran ve diger iilkeleri elestirenler artik rutin fiziksel taciz ve c¢ogu
durumda diinyanin herhangi bir yerinde kagirilma ve kaybolma ile karsi
karsiya. 3 Bilgi-kiireleri araciligiyla diger toplumlara ulagma yetenegi,
liberal olmayan devletlere gozetim ve yildirma taktiklerini benzeri
goriilmemis sekillerde evrensellestirme konusunda esi goriilmemis bir
yetenek sunar.

Bu calisma, zorlama ve manipiilasyonun bilgi mekanizmalarina
odaklanmis olsa da, bir iilkenin bilgi diinyasina yonelik bu tiir saldirilar,
giderek daha fazla fiziksel veya daha kinetik tekniklerle birlestirilebilir
ve yine de dogrudan saldirganlik olarak kabul edilebilecek olanin
gerisinde kalir. Acik bir 6mek, Rusya'min son yillarda Avrupa'da
kimyasal ve biyolojik silah kullandig1i iddiasinda oldugu gibi, rejim
karsitlar1 gibi belirli kisilerin geleneksel olarak gizlice hedef alinmasidir.
Diger 6rnekler yakinda otonom kullanimi igerebilir.

2—Segah 20465112,
3 Bkz. Osnos, 2018.
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bireyleri veya yerleri yiiksek oranda hedef alan dogrudan drone
tabanl saldirilarda boceklerin boyutunu (veya nihayetinde daha da
kii¢iik) sistemler. 4

Yeni Bir Catisma Bi¢imi: Sanal Toplumsal Savas

diismanca sosyal manipiilasyondan daha kapsayici ve distindiiriicii
bir terime duyulan ihtiyact ortaya koydu . Ortaya c¢ikan sey, bu
terimden daha kapsamlidir. Devletler ve devlet dis1 aktorler, giderek
artan bir sekilde diger toplumlara ulasma ve biiyiikk savaslar veya
hatta herhangi bir kinetik eylem disinda onemli aksamalara neden
olma yetenegine sahiptir, ¢linkii bu tiir eylemler 6rnegin Birlesmis
Milletler Sarti'ndaki silahli ¢atisma tanimlarini karsilayacaktir. . Yine
de potansiyel faaliyetler, propagandanin, hedefli pazarlamanin veya
sosyal manipiilasyonun diger ikna edici yonlerinin dar sinirlarinin ¢ok
Otesine geger.

Ortaya c¢ikan gercekligi yakalamak icin sanal toplumsal savas
terimini Oneriyoruz . Bu savas, rakip uluslarin sosyal istikrarina
saldirmak i¢in biiyllk Ol¢lide kinetik olmayan, bilgiye dayal
saldirganligin  kullanilmasini igerir. Sanaldir ¢iinkii ¢ogunlukla bu
stratejiler dogrudan fiziksel siddet veya yikim kullanmaz. (Dolayisiyla
bu kavram, hem dogrudan askeri saldirilar1 hem de bir {ilkenin fiziksel
altyapisina zarar vermek ve gercek hasara neden olmak i¢in tasarlanmis
biiylik olgekli siber saldirilar1 hari¢ tutar.) Toplumsaldir ¢iinkii bu tiir
kampanyalarin hem hedefleri hem de katilimcilar1 genis kapsamlidir.
hedef toplumun verimli isleyisini, gliven seviyelerini ve nihayetinde
hedef toplumun istikrarini baltalamak oldugu i¢in. Ve bu savastir , ¢linkii
potansiyel olarak daha ayrmtili bigimlerinde, yalnizca devam eden bir
rekabette goreceli avantaj elde etmek i¢in degil, aynm1 zamanda hedefi
terk eden yollarla kesin zafer kazanmak igin rakip uluslar iizerinde
istlinlik saglamak icin tasarlannmg bir faaliyeti temsil eder. ulus,
saldirganin iradesine tabidir.

Onceki boliimlerin 6nerdigi gibi, sanal toplumsal savas, ortaya

¢ikmakta olan savasin karakteri baglaminda birgok bigim alabilir.

4 Evans, 2015.



179

156 Sanal Toplumsal Savasin Ortaya Cikan Riski

bilgi kiiresi. Digerlerinin yan1 sira agagidaki tekniklerin herhangi
bir kombinasyonunu icerebilir:

Sosyal bilim aragtirmalarindan tutum ve tutum degisikligi
hakkinda bildiklerimize ragmen, sosyal medya da dahil olmak
tizere birden fazla kanal aracilifiyla klasik propaganda, niifuz ve
dezenformasyon operasyonlarini uygulamak, bu operasyonlarin
yogunlastirilmast igin niifusun alt bdliimlerini hedefleme
bi¢gimini almast muhtemeldir. Bir popiilasyonda toptan yeni
inanglar yaratmaya veya degistirmeye c¢alismak yerine
boliinmeler ve kutuplasma

paylasilan gergeklige olan giiveni azaltmak i¢in biiytlik
miktarlarda son derece makul fabrikasyon video ve ses materyali
iretmek

dogru ve yanlis bilgi arasinda ayrim yapabilen kilit arac1
kurumlarin itibarini sarsmak

ekonominin ana bilesenlerinin giderek daha fazla giivendigi
veritabanlarin1 bozmak veya manipiile etmek

Algoritmik karar alma sistemlerini manipiile etmek veya
asagilamak, hem giinliik hiikiimet ve sirket operasyonlarini
bozmak hem de kurumlara olan inan¢ kaybini, sosyal
sikayetleri ve kutuplasmay1 yogunlastirmak i¢in

Bozulma veya zihinsel 1stirap yaratmak veya belirli anlatilar
giliclendirmek i¢in VR ve AR sistemlerini ele gegirmek
verimsizlik ve bazi durumlarda kisisel hayal kirikligi ve
endise yaratmak icin sohbet robotu tarzi etkilesimli sistemlere
komutlar eklemek.

Tam kapsamli sanal toplumsal savasta, bu bilgisel bilesenlere

baska araclar ve teknikler de katilabilir. Bunlar, dogrudan siyasi
savast ve bir hedef iilkede aktif besinci kol olusturmak igin
tasarlanmig, belki de yukaridaki teknikleri kullanarak devletin
diasporasindan veya etnik olarak baglantili toplulugundan alinan
gizli operasyonlar1 icerebilir. Bunlar, mikroskobik insansiz hava
araclar1 veya kisisellestirilmis biyolojik silahlar ve diger birgok
saldirt bigimi araciligiyla rakipler veya diisman i¢in biiylik 6nem
tastyan bireylere yonelik hedefli suikastlar da dahil olmak {izere
daha kinetik siber saldirilarin kullanimini icerebilir.



180
Sanal Toplumsal Savasin Ortaya Cikan Riski 157

Sanal toplumsal savasin, birlikte bu yeni savas bi¢iminin temel
dogasini ve karakterini yansitan bir¢cok temel Ozellige sahip olmasi
muhtemeldir. Bunlarin tam olarak anlasilmasi ancak zamanla ortaya
cikacaktir, ancak bu analiz, ortaya ¢ikan bu zorlugu tanimlamaya ve
kavramaya yardimci olabilecek bir dizi baslangic Ozelligine isaret
etmektedir. Asagidaki boliimlerde agiklanmistir.

Ulusal giivenlik, giderek daha esnek bir bilgi ortamina ve daha
da temel olarak gii¢lii bir sosyal topografyaya dayanacaktir. unsurlari
Esnek bir bilgi diinyasi iyi anlagilmamistir, ancak muhtemelen klasik
bilgi giivenligi bi¢cimlerinin yani sira giiglii aract kurumlar1 ve sosyal
manipiilasyon tekniklerine kars1 giiclii bir sekilde asilanmig bir niifusu
icerirler. Amerika Birlesik Devletleri ve diger bir¢ok gelismig
demokrasi, bilgi giivenliginde bazi ilerlemeler kaydetmistir, ancak
hicbir yerde gercek dayanikliliga yakin degildir. Yikici anlatilar
sekillendirme ve insa etme ¢abalaria kars1 direncli bir niifus ve bilgi
ortami yaratmak i¢in kayda deger bir ¢aba gosterilmedi. Bazi bilgi
saldir1 bicimleri ic¢in bilgi giivenliginin yani sira bilgi miidahale
kaynaklarina giderek daha fazla ihtiya¢ duyulabilir: Ornegin, biri
tedavi amagli sohbet robotunun kacirildigina ikna oldugunda kime
gidecek?

Pentland'in “sosyal fizik” kavrami —bireysel davranis ve sosyal
sermaye unsurlart arasindaki iliskiler ve bunlarin birbirleriyle iliski
kurma  bigimleri- sanal toplumsal savas alaninin en iyi
kavramsallagtirmalarindan  birini  sunar. Bilgi bilimi uzmani ve
uygulayicist Tim Hwang, konuyu bir ulusun sosyal topografyasini , dis
hatlarin1 ve zayif noktalarin1 degerlendirme ve yonetme konusundaki bir
zorluk olarak agikladi . s Bu topografyanin giiclii ve zayif yonlerinin,
ortaya c¢ikan tehlike alanlarinin ve diren¢ kaynaklarinin haritasim
cikararak anlamak, demokrasilerin giderek artan bir mesguliyeti haline
gelecektir. Ancak nereden baslayacagimiz veya boyle bir toplumda
gorevden hangi ofis veya kurumun sorumlu olmasi gerektigi konusunda
bile higbir fikrimiz yok.

Kamusal ve ozel c¢abalar ve sorumluluklar arasindaki engel
bulaniklasiyor; ulusal giivenlik, ozel sektor isbirligine dayanacaktir.

5 Tim Hwang, Manevra ve Manipiilasyon: Cevrimici Bilginin Askeri Stratejisi Uzerine
Warfare , Carlisle Kislasi, Pa.: Stratejik Arastirmalar Enstitiisii, 2019.



181
158 Sanal Toplumsal Savasin Ortaya Cikan Riski

aktorler kadar kamu yatirimlar: da Onceki boliimlerde belirtildigi
gibi, Bu tiir bir catismanin teknolojileri ve teknikleri, ¢cok gesitli
aktorler icin giderek daha fazla erisilebilir hale geliyor. Al,
propaganda  ve  etkilesimli  botlarin  otomatik  olarak
yerlestirilmesine izin verdigi i¢in bu daha da dogru olacak. Bu
alandaki 6zel gii¢, baz1 durumlarda kamu giiciinii asar ve asar.

Sonu¢ olarak, bu zorluga verilen yanitlar da giderek ozel
sektorlin  roliine bagimli hale geliyor. "Amerika'nin kamusal
konugmalarinin ¢ogu, kimin kimi etkilemek i¢in ne yaptigim
kimsenin bilmedigi, 6zel sektore ait alanlarda gergeklesiyor." ¢ Kamu
ve 0zel kurumlarin, gelismis demokrasilerin glivenligini korumak i¢in
derin ve stirekli yollarla igbirligi yapmasi1 gerekecektir.

Benjamin Wittes ve Gabriella Blum, catismanin degisen dogasina
iligkin zorlayict analizlerinde sonucun, kademeli bir "hukukta,
uygulamada ve onemli giivenlik islevlerinin geleneklerinde - gdzetim,
analiz, miidahale ve hatta kiy1 seridi—hiikiimetten 6zel aktdrlere.” Bu,
“saldirlarin ve diger giivenlik tehditlerinin gerceklestigi ve saldirilara
karst savunmasizhigin kendisini ifade ettigi mimari tzerindeki fiili
kontrolde temeldeki bir kayma nedeniyle” oluyor. Eskiden Amerika'ya
saldirmak i¢in onun kiyilarina asker ¢ikarmak ya da topraklan iizerinde
ucak ugurmak gerekiyordu." Simdi ise bunun tersine, "kisi Amerika'ya
-ya da herhangi bir iilkeye- cesitli bi¢imlerde saldirabilirken, yalnizca
cesitli tiirlerdeki 6zel sahislarin sahip oldugu ve islettigi mimariyle
etkilesime girebilir." 7

Bu gelismeler, devletin toprak gilivenliginin saglayicist olarak
geleneksel roliinii zayiflatacaktir. Bu rol, onun en temel yiikiimliiligiidiir,
ancak savas kanallarinin ordular tarafindan savunulamadigi, ancak
sirketler, sosyal medya platformlart ve sosyal medya platformlar
tarafindan savunulmasi gereken sanal bir toplumsal saldirganlik
diinyasinda giderek daha fazla yerine getiremeyecegi bir roldiir. dnemli
haber kaynaklari. Bu gelismeler, Ozellikle geleneksel olarak agik
toplumlar i¢in sorunludur.

6 Henry Farrell, “American Democracy Is a Easy Target,” Foreign Policy , 17 Ocak
2018.

7 Ben}amm Wittes ve Gabriella Blum, Siddetin Gelecegi: Robotlar ve Mikroplar,
Hackerlar ve Drones , New York: Basic Books, 2015, 5. 79-80.
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kamu ve 6zel sektor arasinda giiclii bir engel olusturdu ve Cin gibi
toplumun bu tiir unsurlarin1 harmanlayan hiikiimetlere avantajlar
sunabilir.

Catigsmalar aglar arasinda ve aglar arasinda artarak devam edecek
. Wittes ve Blum, sanal toplumsal savasla ilgili egilimlerin bir ¢ikarimini
"coktan ¢oga" giivenlik etkilesimleri modeli olarak tanimladilar. Her
ulus, sirket, grup ve birey digerlerini tehdit edebilir, yaziyorlar. "Bu
nedenle, diinya tarihindeki hicbir seye benzemeyen, mesafelerin sizi
korumadig1 ve ayni anda hem biiyiik bir giic hem de biiyiik bir kirilganlik
figliri oldugunuz bir anday1z." s

Sonug, aglarin aglara karsi savasidir. “Devletler, ¢ok sayida
ortak kurulus kullanarak gelecekteki savaslarla giderek daha fazla
savasacaklar.” ¢ Bu model, Ornegin, Rusya tarafindan bilgi
kampanyalarinin bir pargas1 olarak istthdam edilen karmasik,
uluslararas1 bilgisayar korsanlari, aktivistler ve gayri resmi
propagandacilar aginda ve Cin'in Cin vatandaslarin1 ve yurtdisindaki
etnik Cinlileri kontroliinii ilerletmek i¢in kullanmasinda ortaya
cikiyor. anahtar anlatilar iizerinde. Devlet aktorlerinin, atif yapmaktan
kaginmak ve ayni zamanda misillemeye karsi sanal toplumsal savas
yeteneklerini giiclendirmek i¢in bu tiir aglar gelistirmesi muhtemeldir:
Anlasilmasi, dogru bir portresini siirdiirmesi ve golgeli bir kiiresel aga
kars1 tepki vermesi ¢ok daha zor olacaktir.

Bugiin, bu ag baglantili ¢atisma modelinin bir bagka anlami daha
belirgin hale geliyor: kilit glivenlik islevlerine yonelik “6zellestirme”
yaklasimi olarak adlandirilan yaklasimin yiikselisi. Wittes ve Blum,
"Ozel kisiler kendi operasyonlarini finanse ettiler ve ele gecirdikleri
'odiilleri' koruyarak para kazandilar," diye acikliyor. “Tam olarak bu
ademi merkeziyetcilik nedeniyle, 6zel sektdr, Ozel sermayeyi, Ozel
enerjiyi ve Ozel riski kamu askeri hedeflerinin hizmetinde toplamak igin
bir ara¢ haline geldi.” Bu model, yalnizca bir ulusun bilgi aglarinin
saglhigin siirdiirmek i¢in 6zel bilgi giivenligi firmalarmin kullaniminda
degil, ayn1 zamanda bilgisayar korsanlarinin fidye yazilimlarini ve diger
teknikleri kullanarak kar elde etme modelinde ortaya ¢ikiyor.

S Wittesve Btunts; 2015, s. 120.
9  Wittes ve Blum, 2015, s. 120.
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faaliyetler. Boyle bir modele eslik eden bir risk, ulusal giivenlik
adina ihtiyatliliktir. 10

Boyle bir ademi merkeziyetcilik siirecinde, giivenlik islevi
tizerindeki hiikiimet tekeli, yerini “dagitilmis bir savunma islevine”
birakiyor. Bu fikir

toplumlarin kendilerini dig ve i¢ tehditlere kars1 en etkin bigimde
nasil orgiitledigine dair yiizyillardir siiregelen gelismis anlayisla
celigir. Bunu genellikle, ¢ok sayida aktor araciligiyla giicii
yayarak yapmazlar - cok daha fazla sayida hissedarlara (yabanci
hissedarlar dahil) karst sorumlu olan 6zel aktorler ¢oklugu bir
yana. 11

Ozel aktorler, hiikiimetin giivenlik islevleriyle ayrilmaz bir
sekilde baglantili hale gelir. Bu model, ulusal giivenlikten cok,
"kendilerini saglik ve giivenlik isinde gormeyen cesitli aktorlere rutin
olarak yiikiimliiliikler dagitmay1 iceren" halk sagligi ve giivenligine
benziyor. 12 Araba, sekerleme ve alkol {ireticileri, kamu sagligi ve
gilivenligine katkida bulunan eylemlerde bulunmak iizere diizenlenir
ve tesvik edilir; Gittikce daha fazla sosyal medya platformlari,
geleneksel medya kuruluslar, eglence sirketleri, internet saglayicilari,
iniversiteler ve diger kurumlarin saglam bir bilgi diinyas: ve sosyal
topografya yaratmak icin tesvik edilmesi gerekecek.

Bu dagitilmis ag modelinin, bu yeni ¢atisma bi¢imini kontrol
etme ve diizenleme c¢abalarimi karmasik hale getirmesi
muhtemeldir. Birgogu 6zel ve bagimsiz aktorler olarak faaliyet
gosteren bireylerin artan zarar verme yeteneginin varligi,
normlarin uygulanmasini ¢ok daha zor hale getirecektir.

Bunlar, sanal toplumsal alanda catismay1r yonetecek ilke
tiirlerinin yalnizca ilk ii¢ onerisidir. Bu alan1 daha tam olarak anlamak
ve anlamaya baglamak icin acilen daha fazla arastirmaya ihtiyag
vardir.

TO-Wittes ve Btumm, 2015, s. 84, 87.
11 Wittes ve Blum, 2015, s. 83.
12 Wittes ve Blum, 2015, s. 81, 83-84.
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demokratik toplumlar1 en kotii etkilerine karsi koruyacak tepki
tirlerini anlayn.

Sanal Toplumsal Saldirganlik Tehdidiyle Baga Cikmak

Bu analiz, diigmanca sosyal manipiilasyonun gelecegine odakland1
ve bu siirecte, daha genis sanal toplumsal saldirganlik riskini
ciddiye almak i¢in davay1 yapti. Bu ¢alisma asamasi, ayrintili bir
politika tavsiyeleri giindemi gelistirmek icin tasarlanmamistir ve
Oyle de yapilmamistir. Bununla birlikte, 6zellikle Amerika Birlesik
Devletleri dahil olmak {izere ileri demokrasilerin burada 6zetlenen
tehlikelerle basa ¢ikmak i¢in degerlendirmeye baslamasi gereken
genis tepki kategorileri i¢in bir avug acik yonii igaret ediyor.

Sanal toplumsal savasin zorlugu, yalnizca yabanci aktorlerin
faaliyetlerinden ¢ok daha biiylik bir toplumsal sorundur. Biitiin bir
kumastan yenileri {iretilmek yerine, Onceden var olan sosyal
problemler  biyitiiliiyor. Amerika  Birlesik  Devletleri'ndeki
kutuplagsma ve sosyal gerilimin derecesi, baskalarinin onsuz sahip
olamayacaklar1 etkiye sahip olmalar1 icin yollar sagliyor. Ancak bu
devasa, temel toplumsal sorunlar, yalnizca semptomlarna, yani
iilkelerin bilgi ortamlarinin manipiilasyonu ve bozulmasma yonelik
politikalarla ¢oziilemez. Cok daha zor - ve genellikle daha tartigmali -
bir gorev olusturan temel nedenler ele alinmalidir.

Boyle bir gorevi iistlenen demokrasilerin, sanal toplumsal savasta
basarmin nasil gorlindiigline karar vermesi gerekecek. Basari, kamusal
tartismalarda yalanlarin olmamasi veya mitkemmele yakin bir kamuoyu
farkindaligi ile tanimlanamaz: Bu tiir seyler hi¢cbir zaman var olmadi ve
demokrasiler onlarsiz gayet iyi isliyor. Yeni ortaya ¢ikan Al, VR veya
AR teknolojilerinin herhangi bir sekilde hacklenmesi olamaz. Simdiki
zor sorular, demokratik bilgi ortamlarinin ne kadar istikrarsizliga yol
acabilecegi ve sinirlarin nerede ¢izilmesi gerektigidir. Bunlar kagiilmaz
olarak nitel yargilar olacaktir. Genel olarak konusursak, hedef
muhtemelen  bireyler  {izerindeki  etkilerin  dengelendigi  ve
dezenformasyonu belirleme ve azaltma tekniklerinin etkili oldugu bir tiir
denge olacaktir.
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Herhangi bir politika yanitin1 bilgilendirmesi gereken bir
icgorii, bu daha biiyiik zorlugun arkasindaki nedensel dinamikler,
ortaya ¢ikma bigimleri veya en biiyiik farki yaratacak tepkiler dahil
olmak {izere su anda ¢ok fazla sey bilmedigimizdir. Sorun acil olsa
da, yanitlar1 formiile etmede yavas gitmek yine de ise yarayabilir.
Bunu ¢ozdiigimiizii veya yapilacak dogru eylemleri bildigimizi
varsaymamaliyiz.

Sadece bir ornek olarak, bilgi ortamlarinin esnekligini korumanin
bir yolu olarak, sahte veya yanlis raporlarin aktif olarak diizenlenmesi,
pratik sorunlarin yani sira bircok tehlikeyi de beraberinde getirir. Tarih,
bariz bir risk Onermektedir: Bir kez kurulduktan sonra, gercekleri
diizenleme yetenegi kotiiye kullanilacak ve o sirada iktidarda olan herkes
tarafindan uygunsuz gergekleri caydirmak i¢in kullamilacaktir. Bu tiir
faaliyetler, segmenlerin 6nemli bir kismi tarafindan giiglii bir sekilde
desteklenebilir:  Ornegin, son anketler, ankete katilan bircok
Amerikali'min "Onyargili veya yanlis" raporlar yayinlayan haber
kuruluglarinin kapatilmasini onaylayacaklarini gosterdigini gdsteriyor. 13

Elbette, bu tiir yargilar1 kimin yapacagi belli degil: Baz1 raporlar
tamamen uydurma olsa da, daha genis anlamda tarafli veya yanlis olan
sey genellikle bakanin goziindedir. Gazeteler genellikle isimsiz
kaynaklara giivenirler ve bu nedenle belirli bir raporun gegerli oldugunu
kanitlayamazlar. Bu standarda gore, bir icra organt Washington Post'un
Watergate hikayelerini yayinlama hakkini pekala reddetmis olabilir;
Beyaz Saray'a gore bunlar uydurmaydi. Ornegin, Rus yaym ag RT'nin
2016 secimlerinden 6nce yaptig1 seylerin ¢ogu, yalnizca Breitbart Haber
Agi'nda veya diger sag alt ABD haber kuruluslarinda goriinen hikayeleri
vurgulamakti.

Agikca “‘sahte” haberlerin yaymlanmasini engellemeye yonelik
cabalar, dezenformasyon noktasinin ¢ogunu gbozden kagiriyor.
Propagandacilar, diipediiz uydurmalara kapilmanin tehlikelerini anlarlar
ve cogu zaman bunlardan yeterince kolayca kacmabilirler. Nitelikli
dezenformasyon uzmanlari, slipheli gerceklerden ve yar1 gerceklerden
olusan bir kar firtinasini, yaniltici olabilecek daha biiyiik bir anlatida bir
araya getiriyor, ancak her zaman gergeklere dayanmiyor.

13 Flemming Rose ve Jacob Mchangama, “Tarih Kanithiyor Hiikiimetin Sahte Haberleri
Diizenlemesinin Ne Kadar Tehlikeli Oldugunu” Washington Post , 3 Ekim 2017.
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yanlis iddialar Nihai zorluk, mesru ve “gayrimesru” konugma
arasinda ayrim yapmanin zorlugudur.

Bu sorunlar ve sanal toplumsal savasin yarattigi artan tehdit, ifade
Ozgiirliigiiniin dogas1 ve smirlar1 hakkinda yeni bir diyalog kurmamizi
gerektiriyor. Aslinda, kabul etmek istesek de istemesek de buna zaten
sahibiz: Facebook veya Twitter gibi platformlar, belirli tiirdeki irk¢1 veya
taciz edici gonderilerin kaldirilmast gerektigi konusunda hemfikir
olduklarinda, bunun yerine agikc¢a ortiikk bir denge standardi vardir. tiim
konugmalara izin verilmesi gereken mutlakiyet¢i bir durus. Ama
buradaki yokuslar ¢ok kaygan. Peki ya sagci milliyetgi bakis agilart: izin
verilmeli mi? Oyleyse, neden nefret dolu, siddeti tesvik eden asirilik
yanlis1 mesajlar olmasin? Bu sorulart ¢dzmek, ifade oOzgiirliigiiniin
karakteri ve simirlar1 hakkinda simdiye kadar denenmis en dikkatli ve
incelikli tartigmalardan bazilarin1 gerektirecektir.

Bir Yanit Tasarlamak: ilk Giindem

Bu tiir uzun vadeli tartismalar siirerken, ABD ve diger
demokrasilerin bu tehditlere kars1 dayanikliliklarini gliglendirmek
icin atabilecekleri birka¢ adim var. En biiylik zorluk, ABD
hiikiimeti i¢inde bu tiir tehditlere verilecek yanitin nasil organize
edilecegini belirlemektir. “Bilgi ortam1 giivenligi” i¢in bariz bir
yuva yoktur. Kurumsal yapilar sorunu bu analizin kapsami
disindadir, ancak bu risklerin azaltilmasma yardimci olabilecek
onemli reformlarla birlikte ele almmmalidir. Bu reformlardan
bazilar1 asagidaki boliimlerde 6zetlenmistir.

Aragtirmaya ve Anlamaya Yatirim Yapin

Bu calisma i¢in yaptigimiz konusmalarin ve analizlerin ¢ogunda
tutarli bir tema, gelisen bilgi kiiresinin gercek karakteri, olasi
yonleri, bu stirecteki temel nedensel dinamikler, popiilasyonlarin
cesitli sosyal yasam big¢imlerine nasil tepki verdigi de dahil olmak
tizere farkindaligimizin sinirlar1 olmustur. manipiilasyon ve en
etkili cevaplarin neler olabilecegi. Esnek bir bilgi kiiresinin ve
saglam bir sosyal topografyanin temel &zellikleri nelerdir? Bu
hedeflere ulasip ulagsmadigimizi degerlendirmek icin hangi
Olctitleri kullanabiliriz?
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Demokratik hiikiimetler, sosyal medya sirketleri ve gelismis
toplumlarda enformasyonun roliine derinden bagl olan diger
sirketler ve vakiflar, bu tiir arastirmalar1 kavramsallastirmaya,
finanse etmeye, tesvik etmeye ve bu tlir arastirmalara yardim
etmeye yonelik yatirimlarini iki katina ¢ikarmalidir, bulgular1 bir
kisi i¢in rahatsiz edici olsa bile. yOnetisim veya is modeline 6zel
yaklagim.

Bu siiregte, aragtirmacilarin artik gizli tutulan birgok veri
tabanina, algoritmaya ve bilgi depolama ve akisinin diger temel
mekanizmalarina daha 1iyi erisime ihtiyaclar1 olacaktir. Bilgi
diinyasinin temel unsurlarina hakim olan sosyal medya platformlari
tarafindan kullanmilan 6zel modelleri biiyiikk o6l¢lide aklimizda
tutuyoruz. Sirketlerin bu tiir bilgilerin kontroliinii siirdiirmekte
kazanilmis bir menfaati olmas1 anlasilabilir bir durumdur. Ancak ifsa
etmeme anlagsmalar1 gibi uygun kontrollerle, tehdit ve risk
kaynaklarmi daha iyi anlamak i¢in arastirmacilara yeterince
“kitaplarini acabilirler”.

Bilgiye Dayali Sosyal Manipiilasyonun En Kétu Bigimlerine
Karsi Agilama ve Dayanikhlik Bigimleri Olugturmaya Baslayin
Kampanyalar, kendilerini disaridan gelen taleplere olustuktan sonra karsi
koymakla sinirlamamali, ayn1 zamanda bu tiir iddialara ve kampanyalara
kars1 direng olusturmak icin 6nceden adimlar atmalidir. Onceden uyari,
yerlesik anlatilarin sonradan ele alinmasindan daha etkili olabilir. 14 Bir
calisma, halki iklim degisikligiyle ilgili yanls bilgilere kars1 asilamanin
yollarini inceledi. Giivenilir bilimsel fikir birligi mesajlarinin, yanlis
bilgilerle baltalandiginda etkinliklerini kaybettigini buldu. Ancak fikir
birligi bir agilama bi¢imi olarak sunuldugunda, sonraki yanlis bilgilere
kars1 direncli kalabilir. 15

Toplumsal asilama yoniindeki ¢abalar, halklarin direncini
artirmak i¢in halk ve medya egitimini icerebilir - veya bir kaynagin
one silirdligli gibi, "Amerikan niifusu genelinde analitik becerileri
sistematik olarak yeniden insa edin ve bunu saglamak i¢cin medyaya
yatirim yapin.

T4 Paul ve Matthews, 2016, s. 9—-10.

15 Sander van der Linden, Anthony Leiserowitz, Seth Rosenthal ve Edward Maibach,
“Iklim Degisikligi Hakkinda Yanlis Bilgiye Kars1 Halki Asilamak”, Kiiresel Zorluklar ,
Cilt. 1, Say1 2, 2017.
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tiklamalar degil, gergekler tarafindan ydnlendirilir.” 16 Ukrayna ve
Finlandiya hiikiimetleri, elestirel diisinme ve bilgi tiiketimi
programlarint bir Ol¢lide basariyla denediler; kiiresel demokrasiler,
deneyleri ortaya ciktikga en iyi uygulamalar1 paylasabilir. Biiyiik
Olgekli halk egitiminin etkinligi slipheye ac¢ik olmaya devam ediyor,
ancak IREX'in “Ayirt Etmeyi Ogren” programi gibi umut verici
anekdot ornekleri var ve hedef niifusun dezenformasyonu ayirt etme
yeteneginde dlciilebilir gelismeler elde etti. 17

Bu hedefin pesinden giderken, demokratik hiikiimetler, demokratik
bir bilgi-kiirenin “beyaz kan hiicreleri” roliinii oynayabilecek bir dizi
0zel kurulusa ilham vermeye, fon saglamaya ve desteklemeye
baslayabilir. Bu savunma hatti, yurttas sosyal bilimcilerin yiizlerce deney
yapmasi ve fikirleri bilemek i¢in sonuglar {izerinde ¢alismasiyla, sosyal
manipiilasyon kampanyalarina yanit vermeye yonelik deneme yanilma
girisimlerini temsil edecektir. Cevrimigi radikal mesajlarla miicadele
cabalarindan bir ders, genel olarak hiikiimetlerin ve 6zel olarak ABD
hiikiimetinin bu tiir kampanyalarda ¢ok az giivenilirlige sahip olmasidir.
Caba, cevrimici ortamda daha giivenilir bagimsiz aktorler etrafinda
toplanmalidir. Bu nedenle Amerika Birlesik Devletleri'nin, sosyal
medyadaki etkili aktorleri kars1 dezenformasyon mesajlar tiretmeleri i¢in
giiclendirmek ve desteklemek icin tasarlanmis kendi “etkileyiciler
kampanyasina” ihtiyaci var. is

Bu kampanyanin bir kismi1 izleme ve degerlendirmeye ayrilabilir:
Dezenformasyon akislari, dogru bilgilerden farkl kaliplar izler. Nispeten
az sayida site tarafindan hizli ve yogun bir sekilde abartilacak, oysa tipik
gecerli haberler daha kademeli bir viral model izliyor. Bu nedenle, bu tiir
kampanyalar i¢in belirtecler gelistirmek, yanlig bilgileri tespit etmek ve
potansiyel olarak dmriiniin baslarinda buna kars1 koymak miimkiindiir.
Iliskilendirme arastirmas1 gelisiyor; Facebook'un Rus botlarmi takip
etme yontemi genel bir yetenege doniistiiriilmeli ve daha genis bir alana
yayilmalidir.

Diger dagitilmis cabalar, gergekleri kontrol etmeye veya bir
konudaki dezenformasyonla miicadele i¢in bir "hizli miidahale
ekibi" saglamaya ayrilabilir.

16 Nina Jankowicz, “Rusya'nin Bilgi Savasima Kars1 Savunmanin Tek Yolu,” Yeni York
Times , 25 Eyliil 2017.

17 Bu program hakkinda bilgi igin bkz. IREX, Aywrt Etmeyi Ogrenin (L2D)—Medya
Okuryazarligi Egitim , tarihsiz.
18 Helmus ve Bodine-Baron, 2017, s. 2-3.
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anbean bazinda. Bu tiir dagitilmis ¢abalar, kaynagin giivenilirligine
ve okuyucuya iddianin gegerliligi hakkinda aninda bir fikir veren
diger niteliklere dayali hikayeleri etiketlemeye odaklanabilir. Bu
siiflandirma her zaman ise yaramayacaktir: Ozellikle, kendi
kendini tamimlayan belirli yanki1 odalar1 s6z konusu oldugunda, bu
tiir glivenilirlik raporlar1 bir fark yaratmayabilir ve hatta ters etki
gilivenilir olup olmayacagina dair bir fikir vermeye yardimci
olabilirler.

Bugiin Sosyal Medyanin Oynadigi Oncii Rolii ve Bu Alanda
Yuriitiilen Bilgi Kontrolii Tartigsmalarinin Cogunun Emsal Belirleyen
Karakterini Ciddiye Alin

Hiikiimetler, sosyal medya platformlarini sorunlart miimkiin olan en
iist diizeyde ¢ozmeye tesvik edebilecek eylemlere giderek daha fazla
bakmalidir. Bu siirecte hiikiimetler, platformlarin sorunu ¢ézmek igin
ontimiizdeki iki ila ii¢ yil icinde yapabilecekleri dort ila bes seyi
belirlemeli.

Bircok sosyal medya sirketi, risklerin gerektirdiginden daha yavas
olsa da, bu yonde hareket etmeye basliyor. Face-book, bu haberi
yayinlayan veya yayinlayan kurulus i¢in Wikipedia sitesine baglanacak
haber akis1 baglantilarina bir diigme ekliyor. Buradaki fikir, kullanicilara
kaynagimn giivenilirligini hizl1 bir sekilde anlama yetenegi vermektir. 19
Facebook ayrica, yanlis bilgi olabilecek makaleleri tespit etmek icin bir
dizi disaridan bilgi kontrol kurulusu kurmustur. Uretilmis bilgileri
algilamak icin belirli tetik tellerine ¢carpan makalelerin sistematik olarak
derecesini diisiirecek algoritma revizyonlarini diisiindii - ancak daha
sonra testler orantisiz bir sekilde muhafazakar bolgelere carpacagini
gosterdiginde geri ¢ekildi. Daha sonra hem kullanici odakli hem de
algoritmik yanitlar1 denedi (bunlar tanimlamak i¢in anahtar kelimeler ve
ifadeler kullanarak), sonunda ikincisine karar verdi, ¢linkii

19 Josh Constine, “Facebook, Baglantilarda Yayinci Bil7gi Diigmesi ile Sahte Haberlerle
Miicadele Etmeye Calisiyor,” TechCrunch , 5 Ekim 2017.
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pratikte daha iyi performans gosterdi ve ¢iinkii insan haber
kiiratrlerinin siyasi Onyargilar1 hakkinda endiseler dile getirildi. 20

Amerikalilarin Olaylari Anlamlandirmasina Yardimci Olabilecek
Yeni, Genel Olarak Giivenilir Bilgi Araci Kurumlar Kurmak igin
Tasarlanan Yatinmlar Yapin

Hikiimetler (6zel vakiflar ve aktivistler gibi), internet tarayicilari
(6zellikle yeni yaklasimlarda onciilik etmeye istekli olanlar) gibi
bilgi sirketleri arasinda, gozden gegirilmis algoritmalar, yeni tarayici
uzantilari, yeni tarayici uzantilari, ve neyin ise yaradigini gormek igin
farkli siteleri ve kaynaklar1 derecelendirin ve siralaymm. Amag,
hiikiimet politikasi tarafindan aranan genel asilama etkisine katkida
bulunacak sinyaller gondermek olacaktir. Giliniimiiziin zorluklarindan
biri, halkin gordiiklerinin dogru olup olmadigina dair bir fikir
edinmek i¢in giivenebilecegi saygin ve giivenilir aracit kaynaklarin
azalmasidir. Temel dogrulama kuruluglarinin yani sira, farkl tiirde
revize edilmis aract kurumlarla deneyler yapmak, sanal toplumsal
saldirganligin etkisini azaltmaya yardime1 olabilir.

Boyle bir diislincenin bir Ornegi, nasil c¢alistiklarin1 ve
hiikiimetin (veya hayirsever veya analitik kuruluslarin) onlar1 nasil
giiclendirebilecegini veya bilgi akismi sekillendirmek ig¢in
yenilerini nasil inga edebilecegini daha iyi anlamak i¢in sosyal
medya aglarindaki etkileyicilerin roliinii aragtirmak olabilir. Yakin
tarihli arastirmalarin  bir bulgusu, sosyal aglardaki etkili
merkezlerin, hangi bilgilerin hangi insanlara ulastii konusunda
orantisiz bir sorumluluga sahip olmasidir. Bu tiir etkileyiciler,
dezenformasyondan ziyade dogruluk kaynaklar1 olmaya ikna
edilebildikleri 6l¢iide, ag cagi icin yeni bir tiir aract bilgi kurumu
haline gelebilirler.

260JFesh-Censtine—~Facebook Sahte Haberlerle Sadece Kullanici Raporlariyla Degil,
Yapay Zekayla Savasmay1 Secti,” TechCrunch , 14 Kasim 2016.
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Sanal Toplumsal Saldirganhgin Kullanimini Kisitlayan Uluslararasi
Normlara Yonelik Calismaya Baslayin

Sanal toplumsal savasin en biiyiik riski, 1945'ten beri biiylik 6lclide
hiikiim siiren ve {llkeler arasinda barigsin korunmasina yardimci
olan toprak biitiinliigli normunun sinsi, kademeli bir bozulmasini
temsil etmesi olabilir. Uluslar birbirlerine sanal ama son derece
zarar verici yollarla saldirmaya basladiklar1 Olglide, bolgesel
saldirmazlik konusundaki mevcut fikir birligi ¢okebilir ve sonunda
biiyiik 6lgekli silahli maceracilia yol agabilir. Diger saldirganlik
bicimlerinde oldugu gibi, caydiricilik savunmaya giiclii bir sekilde
katkida bulunabilir, ancak {ilkelerin statii ve prestijini temel
ilkelere saygi1 gostermelerine yardimci olan uluslararasi normlar da
ayni sekilde katkida bulunabilir.

Potansiyel sanal catismalarda dnde gelen katilimcilarin ¢ogu su
anda bu tiir resmi normlar1 kabul edecek durumda degil. Bu kismen,
Amerika Birlesik Devletleri, Cin ve Rusya arasindaki artan rekabet
giivensizliginden ve hatta (bilgi giivenligi alaninda) Avrupa Birligi'nin
ABD'nin bu meselelere yaklasgimma olan inang eksikliginden dolay1
dogrudur. Kismen dogrudur, ¢ilinkii yolun etkili kurallarin1 hecelemek
icin bu zorluklar hakkinda heniiz yeterince bilgi sahibi degiliz. Bununla
birlikte, Amerika Birlesik Devletleri en az iki baglangi¢ adimi atabilir:
(1) bu tiir normlara olan ilgisini agik¢a ortaya koymak ve (2) boyle bir
normatif mimarinin nasil goriinebilecegine iligkin akademik tartigmalara
fon saglamaya ve aktif olarak katilmaya baglamak.

Basta Yapay Zeka Destekli Bilgi Kanallari, Sanal ve Artinimig
Gergeklik ve Algoritmik Karar Verme olmak lizere Gelisen
Teknolojilerin Galigmalarini ve Giivenlik Agiklarini Daha iyi
Anlayin
Amerika Birlesik Devletleri ve diger demokrasiler dikkatli
olmazsa, bu teknolojilerin 06zel uygulamasindaki ilerlemeler,
politika ve hatta anlayisin oniine gececek ve demokratik toplumlar
icin yogun kirilganliklar yaratacaktir. Sanal toplumsal savasin
tehlikeleri ve demokratik toplumlarin ve gelismis ekonomilerin bu
tiir bilgi uygulamalarina belirgin sekilde artan bagimlilig1, bunlarin
potansiyel etkileri ve demokrasilerin kendilerini korumak ig¢in
atabilecekleri adimlar hakkinda arastirma yapilmasi gerektigine
isaret ediyor.

Bu kategoriler muhtemelen  demokrasilerin kendilerini

yanit zirhlamalari igin gerekli olan
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sanal toplumsal savasin potansiyel tehdidine karsi, en azindan bilgisel
yonleri agisindan. Ortaya ¢ikan bu saldirganlik bigimleri, daha 6nce
goriilmemis bir ulusal gilivenlik tehdidi olan ileri demokrasiler igin
onemli bir tehlikeyi temsil ediyor. Ozellikle niikleer cagda ve
dogrudan bolgesel saldirganliga karsi genel bir kiiresel uzlasmanin
hiikiim siirdiigii bir ¢agda, biiyiik 6l¢ekli istilalar cogunlukla gecmiste
kaldu.

Ancak ordular caydirilabilirken, bilgi diinyasinin ve uluslarin
daha genis sosyal topografyasinin kademeli, diisiikk seviyeli
diismanca manipiilasyonu saldirganligin yeni smir1 olabilir.
Besinci, Altinci ve Yedinci Boliimlerde 6zetlenen gelecekler,
ortaya c¢ikan teknolojilerin ve tekniklerin, sanal toplumsal savas
potansiyelinin neredeyse kesinlikle ortaya c¢ikmakta oldugu
anlamma geldigini kuvvetle gostermektedir. Bugiin tek soru,
demokrasilerin bu tehdide karsi kendilerini kontrol etmek ve
savunmak i¢in bir araya gelip gelmeyecekleri. Bu son boliimde
Ozetlenen kategoriler, her ikisini de yapmak icin bir baslangi¢
glindeminin bir pargasini temsil eder.
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Geligmis bilgi ortamlarinin evrimi, ekonomik ve sosyal sistemlerin etkin isleyisinin
bilgi temellerini manipile etme veya bozma ¢abalarini iceren yeni bir olasi siber
saldirganlk kategorisini hizla yaratiyor. RAND arastirmacilari bu biyuyen
tehdide sanal 6zellikleri ve gelecege yonelik etkilerinin bir analizinde toplumsal
savag . Sanal toplumsal savas riskini anlamak icin yazarlar, bu tekniklerin
gelecekte nasil gelisebilecedinin bazi ilk hatlarini gizmek igin bir dizi kategorideki
kanitlari arastirdilar. Degerlendirmeyi (1) Amerika Birlesik Devletleri ve diger
gelismis demokrasilerde bilgi ortaminin degisen karakterindeki egilimler Gzerine
ayrintil arastirmalara; (2) tutumlar ve inanglar Gzerine sosyal bilim
arastirmalarinin iggorileri; ve (3) dismanca sosyal manipilasyon uygulamalarina
ve onun daha ayrintili ve tehlikeli kuzeni sanal toplumsal savasa dayanan ilgili
yeni teknolojilerdeki gelismeler. Yazarlar daha sonra sosyal manipulasyonun
onlmuzdeki on yilda gelismis toplumlari nasil etkileyebilecegine dair Gi¢ senaryo
sunuyor. Analiz, ulusal givenligin giderek daha esnek bir bilgi ortamina ve guglu
bir sosyal topografyaya dayanacagi ve bu gatismanin giderek aglar arasinda ve
aglar arasinda slrdurilecegdi dahil olmak tzere, ortaya ¢ikan sanal toplumsal
savas sorununu tanimlamaya yardimci olabilecek bir dizi baglangi¢ 6zelligi
onermektedir. Acilen daha fazla arastirmaya ihtiyag duyulmasina ragmen,
yazarlar, en kotu bilgi tabanl sosyal manipulasyon bigimlerine kargi agilama ve
dayaniklihk bigimleri olugturmak da dahil olmak tizere, bu artan risk karsisinda
demokratik direnci artirmak i¢in birkag ilk tepki yoluna isaret ederek sonuca
variyorlar. Gelismekte olan teknolojilerin igleyisini ve givenlik agiklarini daha iyi
anlamak.
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